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Punkter

DNS, bakgrund och nulage
Vad innebar dynamisk DNS

DNS &r fran 1980-talet, varfér blir det hela
dynamiskt forst nu?

Vilka DNS-servrar kan hantera dynamisk
uppdatering?

Inte bara dynamisk uppdatering, utan aven
inkrementell zonoverforing

Transaction Signatures, TSIG, |0ser sakerhets-
problemet?

Varfor inte DNSSec for att |0sa
sakerhetsproblemet?
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Punkter, forts.

Active Directory kan inte anvandas utan
DNS (men dynamisk DNS kan avvaras)

Hur l0ser Microsoft sakerhetsproblemet i

Windows 2000 Servers DNS-
servertjanst?

DNS-databasen som en del av Active
Directory ger flera primara DNS-servrar

for en zon
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(@)

Mal

Att forsta varifran dynamisk DNS
kommer och de problem och
fragestallningar som maste l6sas
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Upplagg

Del 1: DNS
Del 2: Dynamisk DNS

Del 3: Dynamisk DNS &
Microsoft



N&r far man stéalla fragor

Vi manniskor ar Jag svarar kanske

c (o] oc - o o
olika sa stall inte pa en gang
o oc -
fragor nar ni (svaret kan
vill...

komma senare).
Jag har ocksa
avsatt tio minuter
i slutet till fragor.
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Del 1: DNS
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DNS, bakgrund och nulage
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| Bakgrund

Problem:
— Datorer arbetar med siffror

— Manniskor foredrar bokstaver, helst
namn

— TCP/IP-varlden roterar runt IP-adress
(och portnummer)

Insikt:

- Uppfinn ett satt som later manniskor
anvanda namn och datorer IP-adresser

Copyright © 2000 Rolf Rberg
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| Bakgrund, forts.

Losning:
— Datornamn for datorer

— Tabell med Oversattning mellan
datornamn och IP-adresser

— Klientprogram som hanterar férfragan
fran manniska om datornamn, anvénder
tabellen for att ta reda pa vilken IP-
adress som motsvarar detta namn och
later datorerna kontakta varandra m.h.a.
IP-adressen

Copyright © 2000 Rolf Rberg
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| Begrepp: RFC

Request For Comments, RFC

— Den dokumentsamling som bl.a. omfattar
Internetstandarder

— Skrivs av intresserade

— "Godkanns” av Internet Engineering Steering
Group, IESG, men egentligen av alla
Internetanvandare

— Olika krav om dokumentet beskriver en
foreslagen standard eller endast ar for
information

~ Finns pa http://www.rfc-editor.org

— RFC 2026 The Internet Standards Process -
Revision 3

— Extra viktiga: de med 00 pa slutet!
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| Begrepp: Internet Draft

Innan en RFC godkanns kallas den Internet
Draft och finns pa http://www.ietf.org/ID.html

— Forses med ett bast-féore-datum
— Vissa leder aldrig till RFC:er

— ("The Internet Engineering Task Force (IETF) is
a large open international community of
network designers, operators, vendors, and
researchers concerned with the evolution of the
Internet architecture and the smooth operation
of the Internet. It is open to any interested
individual.”)
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" Standarddokument fér DNS

De standarder som erkanns av IETF
(jmf. RFC 2700) for DNS-hantering ar

— RFC 1034 Domain Names - Concepts
and Facilities, 1987

— RFC 1035 Domain Names - Implemen-
tation and Specification, 1987

— RFC 1123 Requirements for Internet
Hosts — Application and Support, 1989
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How the DNS came till...
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I begynnelsen...

Var Hosts. Txt:

NET : 10.0.0.0 : ARPANET :

NET : 128.10.0.0 : PURDUE-CS-NET :
GATEWAY : 10.0.0.77, 18.10.0.4 : MIT-GW.ARPA,MIT-GATEWAY : PDP-11 :

MOS : IP/GW,EGP :
HOST : 26.0.0.73, 10.0.0.51 : SRI-NIC.ARPA,SRI-NIC,NIC : DEC-2060 :
TOPS20 : TCP/TELNET, TCP/SMTP,TCP/TIME, TCP/FTP, TCP/ECHO,ICMP :
HOST : 10.2.0.11 : SU-TAC.ARPA,SU-TAC : C/30 : TAC : TCP :

Fanns pa 1 (en) dator till vilken alla andra
ftp:ade

Total bandbredd proportionell mot
kvadraten pa antalet poster (vardar)

Spec. | RFC 952
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Darnast...

Manga ténkte hart och lange
— RFC 799 Internet name domains, 1981

— RFC 819 Domain naming convention for
Internet user applications, 1982

— RFC 830 Distributed system for Internet name
service, 1982

— RFC 882 Domain Names - Concepts and
Facilities, 1983

— RFC 883 Domain Names - Implementation and
Specification, 1983

— RFC 973 Domain System Changes and
Observations, 1986

Copyright © 2000 Rolf Rberg 17
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Fullandning!?

RFC 1034 Domain Names — Concepts
and Facilities, 1987

RFC 1035 Domain Names - Implemen-
tation and Specification, 1987

Paul Mockapetris

Mitt favoritcitat fran RFC 1035:
"...future dynamic update facilities...”

Copyright © 2000 Rolf Rberg
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N3ja, nastan fulldndat...

RFC 1123 Requirements for Internet
Hosts — Application and Support, 1989

—Tillater domannanm med inledande siffra

RFC 1886 DNS Extensions to support IP
version 6, 1995

RFC 1995 Incremental Zone Transfer in
DNS (IXFER), 1996

RFC 1996 A Mechanism for Prompt
Notification of Zone Changes (DNS
NOTIFY), 1996

Copyright © 2000 Rolf Rberg
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Arbetet fortsatter

RFC 2052 A DNS RR for specifying the
location of services (DNS SRV), 1996

— Ersatt av RFC 2782

RFC 2065 Domain Name System
Security Extensions (DNSSEC), 1997

- Skyddar DNS-posterna pa DNS-
servrarna

— Ersatt av RFC 2535

Copyright © 2000 Rolf Aberg 20
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Nu kommer dynamisk uppdatering

RFC 2136 Dynamic Updates in the

Domain Name System (DNS UPDATE),

1997

- "Therefore it is very strongly recom-
mended that the protocols described in
this document not be used without [RFC

2137] or other equivalently strong
security measures, e.g. IPsec.”

RFC 2137 Secure Domain Name System
Dynamic Update, 1997

Copyright © 2000 Rolf Rberg
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FOorbattringarna fortsatter, DNSSec

RFC 2181 Clarifications to the DNS
Specification, 1997

RFC 2308 Negative Caching of DNS
Queries (DNS NCACHE), 1998

RFC 2535 Domain Name System
Security Extensions, 1999
- RFC 2536 - 2539, RFC 2541

RFC 2673 Binary Labels in the Domain
Name System, 1999
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* Rrets bidrag (hittills)

RFC 2782 A DNS RR for specifying the
location of services (DNS SRV), 2000

— Ersatter 2052

RFC 2845 Secret Key Transaction
Authentication for DNS (TSIG), 2000

RFC 2930 Secret Key Establishment for
DNS (TKEY RR), 2000

RFC 2931 DNS Request and Transaction
Signatures ( SIG(0)s ), 2000
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Om hornet...

Draft: Domain Name System Security
(DNSSEC) Signing Authority, 2000

— Uppdaterar RFC 2535

Draft: Secure Domain Name System (DNS)
Dynamic Update, 2000

— Uppdaterar RFC 2535, RFC 2136
— Ersatter RFC 2137
Draft: GSS Algorithm for TSIG (GSS-TSIG)

— Microsofts hantering av saker uppdatering i
Windows 2000
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(Delar av) DNS-utvecklingen over
tiden

szgsglﬁr 830 1886 2052 2308
hierarki Distrib.sys — IPv6  SRV-poster NCACHE
608 819 | 1034, 1035) 1996 | 2136, 2137\ 2845

HOSTS.TXT ) F6r-DNS

DNS NOTIFY

| 811
226 882, 883 2065 2673
Vérdnamr* Hossérr‘jg:esﬁ DNS v. 0.9 DNSSec in. Lab.
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| Uppbyggnad och indelning

RFC 1034/1035 delar in DNS-systemet |
tre delar

— Domain Name Space och Resource
Records

- Name Servers
— Resolvers

Jag tycker det blir an lattare att dela
upp den forsta i tva:

— Domain Name Space
— Resource Records

Copyright © 2000 Rolf Rberg
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Domain Name Space/-
/DNS-namnrymden

Copyright © 2000 Rolf Rberg
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| DNS-namnrymden (en pytteliten
del)

(rot)

arpa edu com |nt net uk se
microsoft wmdata nato ar ny wa ac co duplex iis

sleipner
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| Nagra viktiga punkter

DNS-namnrymden:

— Ar hierarkisk

— Har distribuerad administration

— Stor frihet nedat

— Ar inte endast till fér Internet-namn

- Ar idag begrénsad till 25528 (2,41-1067) noder

(man maste rakna bort de fall da tva
kommer direkt efter varandra, sag ha

— Varje delnamn (label) ar begransat til
oktetter

bunkter
ften)

63

— Ett helt DNS-namn, med alla delar, ar

begransat till 255 oktetter

Copyright © 2000 Rolf Rberg

29



Resource Records/-
/DNS-poster

Copyright © 2000 Rolf Rberg
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| Nagra viktiga punkter

DNS-poster
— Finns i en stor databas

DNS-databasen ar ett mycket lyckat
exempel pa en distribuerad databas

DNS-databasen ar aldrig (sic!)
uppdaterad

DNS-databasen finns pa manga olika
operativsystem

Copyright © 2000 Rolf Rberg
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DNS-poster: allmanna egenskaper

DNS-poster har alltid (engelska
benamningar):
- Owner eX. sleipner.simplex.se

- Type ex. A
- Class eX. IN (Internet)
- Time To Live, TTL

ex. 60 min.

— RData (olika for olika Class)
ex. 19.55.11.17

Copyright © 2000 Rolf Rberg
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| DNS-poster: SOA

DNS-poster av av typen Start Of
Authority anvands for att beskriva vilken
del av DNS-rymden som den sjalv och
de andra posterna handlar om

— Den blir en slags metapost

Copyright © 2000 Rolf Rberg
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DNS och zoner

En zon ar

—en DNS-doman med underdomaner

- del av en DNS-doman

En zon &r en fil pa en DNS-server

Ex. pa zoner:

—en fil som omfattar teraplex.se

- en fil som omfattar duplex.teraplex.se

Copyright © 2000 Rolf Rberg
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Zoner i DNS-rymden

.(rot)

e

Zonen teraplex.se

teraplex
//

simplex

e

sleipner skinfaxe

Zonen duplex.teraplex.se

WWW

duplex

AN

WWW fenrir

Copyright © 2000 Rolf Rberg
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DNS-zonen bestar av poster

En zon bestar av olika typer av poster.
Det finns alltid en post som beskriver
zonen och en post for DNS-servern.

— Start of Authority, SOA

— Name Server, NS

Vardar har en A-post (Address)
Alias anges med CNAME-poster

MX-poster anger vart elbrev skall
skickas

Omvand sokning anvander PTR-poster

Copyright © 2000 Rolf Aberg 36
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DNS-servrar
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DNS-servrar har flera uppgifter

DNS-servrar ar hem
DNS-posterna

indelade i zoner

och harbarge for

DNS-servrar harbargerar DNS-poster

DNS-servrar kan samarbeta och dela

zon-information mel

DNS-servrar svarar
klientdatorer

Copyright © 2000 Rolf Rberg

an flera servrar

ha DNS-fragor fran
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| DNS-servrarna bygger upp DNS-
rymden m.h.a. DNS-poster

a.root—servers.n.et .. m.root-servers.net

» nixe.nic-se.se

ns.duplex.se

ns.teraplex.duplex.se

Copyright © 2000 Rolf Aberg 39



Primary Master, Master och Slave

Primar for zonen
duplex.teraplex.se

Helnt-1a%
Master | Y

__EES8E |
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Slavar for zonen
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DNS-servrar pekas ut av DNS-
poster

I SOA-posten for en zon star vilken
DNS-server som ar dess Primary Master

I NS-poster star vilka dvriga DNS-
servrar som ar slavar for zonen

(Vilka DNS-servrar som ar Master-
servrar anges pa annat stélle)
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" Start of Authority, SOA

Namn pa priméra
DNS-servern: MName

Elpostadress till
ansvarig person:
RName

Serienummer

— Mycket viktigt for
uppdatering mellan
primar och sekundar
server. Vanligt att
man anvander serie-
nummer av typen
aaaammddnn, dar nn
gar fran 00 (eller 01)
till 99. Ex.

20001117/01.

Copyright © 2000 Rolf Aberg

Refresh Interval

Retry Interval

Expire Time

Minimum Default Time
to Live — numera

andrad till Negative
Cache
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| SOA-uppgifter for Master/Slave-
hanteringen

Refresh Interval

- En slav skall fraga sin master om “de’ vatt
na’t” med detta intervall

Retry Interval

— Far inte slaven kontakt skall den férsoka
igen efter denna tid

Expire Time

- Efter sa har lang tid utan kontakt &r inte
zon-posterna giltiga langre
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DNS-server

DNS &r idag statisk, servern maste férses med
information om vilket DNS-namn som
motsvarar en viss IP-adress

En DNS-server kan vara Primary Master for
godtyckligt antal zoner, Master for ett
godtyckligt antal (aven andra) zoner och Slave
for ett godtyckligt antal (ytterligare andra)
zoner

Windows 2000 Server innehaller dynamisk
DNS, DDNS

BIND i senare versioner ar ocksa dynamisk
Dynamisk DNS ar ett sakerhetsproblem!
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Grundantaganden om DNS-poster

DNS-posterna u
Uppdateringar s
Uppdateringar s

ppdateras statiskt
Ker sallan

Ker genom att andra i

Master-filen for zonen — utanfor DNS-

systemet

(RFC 2136: "The Domain Name System was
originally designed to support queries of a

statically configured

expected to change,

database. While the data was
the frequency of those

changes was expected to be fairly low, and all

updates were made
Master File.”)

Copyright © 2000 Rolf Rberg

as external edits to a zone’'s
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Resolvers/-
/klientprogram
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Namnuppslagning: har DNS-namn,
sOker IP-adress

Rekursivt (recursive namn resolution)
— En klient begar svar av sin DNS-server

— Klientens utsedda DNS- server gor allt
jobb fér att klienten skall fa svar

- Vanligaste arbetssattet

Iterativt (iterative name resolution)

— Klienten blir hanvisad till olika DNS-
servrar

Klientprogrammet (DNS Resolver)
bestammer om det skall vara rekursivt
eller iterativt — en server ar dock fri att

Copyright gm Rol ﬁkp rSIOn iy



"Din” DNS-server fragar en
O
rotserver, som fragar en dotter, som

fraga I" a root-servers.net .. m.root-servers.net

%\\
//

nic-se.se duplex iis

/ @@

// @ Anvandaren vill
surfa till

@ ns WWW www.duplex
.teraplex.se
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1
Vartefter DNS-servrarna far/ser
svar lagras dessa

De DNS-servrar som besvarar eller
hjalper till med fragor mellanlagrar
(cache:ar) information

- Nar samma fraga kommer pa nytt finns
den redan pa lagret

Mellanlagringen i DNS-systemet ar en
mycket stor fordel sett ur
natverksbandbredds- och
svarstidssynvinke
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Rotservrarna ar ofta DNS-servrar
sven for nasta niva
Rotservern i.root-servers.net ar
namnserver aven for .se
- Den star i Sverige
Rimligen &r det den som svarar pa fragor
fran Sverige

Nasta bild antar att det ar i.root-
servers.net som besvarar fragan: den
har alltsa sjalv information om .se och
behdver inte Iata nixe.nic-se.se "ta dver”
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Rekursw namnuppslagnlng

ns.teraplex.se

Fraga ns.duplex.teraplex.se

o Cife

http://www.duplex.teraplex.se
' 207.46.131.137@

ns.duplex.teraplex.sex

z

<

Ja: 207.46.131.137

- IP-adress for ( 1 Lr
Copyright © 200 Ko rgLplex.teraplex.se?
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Fraga ns.duplex.teraplex.se

ns.duplex.teraplex.sex

Fraga i.root-servers.net

«

<o

Copyright

YoooksHapdRX. teraplex.se?

IP-adress for @

~
Ja: 207.46.131.137 =
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1

Begreppen rekursiv och iterativ
skall ses ur klientens synvinkel

Rekursiv namnuppslagning ar rekursiv
for klienten, men iterativ for klientens
DNS-server

Det ar artigt, mellan DNS-servrar, att
Inte be nasta gora en rekursiv namn-
uppslagning (strangt taget ar den forsta
DNS-servern klient till den andra)
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Omvand namnuppslagning: har IP-
adress, soker DNS-namn

Omvand (inverse name resolution)

— IP-adressen ar kand och DNS-namnet
soks
- Kraver poster i en bakatsdkningsdomaén

»nN.m.in-addr.arpa

» PTR-post for den dator vars DNS-namn vi
sOker i n.m.in-addr.arpa
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Bakatsdkningsdomé&ner, in-addr.arpa

FOor att kunna finna DNS-namn om man
har IP-adressen maste DNS-servern
innehalla en bakatsékningsdoman

Alla bakatsékningsdomaner har
gemensam sistadel: in-addr.arpa

Domandelen in-addr.arpa anvands
enbart for bakatsdékningsdomé&n
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IP-natadresser och
bakatsékningsdomaner

Med k&nd IP-natadress fas bakatsoknings-
dom&nen genom att vanda pa IP-natadressen

och hdkta pa in-addr.arpa

- 17/8 ger 17.in-addr.arpa
-171.1/16 ger 1.17.in-addr.arpa

- 195.51.11/24 ger 11.51.195.in-addr.arpa
- 195.51.11.16/28 ger11.51.195.in-addr.arpa

Bakatsékningsdomaner har alltid ett, tva eller
tre led fore in-addr.arpa

Copyright © 2000 Rolf Rberg
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Bakatsdkningsdomanen utseende
ar en foljd av olika hierarkisystem

DNS-namn avspeglar hierarkin i DNS-
systemet:

—vard.doman.doman.toppdoman

_—

Mest unikt, Minst unikt,
minst allmant mest allmant

(det &r manga
objekt som har
samma slutdel)
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Bakatsdkningsdomanen utseende
ar en foljd av olika hierarkisystem

IP-adresser avspeglar hierarkin i IP-
adresssystemet:

— IP-nat 1.IP-nat 2.IP-nat 3.IP-vard

P

Minst unikt, Mest unikt,
mest allmant minst allmant

(det &r manga
objekt som har
samma forsta-

Copyright © ZOIC@Q()H‘ Aberg
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Toppdomanen arpa och dess dotter
in-addr.arpa o

in-addr

1 10 20 30 40 60 70 80 90 100 110 120 130

O 10 20 30 40 60 70 80 90 100 110 120 130
0O 10 20 30 40 60 70 80 90 100 110 120 _130

O 10 20 30 40 60 70 80 90 100 110 120 130
Copyright © 2000 Rolf Rberg

140 150 ..

140 150
140 150

140 150 255

223

255

255
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Del 2: Dynamisk DNS

Copyright © 2000 Rolf Rberg
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Hur kommer vi fran dagens lage till
dynamisk uppdatering

DNS-systemet realiseras av DNS-servrar

Med endast en DNS-server for en zon ar
dynamisk uppdatering ett ganska litet problem
— Antal poster som uppdateras per sekund

— Sakerstalla att hela uppdateringen genomfors,
eller backas tillbaka

- Hantera fragor mot poster som &r under
uppdatering just nu (inga halva svar, tack!)

Hur blir det med flera DNS-servrar for samma
zon?
- Kan man vénta pa nasta Refresh?

— Maste hela den uppdaterade zonen skickas,
AXFR?
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Med dynamisk uppdatering av
S0 o O
DNS-poster foljer ett antal fragor
Skall datorer sjalva uppdatera "sina”
DNS-poster?

Skall anvandare kunna beordra datorer
att uppdatera “sina” DNS-poster?

Ar det tillatet att andra DNS-namn och
IP-adress eller endast IP-adress?

Ar det endast A-poster som far
uppdateras?

Far CNAME-poster uppdateras?
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Flera spérsmal

Vilken DNS-server skall man uppdatera
- Primary Master

Hur hittar man Primary Master

- "Min” DNS-server skickar vidare

— MName-uppgiften i SOA-posten

— Inte alla har namnet pa Primary Master |
MName

Inte alltid NS-post for Primary Master
Uppdatering av befintlig post
— Hur hittar man ratt post?

Hur vet man att den som forsoker
uppdatera ar behorig och vem det ar?

Copyright © 2000 Rolf Rberg
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RFC 2136 Dynamic Updates in the
Domain Name System (DNS
UPDATE)

Copyright © 2000 Rolf Rberg
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2 DNS Update

Medger uppdatering av enskild DNS-
post (Resource Record, RR)

Medger uppdatering av DNS-postmangd
(RRset)

Infor en ny OpCode: Update

Anvander DNS standardformat for
meddelanden, med nagra tilldgg
(felkoder)

Anvander UDP eller TCP
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Meddelandeformat: styrinformation

QEEED
o|1|2|3|4|5]|6|7|8|9|10|11|12]13]14]15
ID
QR| OpCode (5) Z RCode
ZoCount
PrCount
UpCount
AdCount

Copyright © 2000 Rolf Rberg
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Meddelandeformat: styrinformation
(header), forts.

ID: meddelande-ID
QR: query (0)/response (1)
OpCode: 5 (for Update)

Z: alla bitar satta till 0 (aven AA-, TC-, RA-
och RD-bitarna)

RCode: Response Code, helst NoError (0)
ZoCount: antal DNS-poster (RR) i Zone-delen
PrCount: antal DNS-poster i Prerequisite-delen
UpCount: antal DNS-poster i Update-delen

AdCount: antal DNS-poster i Additional Data-
delen

Copyright © 2000 Rolf Rberg
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Meddelandeformat: datadelar

Zone-del

— Innehaller namn pa den (enda) zon |
vilken aktuella DNS-poster finns

»Innehaller ZName, ZType (SOA) och ZClass
(oftast IN for Internet)

Prerequisite-del

— Har anger man vilka villkor som skall
vara uppfyllda for att uppdateringen skall
genomfdras, sasom befintlighet av
poster, icke-befintlighet av poster, m.m.
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Meddelandeformat: datadelar, forts.

Update-del

— Har anger man en av:
»Lagg till en DNS-post till en DNS-postmangd

»Ta
»Ta
»Ta

bort en DNS-postmangd
port alla DNS-postmangder for ett namn

bort en DNS-post fran en DNS-postmangd

Additional Data-del

— Uppgifter som kan behovas, ex. klister-
poster (glue RR) anges har
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DNS-serverns del av arbetet (om
den kan Update)

DNS-servern undersoker/genomfor detta:
— Endast en zon angiven i meddelandet

— Ar angiven zon en av vara?

- Skicka vidare om slav fér en av vara zoner

— Undersok Prerequisite-delen (ar alla villkor
uppfylida)
— Ar uppdateraren behorig att uppdatera?

»Har anges utanforliggande mekanismer, ex.

RFC 2137

Om allt &r i lag pabérjas uppdaterings-
arbetet

Copyright © 2000 Rolf Rberg
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DNS-serverns uppdateringsarbete

Meddelandet gar igenom ett tvéttsteg
(pre-scan):
— Zontillhorighet for poster ar samma i

servern som uppges i meddelandet
(ZName)

- Type skall inte vara en av: AXfr, MailA,
MailB

— Genomfor andring (infogning,
borttagning)
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Sakra dynamisk uppdatering

Copyright © 2000 Rolf Rberg
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FOrsta forsoket

RFC 2137 Secure Domain Name System
Dynamic Update

- Bygger pa DNSSec i RFC 2065
— Anvander SIG-poster (Signhature RR)

— T och med att RFC 2065 ersatts av RFC
2535 "faller” RFC 2137

Copyright © 2000 Rolf Rberg
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Andra forsoket

Draft: [Simple] Secure Domain Name
System (DNS) Dynamic Update

— Anger anvandning av TSIG [RFC 2845]
eller SIG(0) [RFC 2931]

Copyright © 2000 Rolf Rberg
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Saker uppdatering enl. nya
metoden

Klient och server forhandlar om metod
for kryptering

- De kan valja mellan TSIG och SIG (0)

»TSIG innebar symmetrisk kryptering och
darmed maste man komma Overens om
hemlig nyckel

»SIG(0) ar asymmetrisk kryptering och
darmed enkel vad galler den publika nyckeln,
men resurskravande

Om TSIG skall anvéndas sa plockar de
fram TKEY-protokollet

— Det ar detta de borjar med
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3 RFC 2930 Secret Key Establish-
ment for DNS (TKEY RR)

TKEY ar en pseudo-DNS-post, d.v.s. den ar
uppbyggd som en DNS-post, men sparas inte i
nagon DNS-server och mellanlagras inte heller
(TTL=0)

— Anvands endast i forhandling mellan klient och
DNS-server

Man kan ange en av flera olika
nyckelutbytesmetoder

— Diffie-Hellman tvingande
— GSS-API
— Klienten bestammer

— Servern bestammer
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3 RFC 2845 Secret Key Transaction
Authentication for DNS (TSIG)

TSIG ar en pseudo-DNS-post och kan

varken lagras eller mellanlagras
(TTL=0)

Anvander HMAC-MD5 for att kryptera
ett textkondensat

— Hashed Message Authentication Code,
HMAC
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Inte bara dynamisk uppdatering, utan
aven inkrementell zon6verforing och
garna bli upplyst om att det finns nagot
nytt att hamta
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Inkrementell zon6verforing

RFC 1995 Incremental Zone Transfer in
DNS (IXFR)

Inkrementell zondverfdring bygger pa
att DNS-servrar har en journal/logg
over genomforda andringar

I loggen sparas andringar tillsammans
- o]
med zonens serienummer (som alltsa
o] o 5 oc 5
maste uppdateras for varje andring)

Copyright © 2000 Rolf Rberg

V4S)



p

Inkrementell zonoverforing, forts.

Nar slavservrar begar en inkrementell
zonoverforing uppger de sitt senaste
serienummer for zonen

Om master-servern har alla andringar i loggen
och det ar lampligt att endast skicka dessa
genomfors en inkrementell zon6verforing,
annars hela zonen (AXFR)

Master-servern har maojlighet att spara ett
begransat antal andringar

- En slav med lagre serienummer far hela zonen
(AXFR)
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Upplysning om andringar

RFC 1996 A Mechanism for Prompt
Notification of Zone Changes (DNS
NOTIFY)

Master-servrar skickar ett meddelande

till sIavservragna med innebord att
zonens innehall andrats

Detta meddelande innehaller den
aktuella SOA-posten

— Slavservern jamfor med sin egen SOA-
post och kan begara zonoverforing
(AXFR eller IXFR)
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DNS-implementationer
som kan allt detta
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DNS-implementationer som kan
dynamisk DNS, med IXFR och Notify

BIND 8.1.2

BIND 8.2

BIND 9

Windows 2000 Server
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Vem (eller vad) skall fa uppdatera?

Copyright © 2000 Rolf Rberg

81



p

Transaction Signatures, TSIG
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Med Transaction Signatures sakrar man
uppdateringar och zondverforingar

RFC 2845 Secret Key Transaction
Authentication for DNS (TSIG)

TSIG bygger pa kryptering av
overforingen

— RFC 2845 anger endast symmetrisk
kryptering med hemlig nyckel
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2 TSIG utan DNSSec (pa baksidan)
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DNSSec

RFC 2535 Domain Name System
Security Extensions

— Ersatter RFC 2065

System for att skydda DNS-poster mot
olovlig paverkan
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Del 3: Dynamisk DNS
& Microsoft



3

Microsoft har en dynamisk DNS-
server i Windows 2000 Server

DNS-servertjansten i Windows 2000 Server
foljer RFC 2136, m.fl.

Microsoft anvander inte TSIG for att saker
uppdatering/zonoverforing utan GSS-TSIG
resp. MSRPC

— Jamfor GSS-API som angavs i RFC 2930 (TKEY)
- Finns ett draft-dokument for GSS-TSIG
Microsoft anvander inte DNSSec for att sakra
DNS-posterna

- Endast om man later DNS-posterna bli en del
av Active Directory skyddas de (Over
huvudtaget!)
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Active Directory ar en katalogtjanst

Active Directory ar Microsofts nya
katalogtjanst for Windows 2000

—Jamfor Novells NDS eller NIS/NIS+
Active Directory anvander DNS-namn

Active Directory ar en LDAP-
katalogtjanst

Active Directory bygger upp domaner,
inte helt olika Kerberos realms

Copyright © 2000 Rolf Aberg 120



3

Vita och gula sidorna samtidigt,
och mer dnda

En katalogtjanst samlar information och
tillhandahaller sedan denna information

Vita och gula sidorna tillsammans: bade
manniskor och det som ar deras samt
tjanster

i [ vita Sidorna
N
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Hur en katalogtjanst inte ar som
telefonkatalogens vita sidor

I en katalogtjanst finns [6senord

I en katalogtjanst finns namn,
avdelning, arbetsgivare

En katalogtjénst innehaller beskrivning
av vad som faktiskt kan finnas i
katalogen — denna beskrivning kallas
metadata eller databasschema
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Hur en katalogtjanst ar precis som
gula sidorna

I gula sidorna soker vi en tjanst och
finner da en hanvisning till vem som
tillhandahaller denna tjanst

I gula sidorna finns det ofta flera
likvardiga tjansteleverantorer att valja
mellan, om en inte har mojlighet
kontaktar man en annan
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3 Active Directory kraver DNS-stod

Active Directory ar Microsofts forsta
natverksprodukt som kraver DNS-stod!

Active Directory kraver stod for SRV-
poster (enligt RFC 2782, med under-
strykningstecken)

- BIND 4.9.7, 8.1.2, 8.2, Windows NT
Server 4.0 SP4, Windows 2000 Server

Active Directory samarbetar garna med
dynamisk DNS-server

- BIND 8.1.2, 8.2, Windows 2000 Server
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3 DNS-servern i Windows 2000
Server har tre korlagen

DNS-servern i Windows 2000 Server
kan anvandas pa tre olika satt:

— Statisk DNS-server

Dynamisk DNS-server
Dynamisk DNS-server med DNS-

posterna i Active Directory-databasen

Gissa vilken som kravs for "saker”
anvandning?
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Ingen sakerhet i statisk och
"vanlig” dynamisk DNS

Om du anvander DNS-servern i
Windows 2000 Server som statisk eller
dynamisk DNS-server, utan att lata
DNS-posterna bli en del av Active
Directory, sa erbjuder Microsoft inte
mojlighet att sakra DNS-posterna och
inte heller uppdateringen av dem

— Man kan betrakta statisk DNS som saker
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Saker uppdatering endast med
DNS-posterna i Active Directory

Endast nar du later DNS-posterna bli en

del av Active Directory erbjuder

Microsoft sakerhet for DNS-posterna och

aven for uppdateringstrafiken

— DNS-posterna i Active Directory forses
med behorighetslista (Access Control
List, ACL)

- Uppdatering kraver genomford Kerberos-
inloggning, sedan anvands GSS-TSIG

» Endast Windows 2000-klienter
»Det ar DHCP-klienten som uppdaterar
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Zonoverforingar skyddas om DNS-
poster en del av Active Directory

Med DNS-posterna som en del av Active
Directory dverfors zonuppdateringar pa
samma satt som andra andringar i AD

- MSRPC och TCP, "krypterat”
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Microsofts DHCP-server kan
uppdatera at sina klienter

DHCP-servern i Windows 2000 Server
kan stallas in att uppdatera DNS-poster
at sina klienter, bade A- och PTR-poster

Det finns inget enkelt satt att ange att
endast DHCP-servern far uppdatera
DNS-poster (om man inte har DNS-
nosterna i Active Directory)

DHCP-servern far inte kdras pa samma
dator som DNS-servern (om doman-
kontrollant och poster i AD)

- Bada tjansterna anvander samma konto,

System
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DHCP-servern uppdaterar at sina
klienter

Nar DHCP-servern upprattar en forsta
post for sina klienter far denna post
ingen sakerhet (Alla pa Internet har
tillgang till den)

— Den forsta dator, som inte ar DHCP-

server, som uppdaterar posten kommer
att bli dess agare

Klaras genom att DHCP-servrar ar med |
en sarskild grupp: DnsUpdateProxy
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3 DNS-poster i Active Directory for
baklangesslagning

DNS-poster i Active Directory for
baklangesslagning kommer att
registreras pa den klient som forst far
IP-adressen

Om avregistrering inte fungerar kommer
nasta klient som far denna IP-adress att
inte kunna uppdatera baklangesposten
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Minst osakra sattet att anvanda
DDNS i Active Directory-domaner

-orutsattning: DNS-poster i Active
Directory

DHCP-servrarna pa egna Windows
2000-datorer

DHCP-servrarna uppdaterar alltid at sina
klienter

- Bade A- och PTR-poster

Windows 2000-klienter tillats inte
uppdatera DNS-posterna

- Andra i Registret
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DNS-posterna | Active Directory-
databasen
Med DNS-posterna i Active Directory-

databasen anvands Kerberos/GSS-TSIG
for "saker” uppdatering

Varje Active Directory-domankontrollant
blir DNS-server

Varje domankontrollant blir primar DNS-
server (Primary Master Server)

— RFC 2136: "There is by definition only
one Primary Master Server per zone.”
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Replikering av DNS-posterna i
Active Directory-databasen

DNS-posterna i Active Directory-
databasen replikeras pa samma satt
som andra poster i Active Directory-
databasen

- Fem minuter efter senaste andring
kontaktar domankontrollanten sina
grannar och replikerar ny information

med dem
- Tiden fem minuter ar andringsbar
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Med DNS-poster i Active Directory
fungerar anda Notify
Nar DNS-poster gors till en del av Active

Directory fungerar fortfarande Notify-
maojligheten

Det gar att sla av Notify, vilket gor att

DNS-poster replikeras som andra poster

WA\D,

— Det finns en enda installning for
replikering, den styr alla poster i AD
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Uppdatering av DNS-poster i Active
Directory-databasen

—» Domankontrollanter (en av
dem servar klienten)

—
—>

BB

DC1  DC2

Q: "Jag tankte behalla posterna intakta”
R: 1/0

Q: "Mina nya installningar”

R: 1/0, vagras om installd for saker uppd.

3) Q/R: TKEY- forhandllng, Kerberos blir
resultatet, via GSS-API

4) Q/R: Uppdatering m.h.a. GSS-TSIG
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Nar Windows 2000-klienter uppdaterar
DNS-post kan de fa “riggad” information

Windows 2000-klienten vet vilken doman den
tillhor sa den fragar sin DNS-server om
namnet pa den DNS-server som ager zonen
(MName)

Domankontrollanten/DNS-servern stoppar in
eget datornamn i SOA-posten sa att klienten
kontaktar den!

— Anvands for att den DNS-server som ar
narmast servar klienten

Klienten chansar pa att dess DNS-post &r OK

och skickar ett kort meddelande med denna
innebord

Fanns inte posten skickar klienten en

_nyregistrering
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3 Uppdatering av DNS-poster, forts.

Vagras klienten oskyddad uppdatering
sa gar den Over till GSS-TSIG

— Klient och server forhandlar fram TKEY
[RFC 2930] med hjalp av Kerberos

— GSS-TSIG anvands under uppdateringen
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Saker uppdateringar med andra
DNS-servrar an Windows 2000

Microsoft uppger sig har provat saker
uppdatering fran Windows 2000-klienter till
"andra GSS/ Kerberos”- system

- Det gar dock inte att finna nagon redogdrelse
for hur de kommer fran GSS/Kerberos till sdker
uppdatering av DNS-poster

Paul Leach har sagt:

— "None of the Microsoft extensions to Kerberos
are needed to implement an interoperable BIND
server using GSS-TSIG. An implementation that
does standard Kerberos, that does not under-
stand the extensions, can safely ignore them.
We do such interoperability testing as part of
our release process.”
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Win2k-request@sunet.se
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Referenser, forts.

RFC 2136 Dynamic Updates in the Domain Name
System (DNS UPDATE)

RFC 2137 Secure Domain Name System Dynamic
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RFC 2308 Negative Caching of DNS Queries (DNS
NCACHE)

RFC 2316 Report of the IAB Security Architecture
Workshop
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Referenser, forts. 2

RFC 2537 RSA/MD5 KEYs and SIGs in the
Domain Name System (DNS)

RFC 2538 Storing Certificates in the
Domain Name System (DNS)

RFC 2539 Storage of Diffie-Hellman Keys in
the Domain Name System (DNS)

RFC 2541 DNS Security Operational
Considerations

RFC 2782 A DNS RR for Specifying the
Location of Services (DNS SRV)
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Referenser, forts. 3

RFC 2929 Domain Name System (DNS)
IANA Considerations (BCP 42)

RFC 2930 Secret Key Establishment for
DNS (TKEY RR)

RFC 2931 DNS Request and Transaction
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Referenser, forts. 4

DNS i Windows 2000

- http://www.eu.microsoft.com/windows2000/
library/howitworks/communications/
nameadrmgmt/w2kdns.asp

Kerberossamverkan med andra

— http://www.eu.microsoft.com/windows2000/
library/howitworks/security/kerbint.asp

Kerberossamverkan med CyberSafe

- http://www.eu.microsoft.com/PressPass/
press/2000/Jan00/CyberSafePR.asp
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Referenser, fort. 5

Stuart Kwan om saker DNS i Win2k

- http://www.ntbugtrag.com/default.asp?p
Id=36&sid=1&A2=ind0002
&L=NTBUGTRAQ&P=R6854

Paul Leach om GSS-TSIG i andra system

- http://www.ntbugtrag.com/default.asp?p
id=36&sid=1&A2=ind0003
K&L=NTBUGTRAQ&D=0&P=3105
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YEISCRELRER

"Secrets and Lies”, Bruce Schneier
— Du har inte en chans - ta den!
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Uppdateringar, svar pa fragor

http://www.simplex.se/ddns
mailto:rolfa@simplex.se
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