ForeningsSparbanken

PK1 - mycket mer an teknik
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O Teknik
M Policys
O Rutiner
O Organisation
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Policys
e CA-palicy

— &aganden, ansvar, publicering
— sakerhetskontroller

« fysisk, proceduriell och personsdkerhet
— teknisk sékerhet

« generering och skydd av nycklar
— operationellakrav

 anstkan, sparrning
med mera
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Mer policys...

* Certifikatinnehall

— standardstruktur - men valbart innehall
« unik identifierare

 Krypteringspolicy
— agoritmer for hashning
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Mer Policys..

e Kortpolicy
— vem kan fa ett kort, dvsfatilltradetill 1T-
miljén
« Avtal och allménna villkor for
kortanvéndning
e Separata miljoer test - produktion
— hur hantera externa leverantorer
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Rutiner och instruktioner

¢ CPS (Certifikation Practice Statement)
Beskriver hur CA-policyn skarealiseras
ett exempel
Siker, sparbar, uppfoljningsbar bestéliningsrutin
&ven av servercertifikat
* beskrivarutinen
« skapa bestallningsformulér/blanketter
« bygg en databas for registrering av ansokningar
« hitta en organisatorisk plats for databasen
« bemannamed folk av kott och blod
« internkontrollpunkter
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Reservrutiner

« Kalle har glomt sitt kort
* Stinahar glémt sin PIN-kod
 Olle har spérrat sitt kort/certifikat

» Revokering av kort/Certifikat
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Organisation
* Vem &ger - ofta saknas &gare till ndtverk!
* Vem har rétt att bestélla - servercertifikat
» Vem hdller rétt p& bestalIningar
» Hur sker uppféljning och kontoll

» Hur sker katastrofhantering - vart kommer
larm, vem tar hand om problem managing,
vem fattar bedut att sténga av/avinstallera

under vilka forutséttningar........
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Logistik

« Harespekt for komplexiteten:

— kort, kortlasare, programvara, information,
utbildning, support

» Hur ser Dag K ut? Starkt autenticering
innebar att ingen kan logga pa utan kort!
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Slutord

Styrkan i ett PKI-koncept hanger pa hur starka och
sékra de administrativarutinerna ar!!

Om vem som helst kan fa ett kort/certifikat.....
spelar det ingen roll hur stark den tekniska
|Gsningen ar!

Bemanna inte projektet med bara tekniker!!
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