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Sakerheten pa Internet

Identitet
Integritet
Oawvislighet

Alltsa...
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Asymmetrisk nyckelkryptering

Handglsbanken
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Asymmetrisk nyckelkryptering

1 Utbyte av publika nycklar __ Banken,

=
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Asymmetrisk nyckelkryptering

1 Utbyte av publika nycklar Banken,

2 Bengt skapar en transaktion W
3 Bengt skapar en hashkod, en Qf/%

checksumma 6ver transaktionen
4 Hashkoden signeras med Bengts privata nyckel

5 Den signerade koden adderastill transaktionen

6 Transaktionen krypteras med en engéngsnyckel

7 Engangsnyckeln krypteras med bankens publika nyckel
8 Transaktionen skickas
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Asymmetrisk nyckelkryptering

N
1 Paketet 6ppnas och den symmet- ___Handglsbanken
riska engéngsnyckeln dekrypteras (Q ——Y
med bankens privata nyckel |— g
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Asymmetrisk nyckelkryptering

1 Paketet 6ppnas och den symmet- Handglsbanken

riska engéngsnyckeln dekrypteras (Q S
med bankens privata nyckel —

A Pubiik

. (¢ —
2 Transaktionen dekrypteras L _Janand

3 Hashkoden verifieras med Bengts publika nyckel

4 Genom rehash kan man i efterhand kontrollera att transaktionen inte &ndrats
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PKI vs DNSSEC
PKI DNSSEC

¢ Asymmetrisk » Asymmetrisk
nyckelkryptering nyckelkryptering

¢ Loser identiteten » Loser identiteten
mellan tva parter mellan DNS-servrar
— Ex webbplats och
surfare
¢ Ger oavvislighet

¢ Skyddar information
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Vem &ar passmyndigheten
pa Internet?

» Publik CA (Certificate Authority)

— | Finland har man infort ett nationellt system for
digitala ID (EID). Sverige har Posten och Telia

— Fordel: infrastrukturen finns
— Nackdel: anvéndarna saknas
» Banken
— Har hundratusentals anvandare
— Intressanta samarbeten pagar
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CA-modellen

Vi & internetbutiken. Internet-
Ar Bengt Bengt? .
butiken
Vi & CA. Ja, det & Bengt

Vi ar Internetbutikgn,
ja, du far kopa!

Jag &r CA.
Ja, det &r Interny{pXjken

Jag &r Bengt, &r Intergt Hej, jag &r Bengt.
butiken Internetbutiken® Far jag képa?

Bank som CA

Vi ar Internetbutiken. |nternet.
Ar Bengt Bengt? Har han 1000 k2 "
butiken

Vi & CA. Ja, det &r Bengt och
han fér kpa!

Vi ar Internetbutik

ja, du far kopat
Jag & CA.

Ar du Bengt?
Vill du képa

Jag 4 Bengt, jag vill Hej, jag ar Bengt.
képa. Ar Internet- Fér jag képa?
butiken Internetbutiken?

Vilka vagar lita pa banken?

Internet-

. butiken
Kredit-

foretag

Internet-

Utlandsk Buiilen

Skatte- bank

Internet-

Forsakr-
kassan




DNS roll i Internet

DNS oversatter namn som till
ett ip-nummer: 199.234.23.17

Idag finns ingen sékerhet i DNS. En tonaring
med NT kan enkelt latsas vara bank pa Internet

Det enda som gor att du kan veta att du ar pa
banken &r att hanglaset i din webblasare &r l&st

En webbsajt kan aldrig veta vem som surfar om
de inte anvander digitala certifikat.
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DNS ldag 255.255.255.255

Banken
www.banken.se
Jag ar 255.255.255.255
Vem ar 255.255.2!
Ge mig www.banken.se

DNS Hackare

Jag 4r 255.255.255.255
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DNS ldag 255.255.255.255

Banken
www.banken.se

Jag ar 255.255.255.255

Ge mig www.banken.se Hackare
DNS Jag ér 255.255.235:255
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DNS som CA for Servrar:

« DNSSEC Kommer i BIND 9

» Endast de servrar som ar legitima
vidarebefordras till surfarna — dvs
godkanns

» Anvandarna vet att de hamnar hos ratt
webbplats
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DNS som CA for anvandare?

Alla forbindelser blir sakra
Anvandarna inte langre anonyma

Webbplatserna kan mycket enkelt samla

mangder av information om anvandarna

— Surfvanor, vilka webbplatser de besokt, vilka sidor de
tittat pa etc.

Kommer anvandarna att vilja anvanda certifikat

Kommer webbplatserna vilja anvanda
certifikat? AT

Sékerhet idag

« Focus pa mojlighet att kunna ha en
identitet for elektroniska affarer

e Snart kommer fokus att skifta till
personlig integritet

* NIC-SE:s roll ar att se till att Internet
fungerar i Sverige oavsett vad debatten
handlar om.
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