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WLAN
» Fordelar (sélj-pitchen) ----Exempel fran Dustin----

D-LINK WIRELESS KIT, 3 PCMCIA + ACCESSPOINT
Tillverkare: D-LINK
6,895.00 kr (exkl moms), 8618.75 kr (inkl moms)

Antal:
Lagerstatus:1-2 dagar Gruppnamn 1: NATVERK
Artikelnr: 5010027258 Gruppnamn 2: TRADLOST ETHERNET

Tillverkares artnr: DWL-1000-KIT

D-Links DWL-1000AP ar en IEEE 802.11b kompatibel
11Mbps tradlos LAN accesspunkt. Enheten oppererar pa
2.4 GHz DSSS (Direct Sequence Spread Spectrum) for
tradlosa natverk i hemmet eller i kontorsmilé. DWL-100!
har transperent bridging och roaming egenskaper.

Administration av accesspunkten kan skotas pa distans »
programvara.

Aven stod for WEP (Wired Equivalent Privacy) kryptering, MAC adress
kontroll och anvandar autentisering for att ge en hog sakerhet.
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802.11b

* Inbyggd sékerhet !

— MAC -Autentisering, Hardvarukontroll

— SSID —Autentisering, AP natverksnamn

—  WEP -Autentisering & kryptering, nycklar
e |Inbyggd sékerhet ?

— MAC -FgkaMAC adress (klartext)

— SSID —sniffa SSID (klartext-broadcast)

—  WEP —kryptoanalysera— Berkeley rapport.

(kommenterat av bl.aB.Schneler & IBM)
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Verktyg
NETSTUMBLER

----- Origi nal Message-----

con TelEdse 2001-07-13 Internet

To: ' Staffan Hagnel |’

Subject: RE SV: Dtt aAJReSNr@%Ina
s Release 2001-08-17

Har ar ett snab ast, nedvetet 1cke teckniskt.

Tror att det st.amelrr])t@'fsr]retj;H#LZ@@luterar och

foreslagit ;
A|rSnort requires approximately 100M-1GB of data to be gathered.

Once enough packets have been gathered
JAirSnort can guess the encryption password in under a second.”

Vi har gott omtid attWEfmm K om ni sa onskar

(kan ta in WEP i detal] g handa pa attack-
ver kt onten tills_det ar for. sem nariunet).

@ lase2004-08-21 Internet

M/h

Dani el
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Fysisk sakerhet

 ORG X har 1000 anstallda
pa 2 orter samt 2 1T avd

Server

e Nagon "gar pa’ reklamen och installerar ett
WLAN startkit —sjalvklart default.
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Anonymitet

http://lwww.bar ometer n.se/artikel_standar d.php?id=83462& avdelning_1=103& avdelning_2=102
Dator brott

Polisen i Kalmar har sparat minst 50 misstankta brott till datorer pa Kalmar kommuns bibliotek,
skriver Barometern-OT. Det ror sig om Inter- netbedrégerier, men aven hotbrev till kommunalrad.
Anvandarna ar okanda.

o Skdl till varfor anonymitet ar attraktivt for
angripare

 Sparbarhet = undvikande av atal
— " Sparet dutade vid ORG X FW”

 Riktighet = undvikande av upptackt (bedrageri)
— "Begtdllt fran ORG X ekonomisystem”

o Sekretess = ekonomiska vinster (stold)

— "ORG X ar av forskning patenteras

(och licendtillverkas till en brakdel av kostnaden) av
konkurrenten Z
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"War-Driving”

Wardrivning = Medias Terminologi

| praktiken " mobilt scanna efter nétverk (strafik)”
Forkrav (fOr en angripare):

Béarbar dator

WLAN —Kort

— =total kostnad ca 25000 kr

Kommersiell / fri mjukvara="gratis’ pa Internet
— |P-solarwinds

— (wireless) network sniffer 4.6
— Ethercap
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"War-Drivning”

Forkrav for " offer”:

Fysisk nérhet dvs. samma stad
|nstallerad Accesspunkt

Helst default - jmf "test”
Helst | skarpt driftnat

Har funnits -och finns- redan idag, jmf méassor ?

Target Rich Areas ?
— http://www.netstumbler.com/query.php
— 2001-07-23 50 nétverk registrerade

— 2001-08-20” We have almost 4,000 unique
access points in our database as a result”
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Angriparen

Bérbar dator med hard/mjukvara

— Falsk MAC

— Personlig FW —IDS

— "Bastion”-hardad

— Computor " Error” —Workgroup ” Anonymous’
Bil eler cykel ” Drive-by-scan”

Motiv Nyfiken/uppdrag/invitationstest/

Bil eller cykel ” Drive-by-attack”
— enda oros-moment IDS ?
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Offer-mentalitet ?

 Jag har anda inget intressant i min dator ...

 Men snart kan dina system ha
— Barnpornografiska bilder
— Lagrincentral crackade program
— Sprangbrada ut pa Internet
— Hotat-trakasserat viamall

— Angripit internationella Polis, Militar eller Regeringars
| T-system (ex DDQOYS)
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Juridik

 Problem med nationell — Internationell
[teknikuppdatering

o Lagtext BrB 4:9
— Motiv = Uppsét= Atalbart
 Exempdl 1

— Med en bérbar dator paslagen pa stan, i ” ett”
kvarter "inbjuds’ man med automatik utan aktivt
handhavande till ett natverk (DHCP) och blir med
automatik av " gast-systemet” SNM P scannad

= vem & det som begar dataintrang ?
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Polisar mardrom ?

ORG X blir angripna fran Internet

ORG X gor Polisasnmélan

Polisen tar kontakt med | SP och far loggar ;-)
Loggar visar att trafiken kommer fran " AP”
AP ar en anonym A ccessPunkt

FOr att nyttja AP kOper man ett anonymt
kontant-kort.

Anonymt tidsbegransat inter netabbonemang.

AP bor inte faloggaannat an | P-trafik,

dvs. inte MAC & dy, som skulle betraktas som integritetskrankande.
Polisen har inga spar och lagger darfor ner drendet !

Nasta gang kan angriparen nyttja detta nat som startpunkt till internet
for nasta generation av s.K "super” virus-spridning .
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Slutsatser

e Toppen av isberget
 Ett vaxande (Okande) problem

 Allainbyggda sakerhetsmekanismer 1 802.11b
har bevisade brister.

« Teknikentillganglig for envar
 |nforskaffningskostnad acceptabel

e "Dinavanner ar minafiender” = tredjepartsinfo
 Befintliga skyddsmekanismer asidosétts jmf FW
« Nar verktyg publiceras Okar dessarisker

e Organisationer med resurser ? NSA ?

e Framtid = ?77?
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Motmedel
o Juridiskt "missbruk av X kommer att atalas’
e Organisation " sakerhetschef”

e Personal "informerad och utbildad samt
kontrakt”

 Policy "icke auktoriserade
natverkskomponenter”

o Tester "NIVA”
* Tekniskt "NGA = nat design = djupledsforsvar”
e Teknisk 802.1x

— Cisco

* Vidbehov kontakta NISfor NIVA & NGA,
Cap Gemini Ernst & Y oung tel 08-7045000
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. Klient — AP

. Klient - VPN .

. VPN - Radius

. Radius - Safeword

. Safeword- Radius- VPN
. VPN —Klient 128+168b

~N oo o B~ WON

. Padloggningg pa doman

= = =krypterad trafik
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Referenser

Sakerhet och skydd nummer 3

— Artikel skriven av CGEY (NIS) om WLAN-risker
http://www.cs.umd.edu/~waa/wirel ess.html

— Sammanstalning av wep-problem
http://www.netstumbl er.com/

— Hittar tradl6sa nétverk
http://airsnort.sourceforge.net/

— Alrsnort + wepcrack knacker wepkryptering

http://www.cisco.com/warp/public/cc/pd/witc/ao350ap/pro
dlit/a350w_ov.htm

— 802.1X
http://www.elektrosmog.nu
— Svensk lanksamling & maillista
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