Hur nar man
tre miljoner anvandare pa ett
enkelt och sakert satt ?

sten.arvidson@foreningssparbanken.se
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Affarer pa natet behdver generella och
lattillgangliga l[osningar for konsumenterna

ldag olika metoder
for olika webbplatser

Manga koder, dosor
certifikat
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och for webbplatserna

Egen 16sning kraver:

e att kunden accepterar
en unik 16sning

e att webbplatsen bygger
upp administration av
"hemligheter”

e att kunden identifieras pa
ett tillrackligt sakert satt
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’r.'l Med en generell ID-tjanst blir det enklare for

‘@" konsumenten och effektivare for webbplatsen
Re

En metod mot Ett granssnitt for att na
flera webbplatser manga konsumenter
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Varfér har vi sa fa
PKIl-baserade ID-tjanster ?

e Varfor lyckades inte lanseringen av elektroniska
|D-kort redan | mitten av 90-talet ?
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% Varfor gavs det inte ut en méangd
r..,.; elektroniska ID-kort under 90-talet

3 PK1 &r en brateori, men var svar att infora
s;*}
i ¢ Vem ska betala
:Q: e Hur kan vi snabbt fa manga nya applikationer
e Hur kan vi |10sa de tekniska problemen

: q e Ar det tillrackligt enkelt for anvandarna

) e Behover vi verkligen en sa hog sakerhetsniva
")
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Internetbanker

1996 introducerades tre
| nternetbanker

Allavade dosor som
| D-10sning
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Varfor valde alla tre dosor ?

=== |nga problem med programinteroperabilitet
== Omedelbart tillgéngligai stor méngd

== Enkelhet for kunderna

== Mobila

== Brasakerhet

= K osthaderna
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:g Fran smarta kort till

r‘?: MeritalNordbanken en g én g S kOd er

| .I; e 1997 introducerade Nordbanken sin Internetbank och
S’ "‘ ' anvande da smarta kort

LA e Svaraproblem for kunderna att installera kortl&sare
g-s- e HOg kostnader 1 banken for kundstod

e Manga kunder kom inte igang med | nternetbanken

»
a e Nordbanken fusionerade med Merita 1999,
introducerade da Meritas |6sning med engangskoder
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Meritas engangskoder

MeritalNordbanken

| dutet av 90-talet var Meritas |6sning med engangskoder
en extrem god avvagning mellan

e Kostnader

e Enkelhet for kunden
e Sakerhetsbehov

e Mobilitet
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n, Varfér har vi sa fa
e PKl-baserade ID-tjanster ?
#’ - e Stort teoretiskt intresse for PK1-1Gsningar

| e Manga hinder fér en allméan PKI-16sning

! — i borjan var det alltfor tekniskt komplicerat att
| infora PK|

— kostnaden var for hog

— andralosningar var tillrackliga, det fanns litet behov
av elektroniska signaturer

— affarsmodell for elektronisk identifiering saknades
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Den traditionella PKI-modellen

Forlitande part Certifikat 1, 2, 3

Affarsavta
1,2,3

Kontroll av
certifikat

Certifikatavtal mellan
utfardaren och kunden

I Spérr Certifikat Certifikatpolicy
st m— utfardare
Uppdatering --
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Forlitande part

Den traditionella PKI-modellen

[ E vazﬁ%hggﬁt

T

l it

Certifikat
”tfarda"[e Kostnader }
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Hur skapar vi en fungerande
marknad for ID-tjanster ?

e Arbeta efter en affarsmodell som skapar incitament
hos alla aktorer

e GOr det mojligt att snabbt fa ut certifikat till
konsumenter som kan anvanda certifikaten pa allt
fler webbplatser
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‘ ) K opare /forlitande part
4 Affarsavtdl
I 1,23
noAnn Afasa
‘;._ Certifikat "IN f \
1 kontroll
{

Affarsavtal, regelverk

!

Certifikat Certifikat
utfardare 1 utfardare 2
o4 1
Sparr l’
lista Sparr
lista

i)

BANKERMAS Internetdagarna 2001

ID-TIAMET

1N

ﬂ Affarsorienterad PKI-modell

Certifikat 1, 2, 3

Certifikatavtal mellan
utfardaren och kunden

Certifikat
utfardare 3

L
|

Sparr
lista
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-}’q'q_ Affarsorienterad PKI-modell

‘ @ K 6pare /forlitande part

" : Intakterso
{ kostna 1

/I

Certifikat Certifikat Certifikat

3
Intakter och kostnader
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Baserat pa den affarsorienterade
PKI-modellen samarbetar sex banker
om konceptet Bankernas ID-tjanst

Skandia
Banken
Handelsbanken S'ElB
Ostgtdta EnskildagsEhRLS TIKANO
| BANKEN |

) MeritaNordbanken
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" b De viktigaste drivkrafterna

" for bankkonceptet

?\": e VVaxande efterfragan patjanster for elektronisk
; identifiering/signering

\ e Svenska myndigheter har en stor potential |
"' utvecklingen av Internetbaserade tjanster och vill bli

2; " 24-timmarsmyndigheter”
;' : e Mer an tre miljoner svenskar identifierar ssg mot de
" olika Internetbankerna
| !l e For att kunna utnyttja den tillgang bankernahar i sina

Identifierade kunder och for att kunna skapa en marknad
for ID-tjanster sa maste vi ha en gemensam affarsmodell,
regelverk och tekniska granssnitt/metoder
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Nulage for bankkonceptet

e Samarbetet om infrastrukturen ar va etablerat

e Byggande av gemensam certifikatfabrik pagar

o B?nfernas realisering av sina egna systemforandringar
pagar

e Offerter inlamnade till Statskontoret

e De forsta kunderna kommer att and utas 2002
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KOpare /forlitande part Identifierar sig med hjélp av

Lﬂﬂﬂ'—mﬂﬂﬂ. av en séljare

Hur fungerar Bankernas ID-tjanst ?

Certifikat 1, 2, 3

certifikat

K&per ID-tjansten

Kontrollerar '|\| / \

certifikat Skaffar certifikat via
sin bank

l ” \

!

Certifikat Certifikat Certifikat
utfardare 1 utfardare 2 utfardare 3
p o L
¢ T -
Sparr 'l' Sparr
lista Spérr lista
lista
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”" Vilka nya mojligheter Oppnar
'™ sig med Bankernas ID-tjanst ?

’ | e Konsumenternafar en |6sning med vilken flera
webbplatser kan nas

A e Foretag och myndigheter far en 16sning dér det
blir mojligt att kommunicera dver natet med manga
Identifierade kunder

e Kostnaderna for tjansten blir hanterbara eftersom
vi borjar med mjuka certifikat
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P Vilka nya mojligheter 6ppnar
M  sig med Bankernas ID-tjanst ?

'f e Nar det & ekonomiskt och praktiskt realiserbart
-’:.J kommer vi med konceptet som bas att vidareutveckla
|D-tjansterna, t ex med PKI-nycklar lagrade i chip.

" Chipen” kommer att forpackas| olika sorters kort
och | andra sorters|osningar, t ex 1 mobiltel efoner
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