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Mikael Pawlo
Abuse - juridiska aspekter eller
- Hör upp, Blindstyre!

Internetdagarna 8 oktober 2002

•Typer av abuse
•Situationer
•Civilrätt och
skadestånd
•Brott, lagar och
direktiv
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Två typer av abuse-ansvar

Civilrättsligt
-reglerat genom avtal och
lagar

Straffrättsligt
-reglerat genom lagar,
huvudsakligen samlade  i
brottsbalken

www.lindahl.se

Abuse-situationer
•Ren vidarebefordran av trafik (normalt ej
ansvar) - exempelvis backbone- eller andra nät-
och tele-operatörer
•Värdtjänster, eventuellt s k “hosting”, normalt
motsvarande elektroniska anslagstavlor
•Innehållstjänster, kan vara eget innehåll men
också innehåll producerat av andra

www.lindahl.se
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Civilrätt, skadestånd 

Regleras av lagar och avtal
Normalt finns avtal mellan
användare och ISP
Skadeståndslagen reglerar
många situationer.

www.lindahl.se

Mer om skadestånd

Den som vållar person- eller
sakskada uppsåtligen eller
oaktsamt skall ersätta den.
2 kap 1 § skadeståndslagen.
Ren förmögenhetsskada, dvs rena
ekonomiska förluster, såsom förlust av
intäkt eller vinst, ersätts normalt endast om
brott begåtts (2 kap 4 § skadeståndslagen).
- Förlust av data? Avtala alltid!

www.lindahl.se
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Arbetsgivarens ansvar

Om arbetstagare i tjänsten
vållar ren förmögenhetsskada
genom brott skall
arbetsgivaren ersätta skadan.
3 kap 1 § skadeståndslagen.

Normalt styr avtal
skadeståndsanspråkets
villkor.

www.lindahl.se

Brott och straff

Lagar samlade i brottsbalken
Brott kan begås med datorer
“Legalitetsprincipen” -
förbud mot analog
strafftillämpning.

www.lindahl.se
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Olika brott

Förtal, BrB 5:1
Barnpornografibrott, BrB
16:10 a
Hets mot folkgrupp, BrB
16:8
Ofredande, BrB 4:7
Bedrägeri, BrB 9:1

www.lindahl.se

Dataintrång

Brytande av post- och
telehemlighet, BrB 4:8
- under transport
Dataintrång, BrB 4:9
- lagrad data på server /
hårddisk

www.lindahl.se
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Brytande av teleheml.

Telemeddelande som
förmedlas av
teleförmedlingsföretag (ex.
ISP)
Olovligen bereder sig tillgång
Inget läskrav

www.lindahl.se

Dataintrång

Alla typer av information
avses
Olovligen bereda sig tillgång
till information
(“upptagning”)
Intrång räcker för ansvar
Inget läskrav
Vanligt “icke-ärende” pga
automatrapportering

www.lindahl.se
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E-handelsdirektivet

Undantag från ansvar:
1. Ren vidarebefordring
(“mere conduit”)
2. Cachning
3. Värdtjänster

www.lindahl.se

Vidarebefordran - ej ansvar

Förutsätter att
tjänsteleverantören inte har:
1. initierat överföringen,
2. valt ut mottagarna eller
3. valt informationen.

www.lindahl.se
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Värdtjänster - icke-ansvar

Rent teknisk, passiv natur
Ingen kännedom om lagrad
eller befordrad information

www.lindahl.se

BBS-lagen

Lagen (1998:112) om ansvar
för elektroniska anslagstavlor

•Informationskrav
•Uppsiktskrav
•Avlägsna vissa meddelanden

www.lindahl.se
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BBS-lagen, definitioner

“tjänst för elektronisk
förmedling av meddelanden”
•Ljud, bild, text,
datorprogram
•Användaraktivitet

dock ej: nät, intern
förmedling, TF och YGL, e-
post

www.lindahl.se

Information och uppsikt, §§3, 4

•Identitet på tillhandahållare
•Hur blir meddelanden
tillgängliga?

•Uppsiktskravet - beror på
•Klagomur räcker normalt

www.lindahl.se
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Aktivitetskrav, §5

Rensa meddelanden:
Uppenbart brottsligt
Upphovsrättsintrång

Uppvigling
Hets mot folkgrupp
Barnpornografibrott
Olaga våldsskildring

www.lindahl.se

Straff

Hur har klagomuren skötts?

Uppsåtliga eller grovt
oaktsamma brister kan ge:
• böter
• fängelse upp till 6 månader

BBS-målet, NJA 1996 s 79
Svårt dra slutsatser
Ingen talan om medverkan

www.lindahl.se
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Datavirus

Oklart rättsläge
Ev. förberedelse dataintrång
Skadeståndsansvar

www.lindahl.se

Databasregeln

YGL 1:9
Fiktivt gärningsmannaskap
Ansvarig utgivare
Massmedieföretag
Användarna inte kan ändra
innehållet
Aftonbladet.se - hets mot
folkgrupp

www.lindahl.se
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Spam

Obeställd, oönskad e-post
Ofta massutskick
Ofredande enligt BrB 4:7
(Hänsynslöst beteende,
jämför oljud)
Brott mot PUL?
Avtalsbrott med ISP

www.lindahl.se

Slutsats

Brott är brott även om de
begås över Internet. Oftast.

Begränsa det civilrättsliga
ansvaret med avtal.

Hör upp, blindstyre!

www.lindahl.se


