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Abuse - juridiska aspekter eller
- HOr upp, Blindstyre!
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*Typer av abuse
eSituationer
Civilratt och
skadestand
*Brott, lagar och
direktiv
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Tvatyper av abuse-ansvar

Civilréttdigt
-reglerat genom avtal och
lagar

Straffrattdligt

-reglerat genom lagar,
huvudsakligen samlade |
brottsbalken

www.lindahl.se

Abuse-gituationer »

*Ren vidarebefordran av trafik (normalt €
ansvar) - exempelvis backbone- eller andra nét-
och tele-operatorer

*Vardtjanster, eventudllt sk “hosting”, normalt
motsvarande el ektroniska andagstavlor
«Innehdllstjanster, kan vara eget innehal men
ocksdinnehall producerat av andra

www.lindahl.se




Civilratt, skadestand

Regleras av lagar och avtal
Normalt finns avtal mellan
anvandare och ISP

Skadestandsl agen reglerar
manga situationer.
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Mer om skadestand

Den som valar person- eller
sakskada uppsdtligen eller
oaktsamt skall ersétta den.
2 kap 1 § skadestandslagen.

Ren férmogenhetsskada, dvsrena
ekonomiska forluster, sadsom forlust av
intakt eller vinst, ersétts normalt endast om
brott begétts (2 kap 4 § skadestandslagen).
- Forlust av data? Avtala alltid!
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Arbetsgivarens ansvar

Om arbetstagare i tjansten
valar ren formogenhetsskada
genom brott skall
arbetsgivaren ersétta skadan.
3 kap 1 § skadestandslagen.

Normalt styr avtal
skadestandsansprakets
villkor.

www.lindahl.se

Brott och straff

Lagar samlade i brottsbalken
Brott kan begas med datorer
“Legalitetsprincipen” -
forbud mot analog
strafftillampning.

www.lindahl.se




Olika brott

Fortal, BrB 5:1

= Barnpornografibrott, BrB
7 16:10 a

E Hets mot folkgrupp, BrB
E 16:8

Ofredande, BrB 4:7
Bedrageri, BrB 9:1

www.lindahl.se

Dataintrang

Brytande av post- och
telehemlighet, BrB 4:8
- under transport
Dataintrang, BrB 4:9

- lagrad data pa server /
harddisk
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Brytande av teleheml.

Telemeddelande som
formedias av
telefrmedlingsforetag (ex.
|SP)

Olovligen bereder sig tillgang
Inget |askrav

www.lindahl.se

Dataintrang

Allatyper av information
avses

Olovligen bereda sig tillgang
till information
(“upptagning”)

Intrang récker for ansvar
Inget |askrav

Vanligt “icke-arende” pga
automatrapportering

www.lindahl.se




E-handelsdirektivet

Undantag fran ansvar:

= 1. Ren vidarebefordring
e (“'mere conduit™)

E 2. Cachning

g 3. Vérdtjanster

www.lindahl.se

Vidarebefordran - g ansvar

FOrutsatter att
tjanstel everanttren inte har:
1. initierat 6verforingen,

2. valt ut mottagarna eller
3. valt informationen.
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Vardtjanster - icke-ansvar

Rent teknisk, passiv natur
Ingen k&nnedom om lagrad
eller befordrad information
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BBS-lagen

Lagen (1998:112) om ansvar
for elektroniska anslagstavior

| nformationskrav
*Uppsiktskrav
*Avlagsna vissa meddelanden
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BBS-lagen, definitioner

“tjanst for elektronisk
formedling av meddelanden”
L jud, bild, text,
datorprogram
sAnvandaraktivitet

dock g: nét, intern
formedling, TFoch YGL, e-
post

www.lindahl.se

| nformation och uppsikt, 883, 4

o|dentitet pa tillhandahdllare
*Hur blir meddelanden
tillgangliga?

*Uppsiktskravet - beror pa
*Klagomur racker normalt

www.lindahl.se
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Aktivitetskrav, 85

Rensa meddelanden:
Uppenbart brottdligt
Upphovsréttsintrang
Uppvigling

Hets mot folkgrupp

Barnpornografibrott
Olaga valdsskildring

www.lindahl.se

Straff

Hur har klagomuren skotts?

Uppsatligaeller grovt
oaktsamma brister kan ge:
* boter

« fangel se upp till 6 manader
BBS-malet, NJA 1996 s 79

Svaért dra slutsatser
Ingen talan om medverkan

www.lindahl.se
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Datavirus

Oklart réttslage
Ev. forberedel se dataintrang
Skadestandsansvar

www.lindahl.se

Databasregeln

YGL 1:9
Fiktivt garningsmannaskap
Ansvarig utgivare
MassmediefOretag
Anvéandarnainte kan andra
innehdl let
Aftonbladet.se - hets mot
folkgrupp

www.lindahl.se
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Spam

Obestalld, o6nskad e-post
Ofta massutskick
Ofredande enligt BrB 4.7
(Hansyndl 6st beteende,
jamfaor oljud)

Brott mot PUL?
Avtalsbrott med ISP

www.lindahl.se

Slutsats

Brott ar brott &ven om de

begas 6ver Internet. Oftast.

Begransa det civilréttsliga
ansvaret med avtal.

HOr upp, blindstyre!

www.lindahl.se
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