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Agenda

 Verifiering (Authenticering)
- WEP

» Extra Sakerhetslosningar
e 802.1x (EAP)

» Design

e Tankpa!

¢ Sammanfattning
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Verifiering (Authenticering)

Open System (Default)

SA + Open System

Authentication = Succesful

*Shared Key, WEP (Option)

SA + Shared key
Authentication Challenge
Authentication Challenge encrypted by WEP

Decrypt and compare with the challenge

WEP Wired Equivalent Privacy

Sakerhet
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WEP

klartext

Nyckel Tradlést Medium

|

Kryptering

krypterad text

75 solutins 4

Nyckel

|

Dekryptering

klartext

* Krypteringsalgoritmen RC4 frAn RSA anvands

¢ 40 (standard) / 128 (proprietart) bitars nycklar

« Authenticering

« Kryptering av anvandardata

« Anvands enbart dver luftgranssnittet

» Kryptering pa MAC niva (OSI niva 2)

Sakerhet
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Extra sakerhetslésningar

"MAC adress filtrering” i AP — For associering

"Closed network” instéllning i AP — For associering
802.1x — For authenticering

Exempel pa VPN teknologier for att forhindra avlyssning
* IPSec

* SSH

* SSL

Sakerhet

© IP-Solutions AB

802.1x (EAP)

| TLS || AKA/SIM || Token Card | *EAP framtaget for PPP (RFC 2284)

«Anvands for verifiering (Authenticering)
EAP *TGi(Task Group i) 802.11i

|PPp | [8023] 80211

AKA Authentication and Key Agreement
EAP Extensible Authentication Protocol
SIM Subscriber Identification Module

Sakerhet
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75 olutians

Design for det lilla natet

"lagom” niva pa sakerheten:
*"Closed network” instéllning i AP — WEP
m *"MAC adress filtrering” i AP

+Sla av " SSID broadcast” om majligt

=

Bredbands
anslutning

= Internet
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Hog niva av sdkerhet:
«802.1x — EAP

*VPN — (IPSec)

Internt LAN *VLAN

" Captive portal”

RADIUS Server
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75 olutians

Tank P&! (1)

Koppla ej AP direkt in pa ditt LAN

« "MAC adress filter” i AP

» "Closed network” instéllning i AP

» God hantering av krypteringsnycklar

Titta pa stralningsdiagram (For stor tackning ?)
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Tank Pa! (2)

*Hall uteffekt nere

*Sla av “Broadcast” av SSID

eStang av mojligheter till konfiguration via “luften”

Byt “losenord” for SNMP

*Vid behov anvand VPN teknik 6ver 802.11
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Sammanfattning

« Oppen” eller ”Stangt” nat anger vilken typ av authenticering som
anvands

*  WEP (40 bitar / 104 bitar nyckellangd)

* Nyckelhantering &r alltid problematiskt

» Tank pa att rackvidden normalt &r langre an du tror
 Vem som helst kan avlyssna "radiotrafik”

« Lita ej enbart pa den inbyggda sékerheten i 802.11

e 802.1x eller EAP kan anvéandas for att forbattra verifiering
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