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Status pa DNSSEC inom IETF
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DS - Delegation Signer

e Implementerad i BIND 9.3

— fortfarande under testning

« Har testats vid flera workshops under sommaren
— resultaten ser lovande ut
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OPT-IN

 OPT-IN ar en mekanism for att slippa signera osakra
delegeringar

« Argument for
— gor det mindre resurskravande att infora DNSSEC i stora
zoner, t.ex. .com och .net
* Argument emot
— komplexare kod i alla klienter
— inget skydd mot forfalskning av icke-existerade domaner
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Nya standarddokument

 En ny version av RFC 2535 (“Domain Name System
Security Extensions”) haller pa att tas fram

— kommer att inkludera viktiga forandringar av DNSSEC

— inkluderar DS (delegation signer)
— inkluderar eventuellt OPT-IN
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DNSSEC i .SE
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DNSSEC i .SE

« Arbetet med att infora DNSSEC i .SE drivs av lI-
stiftelsens DNSSEC-projekt

o Testdrift av DNSEC i .SE under 2003

— Forst i begransad skala med separata namnservrar
— Senare i den riktiga SE-zonen

* Produktionsdrift kan troligen startas under 2004
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DNSSEC och applikationer
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Vad ar ett certifikat?

« Ett certifikat knyter kryptografiskt samman
— en publik nyckel
— namnet pa innehavararen
— namnet pa utfardaren samt dess signatur
— en qiltlighetstid

— innehaller ibland ocksa information om vad certifikatet far
anvandas till

 Certifikatet bar sin egen sakerhet
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CERT

 Defineras i RFC 2538

« CERT-posten bar ett certifikat, t.ex.
— X.509
— SPKI
— PGP

« CERT-posten behover inte DNSSEC for att vara
anvandbar
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KEY

 Defineras i RFC 2535

« KEY-posten bar enbart en publik nyckel
— Utsprungligen bade for DNSSEC sjalv
— och for applikationsnycklar

« Utan en SIG-post kan inte KEY-posten autenticeras.
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Restrict KEY for DNS

draft-ietf-dnsext-restrict-key-for-dnssec-03.txt

« Erfarenheter fran arbetet med DNSSEC har visat att det ar
en dalig idé att blanda nycklar som anvands for DNSSEC

sjalv med applikationsnycklar

« “Subtyping”
— Man staller en DNS-fraga efter {namn,klass,posttyp}

— Det gar inte att fraga efter nyckeln for en specifik applikation
eftersom information om vad for applikation en KEY-post syftar pa

finns inuti KEY-posten
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APPKEY

draft-schlyter-appkey-02.txt

« Som KEY, men bara for applikationer

« Antagligen inte en bra idé, eftersom kraven varierar
mellan olika applikationer

« Har samma problem med “subtyping” som KEY

— Hur kan man fraga efter en nyckeln som hor till en specifik
applikation?
— Kan losas med magiska namn
- ssh.host.example.com. IN APPKEY ..
- 1ipsec.host.example.com. IN APPKEY ..
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Ar manga nya posttyper ett alternativ?

« Varfor inte definera en ny posttyp for varje applikation?
— “Caching servers” skall vara transparanta for nya posttyper

— Auktoritiva servrar kan erbjuda stod for nya posttyper med
CLASS#/TYPE# syntax

— Programvara som slar upp nya posttyper maste uppdateras
« Kan vara en del av applikationen sjalv

« Varfor ar detta en bra idé?
— Man kan direkt fraga efter en specifik applikationsnyckel

— Applikationer med speciella krav behover inte samsas om en
enda posttyp
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Secure Shell Fingerprint (SSHFP)

draft-ietf-secsh-dns-00.txt

« Secure Shell (SSH) kan autenticera en fjarrnod med hjalp
av en publik nyckel

— Nar nyckeln val ar godkand kan den sparas for framtida
uppkopplingar
— Hur godkanner man nyckeln?

« Endast ett fingeravtryck av nyckeln behovs eftersom sjalva
nyckeln ocksa overfors vid uppkopplingen.
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IPSECKEY

draft-richardson-ipsec-rr-00.txt

* Opportunistic Encryption (OE) for IPsec/IKE

— OE kan transparent kryptera IP-trafik mellan tva maskiner om
deras nycklar finns i DNS

« OE anvander idag TXT eller KEY for att for hamta
— publika nycklar
— parametrar om eventuell sakerhetsportal

» |IKE (nyckelforhandlingsprotokollet) behover den publika
nyckeln innan autenticeringen eftersom nyckeln inte
overfors vid uppkopplingen.
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