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Bakgrund
o Sarbarhets- och sakerhetsutredningen 2001

* Fortsatt férnyelse av totalférsvaret Prop. 2001/02:10

» Samhallets sakerhet och beredskap Prop. 2001/02:158
- Uppdrag till fyra myndigheter, (fyrklovern)
KBM, PTS, FRA, FMV
e Utredning om informationssakerheten i samhallet.
(Dir. 2002:103) Slutrapport maj 2005.
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Krisberedskap - mot ett gemensamt mal

» Det moderna samhaéllet &r sarbart
» Alla aktdrer maste arbeta gemensamt och mot samma mal:
5> Minska sarbarheten

> Oka férmagan att hantera kriser nar de 4nda intraffar
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Krisberedskap - med lokal krishanteringsformaga
som grund

"En kris intraffar alltid i en kommun”

» Bygg beredskapen "underifran”, fran den lokala nivan (kommunen)
» Tillfér stddjande resurser fran regional och central niva nar det behdvs
» Regional niva: lansstyrelserna har ett geografiskt omradesansvar

» Risk- och sarbarhetsanalyser ska goras lokalt och regionalt
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KBM samordnar krisberedskapsarbetet (1)

» Ar sammanhallande inom planeringssystemet och ska se till att det sker
. (o]
en samordning mellan samverkansomradena

o Analyserar samhéllsutveckling, omvérldsférhallanden och
. o] . . .
beroendeférhallanden mellan olika samhallsfunktioner

» Samordnar forskning och utveckling inom krisberedskapsomradet

 Har det sammanhadllande myndighetsansvaret for samhallets
informationssakerhet

 Lamnar forslag till regeringen om medelstilldelning och férdelar sedan

pengar till myndigheter som bedriver verksamhet inom
krisberedskapsomradet
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KBM samordnar krisberedskapsarbetet (2)

» Inriktar och féljer upp genomférda atgarder

e Stodjer kommuners och landstings samt lansstyrelsers och andra
myndigheters arbete med krisberedskap

o Starker kriskommunikationsférmagan i samhallet
* Arbetar for samverkan mellan den offentliga sektorn och naringslivet

* Arbetar for att kunskapen i frivilligorganisationer och trossamfund tas
tillvara i krishanteringen

 Samarbetar internationellt med motsvarande myndigheter
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Krisberedskapsmyndighetens organisation
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Informationssakerhet

» Sammanhallande myndighetsansvar

» Bedriva omvarldsbevakning

» Redovisa lagesbild till, samt stodja regeringen

» Stodja myndigheter, lansstyrelser, landsting och
kommuner

» Etablera ett informationssédkerhetsrad

» Bedriva forebyggande IT-sakerhetsarbete

e Svara for samordning och utveckling av signalskydd
inom den civila delen av totalforsvaret

o Utvveckla samarbetet mellan offentlig sektor och
naringslivet

o Etablera och utveckla internationell samverkan



OO XY
o0 LN )
... ... KRISBEREDSKAPS
o.o...o.O MYNDIGHETEN Regel‘ingSkanSliet Producent / KBM / Info

Nationell krishantering

/ Forsvars-
makten / ~~.

- —

PTS
FRA - Samordning och planering Incidenthantering
IT-teknikkompetens - Omvarldsbevakning - H.elpdesk
- Statistikenhet

- Forebyggande IT-sdkerhet

- Aktiv IT-kontroll - Early warning

- Teknisk stod

FMV

Certifiering
Evaluering

UND-

samhillet Kommuner

Landsting

@ Néringsliv
SWEDAC QAPO
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Omvarldsanalys — Inhamtning

Fordjupad OA:
Teknik

Generell OA

Fordjupad OA:
EU och int org
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Omvarldsanalys Delgivning

Arlig bedémning till regeringen (mars)

Ligesbedomning pa regeringens begaran

Manatligt elektroniskt nyhetsbrev (6ppen sdndlista)

Daglig delgivning till relevanta aktorer

Ligesbedomningar och sammanstallningar pa Ad hoc-basis
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Omvarldsanalys Allmant

Omfattar hela planeringskedjan:
Hot, sarbarheter och risker
Skyddsatgarder

Omvarldsanalysprocessen:
Planering
Inhamtning
Bearbetning/analys
Delgivning

Passiv omvarldsbevakning
Fangar upp trender och nyheter
Sker i strukturerad form dagligen

Aktiv omvarldsbevakning
Vid efterfragestyrd uppgift
Verifiera och komplettera information
Utveckla kalldatabas
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Omvarldsbevakning Bearbetning/analys

Databashantering
Gemensam databas i natverket
Amnesvéagledande kategorisering, maskinell och manuell indexering
Isolerad databas fér H-information
Kall- och informationsvardering
Spérning av ursprungsinformation

Systematisk utvardering av kallor - Kontrollera tidsaspekt, omfattning av info,
sakfel, korrigeras sakfel?

Verifiera information med andra kallor, kontakter
Analys

Riskanalys baserad pa hot och sa@rbarhetsanalys

Trendanalys — hur ser utvecklingen ut - framtidsprognos

"second opinion” av bedédmd lagesbild

Jamforelseanalys — jmf med andra landers analyser
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