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Bakgrund

• Sårbarhets- och säkerhetsutredningen 2001

• Fortsatt förnyelse av totalförsvaret Prop. 2001/02:10

• Samhällets säkerhet och beredskap Prop. 2001/02:158

- Uppdrag till fyra myndigheter, (fyrklövern)

KBM, PTS, FRA, FMV

• Utredning om informationssäkerheten i samhället.

(Dir. 2002:103) Slutrapport maj 2005.
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Krisberedskap - mot ett gemensamt mål

• Det moderna samhället är sårbart 

• Alla aktörer måste arbeta gemensamt och mot samma mål: 

Minska sårbarheten

Öka förmågan att hantera kriser när de ändå inträffar
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Krisberedskap - med lokal krishanteringsförmåga 
som grund

• ”En kris inträffar alltid i en kommun”

• Bygg beredskapen ”underifrån”, från den lokala nivån (kommunen)

• Tillför stödjande resurser från regional och central nivå när det behövs

• Regional nivå: länsstyrelserna har ett geografiskt områdesansvar

• Risk- och sårbarhetsanalyser ska göras lokalt och regionalt
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KBM samordnar krisberedskapsarbetet (1)

• Är sammanhållande inom planeringssystemet och ska se till att det sker 
en samordning mellan samverkansområdena

• Analyserar samhällsutveckling, omvärldsförhållanden och 
beroendeförhållanden mellan olika samhällsfunktioner

• Samordnar forskning och utveckling inom krisberedskapsområdet

• Har det sammanhållande myndighetsansvaret för samhällets 
informationssäkerhet

• Lämnar förslag till regeringen om medelstilldelning och fördelar sedan 
pengar till myndigheter som bedriver verksamhet inom 
krisberedskapsområdet
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KBM samordnar krisberedskapsarbetet (2)

• Inriktar och följer upp genomförda åtgärder

• Stödjer kommuners och landstings samt länsstyrelsers och andra 
myndigheters arbete med krisberedskap

• Stärker kriskommunikationsförmågan i samhället

• Arbetar för samverkan mellan den offentliga sektorn och näringslivet

• Arbetar för att kunskapen i frivilligorganisationer och trossamfund tas 
tillvara i krishanteringen

• Samarbetar internationellt med motsvarande myndigheter
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Krisberedskapsmyndighetens organisation

Verksledning

Tekniska
enheten

Ledningsstödssystem
Ledningsplatser

Materielförvaltning

Administrativa
enheten

Informations-
enheten

Forsknings-
och 

analysenheten 

Planerings- och
samordnings-

enheten

Krishanterings-
enheten

Krishanteringsstöd
Kriskommunikation

Kompetensförsörjning

Staben

Informations-
säkerhetsenheten 
Förebygg. IT-säkerhet



Informationssäkerhet

• Sammanhållande myndighetsansvar
• Bedriva omvärldsbevakning
• Redovisa lägesbild till, samt stödja regeringen
• Stödja myndigheter, länsstyrelser, landsting och  

kommuner
• Etablera ett informationssäkerhetsråd
• Bedriva förebyggande IT-säkerhetsarbete
• Svara för samordning och utveckling av signalskydd

inom den civila delen av totalförsvaret
• Utvveckla samarbetet mellan offentlig sektor och

näringslivet
• Etablera och utveckla internationell samverkan
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Incidenthantering
- Helpdesk

- Statistikenhet
- Early warning

IT-teknikkompetens
- Aktiv IT-kontroll

- Teknisk stöd

FRA

FMV
Certifiering
Evaluering

KBM

T

- Samordning och planering
- Omvärldsbevakning

- Förebyggande IT-säkerhet

PTS

SWEDAC

MyndigheterFoU Kommuner
Landsting
Näringsliv

UND-
samhället

RKP
SÄPO

Försvars-
makten

Nationell krishantering

Regeringskansliet
Nationell krishantering
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Omvärldsanalys – Inhämtning 

Und/säk-
myndigheter

FHS/CIOS

Informationssäkerhet

Generell OA Fördjupad OA:
Teknik

Fördjupad OA:
EU och int org

PTS/SITIC

FoU:
- FOI

- Universitet

Näringslivet

Öppna källor
- Publikationer

- Internet 

Konferenser

Kontakter
- Internationella

- Nationella
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Omvärldsanalys  Delgivning

• Årlig bedömning till regeringen (mars)
• Lägesbedömning på regeringens begäran 
• Månatligt elektroniskt nyhetsbrev (öppen sändlista) 
• Daglig delgivning till relevanta aktörer 
• Lägesbedömningar och sammanställningar på Ad hoc-basis
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Omvärldsanalys  Allmänt

• Omfattar hela planeringskedjan:
• Hot, sårbarheter och risker
• Skyddsåtgärder

• Omvärldsanalysprocessen:
• Planering
• Inhämtning
• Bearbetning/analys
• Delgivning

• Passiv omvärldsbevakning
• Fångar upp trender och nyheter
• Sker i strukturerad form dagligen 

• Aktiv omvärldsbevakning
• Vid efterfrågestyrd uppgift
• Verifiera och komplettera information
• Utveckla källdatabas 
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Omvärldsbevakning  Bearbetning/analys

• Databashantering
• Gemensam databas i nätverket  
• Ämnesvägledande kategorisering, maskinell och manuell indexering
• Isolerad databas för H-information

• Käll- och informationsvärdering
• Spårning av ursprungsinformation 
• Systematisk utvärdering av källor - Kontrollera tidsaspekt, omfattning av info, 

sakfel, korrigeras sakfel? 
• Verifiera information med andra källor, kontakter

• Analys
• Riskanalys baserad på hot och sårbarhetsanalys 
• Trendanalys – hur ser utvecklingen ut - framtidsprognos
• ”second opinion” av bedömd lägesbild 
• Jämförelseanalys – jmf med andra länders analyser  
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