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Bakgrund

« PTS rapport "Forutsattningar for att inratta en sarskild
funktion for IT-incidenthantering”, november 2000

« Sarbarhets- och sakerhetsutredningen 2001

« Fortsatt fornyelse av totalforsvaret Prop. 2001/02:10

« Samhallets sakerhet och beredskap Prop. 2001/02:158

« SESIC-projektet avslutat april 2002

« OCB:s forsoksverksamhet 2000 — 2002 (ca 50 myndigheter)
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PTS uppdrag

Stodja samhallet i arbetet med skydd mot IT-incidenter
genom att:

Inratta ett system for
informationsutbyte om IT-
incidenter mellan samhallets
organisationer och
funktionen

Snabbt kunna sprida
information i samhallet om nya
problem som kan stora IT-
system

S

s

Sammanstalla och ge ut

statistik som underlag for Lamna information och rad
kontinuerliga férbattringar om forebyggande atgarder
i det forebyggande
arbetet

Inrattad 31 december ah
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Myndigheter med uppgifter inom IT-
sakerhet

« Krisberedskapsmyndigheten (KBM) sammanhallande ansvar
for samhallets IT-sakerhet

« En funktion for IT-incidentrapportering (PTS)

« En funktion for teknikkompetens inom IT-sakerhetsomradet
(FRA)

« Ett system for evaluering och certifiering (FMV)
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Arbetsuppgifter

* Omvarldsbevakning for att upptacka nya IT-
sakerhetsproblem

 Ta emot rapporter om IT-incidenter

* Analys (enskilda incidenter av sarskilt intresse,
misstankta sakerhetsproblem)

« Sammanstalla och publicera statistik
« Sammanstalla och publicera rad (Allmanna, Sarskilda)

« Seminarier (egna och andras)
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Inledande intervjuer varen 2002

« Rad och utbildning vid uppbyggnad av intern
IT-incidentrapportering

« Regelbundna rapporter om IT-incidentlaget overlag
« Svenskt forum for IT-incidenter, jmf TF-CSIRT, FIRST

« Sprida "goda exempel”
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Leverabler

« Allmanna Rad

« Sarskilda Rad

« Blixtmeddelanden

« Rapporter med sammanstalld statistik
 Oppna och slutna seminarier

« Forelasningar
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Aktivitetsklassning (forenklad)

Traffyta

Hot
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Leverantorer,
Fristaende kallor
Inom IT-sakerhet

Information om nya problem
ex. sakerhetshal och virus

Andra IT-incidentfunktioner

| Sverige och utomlands
Ex. TeliaCERT, SUNET CERT,
FIRST, TF-CSIRT

IT-incidentrapporter  Organisationer
I Myndigheter
SITIC Kommun
. . Landsting
Omvarldsbevakning .
Foretag

Analys och statistik
Rapporter och rad

!

Samhallets

/

Analyser, statistik,
rad, utbildning

Samverkan
A/A/v I k\\

KB FRA || FMV

Polisen

Stats-

kontoret ahy
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Aktiva myndigheter (urval)

* Riksskatteverket « Jordbruksverket

« Vagverket « Lantmateriverket

» Riksforsakringsverk « AMS
et « Banverket

* Polisen « Luftfartsverket

* Statens « Svenska kraftnat
Stralskyddsinstitut . Statens

* Forsvarsmakten Karnkraftinspektion

» Finansinspektionen e PTS
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Samverkan med andra CERT:ar

* European Government CERT
(statsCERT:arna i Finland, Nederlanderna,
England, Frankrike, Tyskland och Sverige)

« TF-CSIRT
« FIRST
« Sverige
— Svenskt CERT Forum

— SUNET CERT
— TeliaCERT
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Bemanning

Kompetens

Teknik: Operativsystem, natverk, brandvagg,
intrangsdetektering, natdvervakning, virusskydd,
programmering, drift

Process: Analys, incidenthantering, standardisering
Informationssakerhet, sakerhetsforeskrifter
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Fysisk och teknisk miljo
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Syftet med Sitic labb

 verifiera varningar angaende sakerhetsbrister

« reproducera incidenter for att forsta och finna
adekvata atgarder

* aktivt soka efter sakerhetsbrister i olika
produkter

« uppratthalla kompetensen hos Sitics tekniker
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Sakerhet

« Labb och produktionsmilj6 separerade fran
PTS Ovriga system

« Produktionsmiljon har brandvagg och IDS
« Labbet har ingen koppling till externa natverk
« Rapportering via krypterad fax

« Skalskydd enligt
Sakerhetsskyddsforordningen
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Incidentrapport -
basinformation

Incident
2 fri text
1 Auktoritet
definierar avsandande rapportor
Attack

beskriver grunddata for sjalva
incidenten

j Metod

V beskriver angriparens
tillvagagangssatt
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Incidentrapport -
tillaggsinformation

Metod (fortsattning)
2 Angripare

beskriver angriparen mer i detal]
Uppteckning

aktivitetslogg fran incidenten
Ytterligare Data
Historik

j signifikanta handelser under
7 incidenten

Bedomning

rapportors uppfattning oncidenten
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www.sitic.se

SITIC - Sveriges IT-incidentcentrum -
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Sveriges IT-ncidentcentrum Hern  Villlkar English

Om Sitic | Rapportera en incident | Rid och rekommendationer | Statistik | Verktyg

Valkommen till Sitic!

Sveriges IT-incidentcentrurn, SITIC, stédjer samhbillet i arbetet
rmed zkydd mot IT-incidenter, SITIC tillhandah3ller att systerm
far informationsutbyte om IT-incidenter mellan samhballets
organisationer och sprider information i samhballet om nya
problem som kan stéra IT-systern, SITIC ldrnar ocksd
information och rid om férebyggande Stgirder samt
sammanstaller och ger ut statistik zom underlag for

kontinuerliga férbattringar | det férebyggande arbetat,

Aktuellt

Sitic rmeduerkar i Internetdagarns, 7-8 aktober, 2003
Sitic medverkar | TIME STOCKHOLM, 6-10 oktober, 2003

Sarskilda rad
2003-09-23
SRO3-022 OpenSSH3.7.1

Flera sdkerhetsbrister i tidigare versioner av 55H har
identifiarats, Detta kan i varsta fall leda till att kod exekveras

pd rnaskinen.

2003-09-19

SR03-021 Gibe.F/Swen - virus med sikerhetsnedsittande
funktion

Ett masszpridande viruz som kan stilla till skada pa det egna
zystarnet bérar zprida zig p& Internet. Det kan stinga av
zikethetzrnekanisrmer och d&rmed géra systernet sirbart fér

andra attacker,

2003-09-18

5R03-020 Sendmail 8.12.10

Tvd nya sakerhetsproblem har identifierats i mailprogramyaran
Sendmail och version 8.12.10 har slappts. Ett av dessa kan

leda till att kod exekveras pd maskinen sorm zendrail kérs pi.

2003-09-16
SR02-012 OpenSSH 2.7

En sikerhetshrizt i alla tidigare versioner av Open5SH har

identifierats, Detta kan i virsta fall leda till att kod exekveras

p5 serversysternet,

2003-09-12
5R03-018 Yttedigare sirbarheteteri Microsoft Intermet

|@ Klar
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Nulage

| drift sedan 2003-01-02

Stegvis inforandeplan
— Anslutning av
bevakningsmyndigheter 30%)

— Utveckling av kontakter med andra
IT-incidentfunktioner, myndigheter,
foretag och organisationer S|

— Implementering och utveckling av \

arbetsmetoder och

samverkansformer 40% 30%

» Forslag till andring av
sekretesslagen

« Vidareutveckling av produktions-
och labmiljo

* Ytterligare rekrytering ab
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