Tendenser och intryck utifran Sitics
verksamhet

Natverkssakerhet 2003, lage och trender
Internetdagarna 2003
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Presentationsstruktur

« Kort om Sitic

« Externa kallor

« Sitic statistik

« Forklaringar

« Hotet — hackare eller anvandare?

« Vagen framat
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PTS uppdrag
Stodja samhallet i arbetet med skydd mot IT-incidenter
genom att:

Inratta ett system for
informationsutbyte om IT-
incidenter mellan samhallets
organisationer och funktionen

Snabbt kunna sprida information i
samhallet om nya problem som
kan stora IT-system

Sammanstalla och ge ut ) _ _
statistik som underlag for Lamna information och rad

kontinuerliga forbattringar i om forebyggande atgarder
det forebyggande arbetet

Inrattad 31 december 2002

PTS PosT & TELESTYRELSEN




Nulage

| drift sedan 2003-01-02

Stegvis inforandeplan

— Anslutning av

bevakningsmyndigheter
. 30%
— Utveckling av kontakter med andra
IT-incidentfunktioner, myndigheter,

foretag och organisationer SI
— Implementering och utveckling av
arbetsmetoder och

samverkansformer
« Forslag till andring av 40% 300/0

sekretesslagen

« Vidareutveckling av produktions- och
labmiljo

* Yitterligare rekrytering

PTS PosT & TELESTYRELSEN




Fysisk och teknisk miljo
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www.slitic.se
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Sveriges ITHncidentcentrum

Hern Villkar English

Om Sitic | Rapportera en incident | Rad och rekommendationer | Statistik | Werktyg

vilkommen till Sitic!

Sveriges IT-incidentcentrum, SITIC, stidjer samhillet i arbetet
rmed skydd rot IT-incidenter, SITIC tillhandah8ller et zystem
far informationsutbyte om IT-incidenter mellan samhallets
organisationer och sprider information i samhballet om nya
problem zom kan stéra IT-system, SITIC lamnar ocksd
information och rid om férebyggande Atgarder samt
zamrnanstiller och ger ut statistik sorn underlag fér

kontinuerliga férbattringar i det férebyggande arbetet,

Aktuellt

Sitic medverkar i Internetdagarna, 7-8 oktober, 2003

Sitic medverkar | TIME, STOCKHOLM, 6-10 oktober, 2003

Sarskilda réd
2003-03-23
SR02-022 OpenS$SH 3.7.1

Flera sikerhetzbrister i tidigare versioner av S5H har

identifiarats, Detka kan i virsta fall lada till att kad exekueras

pi maskinen,

20032-09-19

SR0O3-021 Gibe.F/Swen - virus med sikerhetsnedsittande
funktion

Ett masspridande virus som kan stilla till skada pa det egna
systernet bérar sprida sig pd Internet. Det kan stinga av
sakerhetsmekanismer och darmed géra systemet sirbart far

andra attacker.

2003-09-18

SR0O3-020 Sendmail 2.12.10

Tvd nya sikerhetsproblem har identifierats | mailprogramyaran
Sendmail ach version 812,10 har slippts. Ett av dessa kan

leds till att kod exekveras pd maskinen sorm sendrail kérs pi.

2003-09-16
SR0O3-01% OpenS5SSH 3.7

En sikerhetsbrist i alla tidigare versioner av OpenSsH har

identifierats, Detta kan i vérsta fall leda till att kod exekveras

p5 serversystemet,

2003-09-12
5R03-018 TYttedigare sirbarheteter i Microsoft Internet

|@ Klar

| Kl

oo,
l_ l_ l_ | Interet
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CERT/CC: Antal incidenter
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CERT/CC: Antal sarbarheter

.....
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CERT/CC: Inkommen e-post
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UNIRAS: Incidenttyp 2001-
2002

@ Malicious software
m Theft

0O Hacking

O Other

7hy
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AusCERT: Incidentprofil
Upplevt attacker senaste 12 man?
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AusCERT: Skal till utebliven
rapportering
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Sitic: Blixtmeddelanden 2003
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Sitic: Sarskilda Rad 2003
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Unika avsokningskallor /

Sitic
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Sitic: Sibig.F hos Myndighet X
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Forklaringar:
CERT/CC: Antal sarbarheter

.....
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Forklaringar: Internets genomslag

Antal kunder
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Forklaringar: Bredbandsutbyggnad

Antal privata kunder

Killa:

Antal privata kunder med Internetaccess via nagon form av
access med hogre overforingskapacitet

700000 16
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300000 + > =f=Andel av hushallen
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Svensk telemarknad, PTS 2003
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Forklaringar: Sobig.F (1/2)

Presscitat:
* Ny Sobig-variant sprids med raketfart
« Vad hander med Sobig.F i helgen?

« Sobig gav under augusti upphov till forluster
motsvarande nastan 252 miljarder kronor.

* NN, tekniskt chef pa xyz, tror att risken for att det
kommer en ny variant av Sobig innan den 10
september ar ganska stor.

* Virusmaffia planerar att ta 6ver din dator kl 20.00
ikvall — Sa raddar du den.

.....
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Forklaringar: Sobig.F (2/2)

Svenska viruslistan augusti 2003: Spridningsmekanism:
1. W32/Sobig.F@mm 85,4% Ny * Inte genom sarbarhet
2. W32/Ganda.A@mm 5,9% « Inte genom ny princip
3. W32/Yaha.G@mm 2,0%
4, W32/Bugbear.B@mm 1,8% utan...
5. W32/Mimail. A@mm 1,8%
6. W32/Bugbear.dam@mm "Double click of
0,8%
doom”

7. W32/Klez.H@mm 0,89,

8. W32/Sobig.F.dam 0,7% Ny

9. W32/Yaha.K@mm 0,5%

10. W32/Dumaru.A@mm 0,3% Ny

Kalla: Per Hellgvist

.....
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Forklaringar: Gibe/Swen (1/2)

Presscitat:

* Varning for masken Swen

« Swen ar pa krigsstigen - Outpost24 hojer
varningsnivan.

Osv osv.

.....
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Forklaringar: Gibe/Swen (2/2)

Messagelabs 2003-09-23:
W32/Swen.A-mm 128000
W32/Klez.H-mm 8000
W32/Mimail.A-mm 7000
W32/Dumaru.A-mm 4000
W32/Sobig.F-mm 2300
W32/Yaha.P-mm
W32/BugBear.B-mm
W32/Sobig.A-mm

. W32/Klez.E-mm
10.W32/Yaha.E-mm

O 00N O R WD =

Spridningsmekanism:
Inte genom sarbarhet
Inte genom ny princip

utan...

"Double click of doom”

.....
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Forklaringar: "Nasta RPC-mask”

Presscitat;

« Hal i Microsoft kan locka ny mask ... lika elak som
Blaster...

« Datavarlden varnar for att ett nytt datavirus, varre
an Blaster, kan drabba varlden inom 14 dagar.

« Forra gangen drdjde det tre veckor fran det att
Microsoft varnade...

.....
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Hoten mot internet som viktig

samhallsresurs

o Stater nja...

« Kriminella jovars...

 Hackers jovars...

 Anvandare JA!
— Kategori 1
— Kategori 2
— Kategori 3

Anvander, kan

Anvander inte,

kan inte

Anvénder, kan inte

.....
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Hushallens mognadsgrad

Typ av sdkerhetsatgdrd

Andel av Internetanvandare
med uppringd access

Andel av Internetanvdndare
med bredbandsaccess

Siakerhetska :p'li )y

8 %o 10 %
Inloggningstunknon 16 %o 20 %
Brandvagyp 13 % 52%
Uppdaterat virusprogram Sl 67 "

Killa: PTS, 2002

.....
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CERT/CC: Okande attacker
mot hemanvandare

« intruders now targeting cable modem/DSL
networks

« high concentration of home users

 home systems less likely to be configured
securely

 home users less likely to realise they are
compromised

« compromised home systems used to launch
attacks against other systems

« access to home systems might provide
backdoor access to organisations’ computers

.....
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Hushallens utlamning av
personliga uppgifter pa
Internet

Typ av personlig uppgift Andel av alla Andel av Internet- | Andel av Internet-
Internet- anviandare med anvidndare med
anvidndare uppringd access bredband

Hemadressen 50 %o 53 Y% 65 %

Privat teletonnummer 49 %y 46 Yo 59 Yo

Privat {'-]"-“U-“-“-T:ILh'L 28 68 %o G5 Y 81 %

Fget personnummer 27 % 25 % 33 %

Foet h.l]l]{|~'.iJ[1TEJ-":h!',-|~'.i MTONT 7 Y% 6 % 10 %

Feet konto-/ kredithortsnr 13 %% 0 22

kalla: IS

dn

.....
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Gamla strukturer demonteras

antalet transaktioner for samtliga
betaltjanster hos Posten/Svensk
Kassaservice sedan 1998 fallit med |
genomsnitt 16 9% per ar.

39 9% uppger att de anvander internetbank
(ar 2003)

Enligt Svenska Bankforeningen fanns vid
utgangen av 2002 4,4 miljoner
internetkunder hos svenska banker

.....
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"Call to action”, 2002 Australian
Computer Crime and Security
Survey

« The whole IT security “industry” is responsible for
reducing the rate of Australian computer crime

« We need to more effectively communicate security
risks and issues, both publicly and privately

« We need to understand IT security as a business
risk issue, not a technology issue

« Only by encouraging incident reporting and
information sharing will real progress be made

.....
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Vagen framat: Nagra
komponenter

« Media, "framsidan av myntet”: Oka
medvetandegraden

« PTS:
— Sitic
— Regeringsuppdraget "Information till internetanvandare”
200304

- |SP?

« Antivirus- och andra leverantorer?
« Ovriga?

« Vad har du sjalv for forslag?

.....
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