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Ur nyhetsflodet i sommar..

Gartner Intrusmn Detection On The Way Out EMAIL THIS ARTICLE B
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The research firm says the software, which WRITE T0 AN EDITOR 620
attempts to spot and report attacks against

information systems, will no longer be necessary
in a couple of years.
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Intrusion-detection systems—software that attempts to spot and report attacks
against information systems—will no longer he a defense in the information

secUrity pro's arsenal by 2005, That's the prediction coming out of research firm
Garther.

"IDS as a security technology is going to disappear” says Richard Stiennon, &
Gattner research director. _ _ ,
"Imagine a world where there are no intrusions”

3 Public Intrangsdetekteringssystem 2003-10-07 TeliaSOI'lera



Innehall

« Varfor behovs IDS?

« Kort introduktion till IDS

- QOvervaganden vid inférande
* Vision

+ Aktuella forskningsomraden

*  Sammanfattning
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“Ryktet om min dod ar betydligt overdrivet”

IDS har en framtid darfor att:

 Manniskan ar felbar och felar ofta

* Nya teknik innebar nya oforutsedda
hot och buggar och det finns alltid en'|
bug till, och en till...

» Djup i forsvaret ar en sund design '“-'-:I_Ii_ﬂ:’l'
* Insiderhotet ar inte forsumbart f*“‘*

* Manniskan har ett starkt begar _
efter vinning, ara och berommelse . -
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Kort introduktion till IDS

* En formalisering av
Sakerhetspolicyn

Detection
policy

: Decision Response |
* Regelbaserad (misuse) | Nt ——> nction [ e
» Avvikelsebaserad (Anomali) : unction unC_ on :
Raw mputevents} _________
- Nitverkspaket (IP) - COIqutlon :
- Applikationsloggar function
* OS-loggar
Raw data
Target
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Nagra overvaganden vid inforande av IDS

« COTS vs. Open Source

— Vad far det kosta i inkdp och underhall?

— Vem har ansvaret for att skota uppdateringar
av attackdatabasen?

* "Host"- eller natverksbaserad

— Vilka attacker vill vi leta efter?

— Vilka datamangder skall analyseras?

— Hur ser mina kommunikationsmonster ut?
» Signatur- eller anomalibaserad

— Vad ar viktigast — Fa falsklarm eller
sjalvlarande egenskaper?

— Vilka attacker vill vi leta efter?
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Nagra overvaganden vid inforande av IDS

» Arkitektur — Centraliserad vs. distribuerad

— Var samlar vi in och var lagrar vi loggdata?

— Hur, var och nar sker analys av data?
— Ger tydliga sakerhetskonsekvenser
 Placering i IT-infrastrukturen

— Innanfor eller utanfor brandvaggen?
Eller bade och?

« Affarsmassigt motiverat
— Skadekostnad vs. Investerings- och driftskostnad

 Legala krav

— T.ex. EU-direktiv (privacy)
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Vart ar vi pa vag?

f;f Pervaswe / Ubiquitous
Camputlng

Information technology
will be everywhere

1 1

Everyday objects will
become smart
embedded processors
..and they will all be
interconnected
wireless communication

F. Ma. 10

image source: "Die feit”
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Vart ar vi pa vag?

Smart Dust?

. 8

Kostnad
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Aktuella forskningsomraden

* Hitta en korrelation mellan logg-data och de attacker som
kan harledas ur denna.

- Kombinera signaturbaserade systems fordelar med fa
falsklarm med anomalibaserade systems formaga att
upptacka nya attacker

- Korrelera information fran manga olika kallor for att hitta
distribuerade attacker

* Hantera anvandarnas krav pa personlig integritet (privacy)

» Skydda foretagets/anvandarens sakerhetspolicy
(confidentiality)
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Sammanfattning och slutsats

* IDS ar en teknik som kompletterar ovriga
sakerhetslosningar - Den andra forsvarslinjen.

* Manga stallningstaganden att fundera over nar man infor
ett IDS. Inte lika enkelt som att kopa ett virusskydd.

- Dagens IDS arkitekturer kommer att fa svart att fungera i
framtiden IT-infrastrukturer. Nya [6sningar maste till.

* Fortfarande flera olosta problem som ar foremal for F&U

— Ej en helt mogen teknik
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Kontaktinfo

Hakan Kvarnstrom

R&D Security

TeliaSonera AB
hakan.kvarnstrom@teliasonera.com
http://www.ce.chalmers.se/staff/hkv
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