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SITHS – CA
Säker IT i Hälso- och 
Sjukvården

NIS:
Nationellt Nätverk för 
InformationsSäkerhet

Elektroniska kataloger:
För vårdens alla behov

Informationssäkerhet
och katalog



De nya patienterna är rörligare!
- Och de är mer krävande!

Den ”nya”
patienten



De nya patienterna är 
mycket rörligare än förr!

Den ”nya”
patienten

Patienterna vill, (med få undantag), att 
vården har all information om dem.

Det skulle vården också vilja ha…
- Jag var ju på vårdcentralen Enbäret i fredags och 
tog prover, vet inte doktorn det?

- Jag behandlades på sjukhuset i Vädemåla förra 
sommaren, har ni inte det materialet?



Den nya vården är “distribuerad”
- och har nya aktörer!

Den ”nya”
vården



SITHS

”Patienterna är mobila, vårdgivarna 
är mobila och informationen måste 

vara minst lika mobil.”

(SITHS Infrastrukturdokument)



På nätet, i den virtuella världen, finns 
inga ansikten...

SITHS



Med PKI blir vi e-kända!

S I T H SS I T H S

SITHS



Vad ger PKI?

SITHS
PKI är en möjliggörare:

Säker kommunikation av medicinsk data 
mellan system och enheter
Digitala signaturer, (ersätt papperet)!
Säker E-post
”Single Sign On”
Elektronisk handel
IT-säkerhet i en helt ny klass!



Vad ger PKI?

SITHS
Det goda sigillet!

PKI är en infrastruktur som med digital signering gör 
det möjligt för oss att umgås på ett tillitsfullt sätt i 
den elektroniska världen så att vi kan överge de 
gamla manuella pappersrutinerna och datorisera 
processerna.

Detta ger i förlängningen stora möjligheter att korta 
ledtider och effektivisera. Och med ökad kvalitet!



Vem kan man lita på?
SITHS



SITHS är vårdens PKI
SITHS

Det särskilda med SITHS PKI är 
användning av sekundära certifikat 
(tjänstecertifikat).
Det primära certifikatet innehåller den personliga 
identiteten. Det primära certifikatet (ID-handlingen) 
utfärdas av betrodd CA-organisation
(exempelvis Posten, Telia).



SITHS är vårdens PKI
SITHS

Carelink har tagit på sig rollen av nationell 
CA för tjänstecertifikaten.

Steria sköter driften av SITHS CA

-Tjänste-certifikatet kan ses som ett elektroniskt 
anställningsbevis som garanterar den 
sjukvårdsanställdes bransch-tillhörighet och roll.
-SITHS-konceptet omfattar hela branschen, offentliga 
som privata vårdgivare. Landsting och kommuner.



SITHS, test/pilot-projekt
SITHS

”Proof of concept”:
BoJ-projektet, Stockholm

ca 300 arbetsstationer och ID-kort
Autenticering mot sjukvårdssystem

Första större pilot:
Region Skåne:

ca 1200 arbetsstationer och ID-kort
Attest av fakturor med digital signatur



Region Skåne eBill



Region Skåne eBill



SITHS – projekt I vården
SITHS

Landstinget i Östergötland:
ca 2400 arbetsstationer och ID-kort
Katalogadministration, läkemedelsförskrivning (signering)
Patientportal med säker identifiering av medborgare

Region Skåne:
Nu ca 2000 arbetsstationer och ID-kort
eBill i full skala, klinisk portal

Stockholms läns landsting
Katalogadministration



SITHS -avsiktsförklaring
SITHS

16 landsting/regioner av 21 
har undertecknat “SITHS-
förklaringen”



SITHS förvaltning
SITHS

Region Skåne  (Britt Lagerlund ordf)
Apoteket AB
Landstinget i Värmland
Landstinget i Västmanland
Landstinget i Östergötland
Praktikertjänst
Stockholms läns landsting
Västernorrlands läns landsting
Västra götalandsregionen



Elektroniska kataloger
HSA

Den elektroniska katalogmodellen HSA är intimt knuten till 
säkerhetsmodellen SITHS men elektroniska kataloger har 
också många andra nyttiga funktioner!

De flesta landsting är nu igång med katalogprojekt.

De som kommit längst:
Region Skåne
Stockholms läns landsting
Landstinget i Östergötland
Värmlands läns landsting



Elektroniska kataloger
HSA

HSA är en hierarkiskt uppbyggd nationell 
katalogstruktur för vård och omsorg i 
Sverige.

Alla kan nå alla!



HSA - nationella trädet
HSA

Toppnod 
X500

X500 X500

X500X500

Active 
directory

Novell

Katalog Y

X500
X500



Region Skåne katalog
HSA

SLL 2002-01-23

Identiteter

SKAT

HSAIntranätLRAKontakt-
uppgifter

Personal

Roller

Organisation
Översättning

Applikationer

Autenticering Certifikat

Metakatalog

PKI Gränssnitt

Internet

Grundfunktioner

Skånekatalogen

Säkerhet/Behörighet

Tillämpningar



27 2001-03-21 Lotta Holm Sjögren

Intressentapplikationer för katalogsystem SLL

”ek”
elektronisk

katalog

Patient
administration

Beställar register

Ekonomi system

Personal
administration

Elektronisk
handel

Nätverks administration

Telefoni system

Kundregister
Laboratorieverksamheter

Röntgen system

Recept system

Journal system
Säker e-post

Rättighets- och
behörighetskontroll

Aktiva 
kort

EAN 
kod

ek carelink



Sjunet – vårdens nät

Sju landsting startade projekt “Sjunet” våren 1998
Nätet var i drift årsskiftet 1998/99.
I december 1999 beslöts att permanenta Sjunet.
Fr o m 2001-01-01 är Carelink huvudman.
Nu är samtliga landsting,  Apoteket och ett antal 
leverantörer anslutna. 
Det finns en kölista med kommuner och leverantörer…

Sjunet



SJUNET - fundamentals
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A broadband (mostly 4 - 40 Mbps full 
duplex) infrastructure which connects 
– all County Councils with their hospitals and 

healthcare centers 
– all pharmacies
– some larger private healthcare 

organisations
– some service vendors, like Philips and 

Siemens
IP-based, Gigabit Ethernet, VLAN 
The network is scalable
The network is reliable
One connection is a connection to all 
members (simple). 
There are several services connected.



SITHS vision

En nationell branch-PKI som omfattar alla 
aktörer inom svensk vård och omsorg som 
nyttjas av användare av vårdsystem, 
patientportaler, administration, e-handel, m m 
och där HSA-kataloger ger nödvändig 
information vilken sänds över Sjunet!



Tack!

www.carelink.se
kjell.allestedt@carelink.se
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