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Autonomica
Rothamnservrar — vad ar det?

* Ingangen till DNS-systemets databas.

» Rotnamnservrar kan alltid ledavidarein i
systemet, eller tala om att nagot inte
existerar.

2003-10-01 ©2003 Lars-Johan Liman




Autonomica
MANGA frégor

« Stockholm: c:a 4.000 fragor/sekund.
» .... vilket motsvarar 345.600.000 fragor/dag.

« aroot-servers.net brukar ligga pa 14.000
fragor/sekund.
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Autonomica
DUMMA fragor

8-10% kommer fran nat 10.0.0.0/8 (privata) etc.
— Vi kan inte svara. Filtreras bort.

3,6 % fragor OM net 10.in-addr.arpa, 168.192.in-
addr.arpa.
— Dettatrots att vi har delegerat ut dem ...

4% frégar om "localhost".
— C:a13.720.000 fragor/dag.

3% fragar om toppdoménen ".local".
2,3% rekursiva fragor.
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Autonomica
DUMMA fragor

» Slafsigt uppsatta system
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FOrsvar?

Ng, egentligen inte.
Information och utbildning.
Lev och lid.

".local" speciell.

— Politiskt problem som kan bli prejudikat, om
inte hanteras forsiktigt.
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Buggar | kod.

1. Sakerhetshd i DNS-koden?

» Mycket ndra kontakt med de som skriver
koden.

2. Sakerhetshdl i operativsystem?

« Kandasystem med dppen kod och manga
anvandare.

3. Sdkerhetshal i routrarnas operativsystem?
» Godreationtill tillveraren.
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Attacker

 Avsiktligt "trasiga" fragor som forsoker
hitta och/eller utnyttja sakerhetshal .

» Cache pollution?
— SEP.

* Distributed Denia of Service Attacks.
—Wedon'tlik'em. ®
— Vi f&r dem s ofta att de flesta bara ar brus.
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L astdelning

« Fragorna sprids mellan flera servrar i
samma installation.

» Nastan allarotter gor dettai dagdaget.
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L astdelning

e Braide.
— Okar frégekapaciteten,
— Skalar linjart.

° men ...

» Nétets periferi ar altid storre an varje
givet serverkluster.
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Anycast

Vad &r anycast?

o Ett sétt att installerafler servrar pafler
stélen.

Varfor anycast?

» Béttretjanst till fler anvandare.

— Ingen har lyckats bestdmma om var man skall
stdllanya rétter. Root-ops gor gélva.

o Dampar effekternaav DDoS-attacker.
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Autonomica
Hur funkar anycast?

Servrar paflerastéllen paklotet.
SAMMA néatverksinformation.
SAMMA data.

OLIKA servrar.

Routingsystemet bestammer vart klientens
fraga skall skickas.
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Avutonomica
FOrdelar med anycast.

» Tjansten narmare konsumenterna.

« Automatisk lastdelning.
— Storatalenslag ...
» Automatisk fail-over.
» Lokalisering av attackscenarier.
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Autonomica
Nackdelar med anycast?

* Rubbar jamvikten.
» Komplext.
— Bryter mot kanda principer (KIS, PLS, 1-to-1).
o Svart att administrera.
— Overvakning.
— Atkomlighet.
— Databverforingar.
o Svart att felsoka.
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Dagslaget?

7 av 12 rootserveroperatorer gor det i nagon form.
Néagraex:
— M: servarar i Tokyo och Osaka sedan 1998.
— I: Stockholm, Helsingfors, (Milano), (London)

— F: Ottawa, Palo Alto, San José, New Y ork, San
Francisco, Madrid, Hong Kong, Los Angeles, Rom,
Auckland, S&o Paulo, Seoul, Johannesburg

— K: London, Amsterdam, (Wien)
— C: Gor lite annorlunda. Endast inom eget nét.
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