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Mål med Robusthetstesterna

Hur uppträder DNS-tjänsten och vilka blir 
konsekvenserna för användare och andra 
berörda parter vid svåra påfrestningar på 
tillgängligheten till:

.se?

.com, .net och .org?
En eller flera rotnamnservrar

inklusive I-root?



DNS ur användarperspektiv (RFC 1034)

• ”From the user's point of view, the domain system is accessed 
through a simple procedure or OS call to a local resolver. The 
domain space consists of a single tree and the user can request 
information from any section of the tree.” - (RFC 1034)

applikation

fråga

svar resolver

. (roten)

.se .com …

.pts …

.www

Domännamnsrymden



DNS-uppslagning

Internet

Rot-zonens
namnservrar

Svar – Lista över namnservrar för .se-zonen:
SE-DNS.GBG.NETNOD.SE
SUNIC.SUNET.SE

…. .se-zonens
namnservrar

Namnservrar
för pts.se

Fråga – ”IP-adress för www.pts.se”
Fråga – ”IP-adress för www.pts.se”

Svar – Lista över namnservrar för pts.se-zonen:
….

Fråga – ”IP-adress för www.pts.se”

Svar – www.pts.se har IP-adress ….

Fråga – ”IP-adress för www.pts.se”
Svar – www.pts.se har IP-adress ….

Forwarding
server

Frågeställare



Fråga – IP-adress för www.pts.se?

Svar – www.pts.se har IP-adress ….

Svar – Namnservrar för .se
Fråga – IP-adress för www.pts.se? Fråga – IP-adress för www.pts.se?

Svar – Namnservrar för pts.se
Fråga – IP-adress för www.pts.se?

Svar – www.pts.se har IP-adress ….

Fråga – IP-adress för www.pts.se?Svar – www.pts.se har IP-adress ….

Frågeställare
Rot-zonen

.se-zonen

PTS

Fråga – IP-adress för www.pts.se?

Svar – www.pts.se har IP-adress ….

.se-zonen

PTS

Fråga – IP-adress för www.pts.se?

Svar – www.pts.se har IP-adress ….

Svar – Namnservrar för pts.se
Fråga – IP-adress för www.pts.se?

Fråga – IP-adress för www.pts.se?
Svar – www.pts.se har IP-adress ….

Svar – www.pts.se har IP-adress ….

PTSFråga – IP-adress för www.pts.se?

Fall A

Fall B

Fall C

Fall D

Forwarding-server

Uppgift saknas!

Cach

Uppgift finns
om .se!

Uppgift finns
om pts.se!

Uppgift finns
om www.pts.se!



Cachning av NS-poster för en TLD
Forwarding

server
Frågeställare

Rot-zonens
namnservrar

fråga – z110.se? fråga – z110.se?

svar -Namnservrar för .se är: 
• sunic.sunet.se ttl= 2d
• nic.lth.se ttl= 2d
• ns.uu.net ttl= 2d
• se-dns.sth.netnod.se ttl= 2d
• se-dns.gbg.netnod.se ttl= 2d
• se-dns.mmo.netnod.se ttl= 2d
• se-dns.svl.netnod.se ttl= 2dTTL=0

fråga – z111.se?

.

.

.

fråga – z210.se? fråga – z211.se?

fråga – z211.se?

osv …

sunic.sunet.se ttl= räknas ner
nic.lth.se ttl= räknas ner
ns.uu.net ttl= räknas ner
…

Cach

svar -Namnservrar för .se är: 
• sunic.sunet.se ttl= 2d
• nic.lth.se ttl= 2d
• ns.uu.net ttl= 2d
• se-dns.sth.netnod.se ttl= 2d
• se-dns.gbg.netnod.se ttl= 2d
• se-dns.mmo.netnod.se ttl= 2d
• se-dns.svl.netnod.se ttl= 2dTTL=0

fråga – z111.se?

.

.

.

Start av
server

TTL=2d

TTL<2d

TTL<2d

TTL=2d



Värden på TTL (November 2002)

1 dygnwww.tt.se

1 dygnwww.pts.se

1 dygnwww.regeringen.se

1 dygnwww.sverigedirekt.riksdagen.se

1 dygn.NU Domains uppgifter om 
huvuddomäner under .nu

2 dygnVerisigns uppgifter om huvuddomäner 
under .com, .net och .org

1 dygn.se-zonens uppgifter om 
huvuddomäner under .se

2 dygn2 dygnRots uppgift om TLD:er

41 dygn, 16 tim6 dygnRot

TTL för ATTL för NSZon



Resolver Mjukvara

• Bind 9
– Bind 9.2.0 

• Bind 8
– Bind 8.3.3

• Microsoft
– DNS tjänst som kördes på en Windows 2000 5.00.2195

• Cisco
– Cisco Registrar DNS 5.5.1



Testmiljö
Namnservrar
root-zonen

Namnservrar
TLD-zonen

Namnservrar
Huvuddomän

MålsystemInternet

Nät-
emulatorFrågeställare

Analysator

Forwarding
servrar

Labbet



Trafikgenerator



Test 1 – Uppdatering av listan över 
rotnamnservrar vid start

Namnservrar
för rot-zonen

Fråga – Namnservrar för rot-zonen?

Svar – Namnservrar för rot-zonen är:
H.ROOT-SERVERS.NET med TTL= 6 dagar
B.ROOT-SERVERS.NET med TTL= 6 dagar
….

Den första servernSlumpvisSlumpvisSlumpvis
Från vilken namnserver i ”root hints” 

hämtas rotnamnserverlistan

Direkt vid uppstart 
av CNR

Vid första anrop från 
klient efter uppstart

Vid första anrop från 
klient efter uppstart 

av BIND

Direkt vid uppstart 
av BINDNär efterfrågas rotnamnserverlistan?

JAJAJAJAAnvänds en lokal konfigurationsfil med 
”root hints”

CNRMS DNSBind 9Bind 8

Konfig.fil
(root hints)

Forwarding
server

Start av
server

tid



Test 2 - Val av rotnamnserver

Frågeställare

Rot-zonens
namnservrar

Fråga – IP-adress för www.iis.se

Internet .
.
.

A.ROOT-SERVERS.NET

B.ROOT-SERVERS.NET

M.ROOT-SERVERS.NET

Metod:  Ca 200 anrop mot olika TLD:er, varav de 20 första anropen togs bort

A-ROOT B-ROOT C-ROOT D-ROOT E-ROOT F-ROOT G-ROOT H-ROOT I-ROOT J-ROOT K-ROOT L-ROOT M-ROOT

BIND 8 2,7% 2,2% 1,6% 2,7% 1,1% 1,1% 1,6% 2,2% 70,7% 2,7% 8,7% 1,6% 1,1%
BIND 9 100%

MS DNS 100%
Cisco CNR 13% 4% 4% 10% 3% 3% 9% 7% 16% 8% 16% 4% 3%

Forwarding
server



Test 3 - Val av TLD-namnserver
Namnservrar
för .se-zonen

Internet .
.
.

NIC.LTH.SE

NS.EN.NET

SUNIC.SUNET.SE

Metod:  Ca 100 anrop mot olika TLD:er, varav de 20 första anropen togs bort

nic.lth.se ns.eu.net ns.uu.net se-dns.gbg.netnod.se se-dns.sth.netnod.se sunic.sunet.se 

BIND 8 2% 7% 2% 0% 1% 88%
BIND 9 1% 10% 89%
MS DNS 100%
Cisco CNR 20% 12% 10% 12% 12% 34%

Fråga – IP-adress för www.iis.se

Frågeställare
Forwarding

server



Test 4 – Frånvaro av alla utom en rotnamnserver
vid uppstart

Rotzonens
namnservrar

Internet .
.
.

A.ROOT-SERVERS.NET

M.ROOT-SERVERS.NET

4 sek
3 sek, efter andra 

försöket efterfrågas två 
olika servrar per gång

2 sek4 sekTime out mellan frågorna

JaJaJaJa
Söks rotnamnserverlistan 

igenom tills den enda servern 
hittas?

JaJaJaJaErhålls svar?

CNRMS DNSBind 9Bind 8

Forwarding
server



Test 5– Frånvaro av alla rotnamnservrarna vid 
uppstart

Rotzonens
namnservrar

Internet .
.
.

A.ROOT-SERVERS.NET

B.ROOT-SERVERS.NET

M.ROOT-SERVERS.NET

4 sek per sekvens, …3 s, ..
2 sek, ökas till 8 sek efter 
52 sek…4-8 s …Tid mellan anrop

Söker sekventiellt
(a-m)Till synes slumpmässigtTill synes slumpmässigtTill synes slumpmässigt

Hur letar resolvern efter 
rotnamnserver

CNRMS DNSBind 9Bind 8

Forwarding
server



Test 6 – Bortfall av alla utom en rotnamnserver
under drift

JaJaJaJa

Besvarar resolvern klienternas frågor om: 
– en kvarvarande rootserver är åtkomlig
– och att TTL har löpt ut för cachad

informationen om TLD:ns namnservrar

CNRMS DNSBind 9Bind 8

Rot-zonen
namnservrar

Internet .
.
.

A.ROOT-SERVERS.NET

M.ROOT-SERVERS.NET

Forwarding
server



Test 7 - Bortfall av alla rotnamnservrar under 
drift

NejNejNejNej

Besvarar resolvern klienternas frågor om: 
– ingen rootserver är åtkomliga
– och att TTL har löpt ut för cachad

informationen om TLD:ns namnservrar

CNRMS DNSBind 9Bind 8

Rot-zonen
namnservrar

Internet .
.
.

A.ROOT-SERVERS.NET

B.ROOT-SERVERS.NET

M.ROOT-SERVERS.NET

Forwarding
server



Test 8 - test av paketförlust

Forwarding
server

Frågeställare Namnservrar
på Internet

fråga – z110.se?

fråga – z110.se?

T
im

e 
ou

t =
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ax
 6

0 fråga – z110.se?

fråga – z110.se?

svar – z110.se?svar – z110.se?

DNS-
testverktyget



Svarstidsfördelning vid 0% paketförlust
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Svarstidsfördelning vid 2% paketförlust
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Svarstidsfördelning vid 10% paketförlust
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Svarstidsfördelning vid 20% paketförlust
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Svarstidsfördelning vid 50% paketförlust
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Test 9 – Svarstid vid 5 sekunders paketfördröjning
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Test 10 - Frånvaro av alla rootnamnservrar under 
drift när en TLD namnserver är lagrad i cache

NONONONO

Om följande är sant svarar namnservern på 
anrop:

– Ingen rootnamnserver är tillgänglig
– TTL har gått ut för den cachade

informationen för rootnamnservern
– TTL har gått ut för domänen
– TTL har inte gått ut för TLD 

namnservern

CNRMS DNSBind 9Bind 8

Name servers 
for root

Internet .
.
.

A.ROOT-SERVERS.NET

B.ROOT-SERVERS.NET

M.ROOT-SERVERS.NET

Forwarding
server



Ej svar på ”TLD-fråga” vid frånvarande 
root

• Förutsättningar
– Omstarter görs inte
– TLD för vilket ett stort antal frågor görs, varför svaret ”alltid” finns 

cachat i resolvern (gäller ej för ovanliga TLD:er)
– TTL för TLD:ns namnservrar är 48 timmar
– m.m.

Otillgänglighet
(ej svar på TLD-frågan)

100%

48 tim

50%

10%

24 tim4 tim 48 min



Exempel på värden för ”expire”-timern

30 days.nu

7 days.com

28 days.se

7 daysrot

ExpireZon



Applikationer - Email

MAIL.E1.SE

adam@E1.SE

MAIL.E2.SE

bertil@E2.SE

1.

2.   smtp

3.

SM
TP

PO
P/IM

AP



Applikationer - Web



Applikationer - Web



Applikationer - Web



DNS infrastrukturen är väldesignad och fungerar mycket bra 
i praktiken.

DNS hanterar nätverksstörningar mycket väl.

Alla testade resolvrar uppfyllde kraven mycket bra.

De flesta applikationer som används på Internet utnyttjar 
DNS och skulle inte fungera speciellt bra utan.

Det går inte att ersätta DNS på ett bra sätt ifall det slutar 
fungera.

Slutsatser av testerna



Denna presentation, rapporten från PTS samt en fullständig
testspecification kan hämtas på:

http://www.iis.se/projekt/robusthetstest.shtml

http://www.iis.se/meta/english.shtml (In english)

Mer information



Övervakning av .se-slavservrar

• .se finns idag på 8 st olika slavservrar i Sverige & USA

• När en namnserver frågar efter en domän som slutar på .se så 
frågas någon av dessa 8 servrar

• Tidigare tester visar att resolverns valet av .se-namnserver i 
vissa fall är godtyckligt och i vissa fall baserat på svarstid

• Svarstiden på dessa servrar från olika delar av Internet är 
okänd

• Tillgängligheten på dessa 8 servrar är okänd



Mål

Kunna svara på frågorna:
– “Hur tillgänglig är .se?”
– “Hur tillgänglig är en enskild slavserver?”
– “Vilken tillgänglighet har en operatör till .se?”
– “Vilka svarstider har olika slavservrar?”

Bygga upp en bas av verktyg för att oberoende av leverantör
kunna svara på ovanstående frågor.



Systemet

• Varje mätpunkt mäter mot alla 
NS.

• Varje mätpunkt representerar 
en operatör.

• För att .se ska fungera från en 
mätpunkt så krävs det minst en 
.se-slavserver.

• Mätpunkter består av ett antal 
enkla shellskript som med en 
minuts intervall lämnar data till 
mätservern över SSH.

• Mätservern sammanställer detta 
informationen till grafer och 
lagrar mätvärdena i en databas.
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Systemet

0 �
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1 6

1 6

1 6

1 6

0 �

• Systemet har idag fyra 
mätpunkter spridda hos fyra 
olika operatörer.

• En slavserver betraktas som 
otillgänglig när alla fyra 
mätpunker rapporterar den som 
otillgänglig

• En mätpunkt (operatör) 
betraktas som otillgänglig när 
alla slavservrar för denna 
mätpunkt rapporteras som 
otillgängliga



a.ns.se (Netnod Stockholm)



h.ns.se (uu-net USA)



d.ns.se (Skanova Stockholm)





Slutsatser

• En slavserver är inte “nere” bara för att alla 
mätpunkter säger så.

• Ju fler mätpunkter som 
• Åttafaldig säkerhet räcker bra, däremot så skulle 

inte dubbel eller tredubbel räcka till för 100% 
tillgänglighet.

• För varje ny graf så kommer man på två till.
• Vidareutveckling: IIS har initierat ett strategiprojekt 

med syfte att utreda och utveckla 
övervakningsfrågan mer.


