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Sammanfattning

SNUS har utfort en serie tester av brandvéggar riktade mot
smaforetags- och hemmarknaden.

Logghantering i dessa brandvaggar lamnar en del att 6énska -
saval funktionsmassigt som innehallsmassigt.

Den brandvagg jag rekommenderar med pris och
lattanvanlighet i atanke &r Intertex SurfinBird Gate FW.
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Upphovsrattslig status

Allt material &r upphovsréttsligt skyddad och upphovsrétten
innehas av foreningen Swedish Network Users’ Society,
SNUS. Spridning av materialet i sin helhet far ske utan kostnad
och utan att be om upphovsinnehavarens tillstand. Citat, referat
och kalltext far bara anvandas om kallan anges vara ”Swedish
Network Users’ Society”. Kommersiell anvéndning av text,
material och resultat far enbart ske efter skriftligt godkannande
ifrdn SNUS styrelse.

Alla fotografier ar hamtade fran respektive produktleverantor
och darmed upphovsréttsligt skyddade av dessa.

Kontaktinformation

Foreningen Swedish Network Users’ Society ar en ideell
forening for alla som &r intresserade av datorkommunikation,
natverksteknologi och Internet. Medlemsavgiften ar 250 kr/ar.

Adress:

Swedish Network Users’ Society
Box 3051
169 03 SOLNA

Webbsida: http://www.snus.se

E-post:info@snus.se

Dokumentets utformning

Rapporten ar primért en sammanstéllning av de testprotokoll
som skapats under testerna av brandvéggarna. Inledningsvis
ges en Overblick av testerna samt allmanna omdémen.
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Bakgrund

Som en aktivitet inom IP-country och Internetdagarna 2004
anordnade Swedish Network Users’ Society, SNUS, en test av
hardvarubaserade smabrandvéaggar. Brandvaggar har stallts till
forfogande av leverantorer och privatpersoner. Sma
brandvaggar for hemanvéndare och smaforetag kan uppvisa ett
forvanande bra pris och manga funktioner — den stora fragan
man stéller sig ar ifall de haller mattet. Denna test har givit svar
pa nagra av de vanligaste fragorna rérande funktionalitet,
sékerhet och prestanda.

Arbetet har varit relaterat till den samtidigt pagaende
aktiviteten med distansarbete som SNUS anordnat.
Distansarbetsaktiviteten finns redovisad i en separat rapport
ifrdn SNUS, rapport 2004-01.

Arbetets utformning

Allt testarbete har utférts av Andreas Jonsson
andreas@romab.com under loppet av ca tva veckors tid.
Testerna har genomforts med hjélp av ett laborationsnétverk
som delvis varit anslutet till Internet. Labbnétets utformning
kan ses i figur 1.

80

Figur 1 Oversiktsbild av testmiljo

Wt
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Vid testerna har foljande applikationer anvénts:

e Punk

e tcpdump
e Ethereal
e nmap

e ping

e TPTEST

e Diverse standardiserade UNIX-program i FreeBSD.

Utformning- och skrivande av rapport, textbearbetning samt
tekniskt stod utfért av Robert Malmgren, rom@romab.com.
Tryck, distribution och textbearbetning utfort av Joakim
Fallsjo, fallsjo@sanchin.se
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Introduktion

Detta test av brandvaggar for hemmabruk och for sma och
medelstora foretag har haft fokus pa funktionalitet och
anvandarvanlighet. Vi har dock &ven tittat pa andra aspekter
sasom kostnad, avancerade funktioner, prestanda, etc.

En anledning till att manga skaffar sig en hardvarubaserad
brandvagg &r att man behéver mer IP-adresser &n vad
bredbandsleverantoren tillhandahaller. En annan anledning &r
att man kanske inte riktigt litar pa mjukvarubaserade
brandvéggar. En tredje anledning brukar vara att man vill ha en
tradlos anslutningspunkt — en s.k. accesspunkt, och att man da
valjer en integrerad 16sning som tillhanda haller alla tjansterna.
Ofta pratar man om utrustningen som "SOHO-utrustning”, dvs
”Small Office/Home Office”.

Priset pa sma brandvaggar startar pa nagra hundralappar och
gar upp till tusenlappar och upp till ca 15000. SNUS har valt
att titta pa nagot dyrare brandvaggar, ofta i klassen runt 2000
kr, men nagra billigare och nagra dyrare brandvéaggar ar med i
testen.

Tabellen nedan sammanstéller de produkter som omfattades av
testen. Marknaden for SOHO-utrustning ar omfattande, varfor
ett urval har fatt goras. Vi har valt att testa utrustning som har
lite mer funktioner an de allra enklaste och billigaste
utrustningen — man kan séga att vi valt att testa snéppet dyrare
SOHO-utrustning &n den som i princip enbart attraherar
hemanvéndarna. Anledningen &r att vi velat testa utrustning
som aven kan anvandas av sma- och mellanstora organisationer
och foretag.
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Namn Lan-portar WAN-portar Pris
Monowall / Soekris
Net 4501 2 1 1600*
Symantec Gateway
Security 360 8 2 8000
Intertex SurfinBird
Gate FW 2 1 1800
Linksys rv082 VPN
Router 8 2 7000
Billion Broadband
router 4 1 495
Cyberguard SG300 4 1 2150
Sonicwall tz170sp 6 1 6-12000

* Enbart hardvarukostnad, fri mjukvara
Tabell 1 Produkternas portar och pris

I nedanstaende tabell sammanstélls nagra av de mer avancerade
funktionerna som de olika produkterna erbjuder. Kan
produkten skapa och terminera VPN-anslutningar via IPSec?
Eller har den mojlighet att detektera, eller till och med avvérja,
attackforsok? Finns det kopplingar direkt fran brandvéggen till
antivirusprogrammen sa man kan filtrera natinnehall efter virus
och maskar?
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Namn VPN
terminering

Monowall / Ja
Soekris Net
4501

Symantec Ja
Gateway

Security

360

Intertex Nej
SurfinBird
Gate FW

Linksys Ja
rv082 VPN
Router

Billion Ja
Broadband
router

Cyberguard Ja
SG300

Sonicwall Ja
tz170sp *

* Kraver uppgradering.

IPS/IDS

Nej

IPS

Nej

Nej

Nej

IDS

IPS*

SNUS-rapport 2004-02

Antiviruskoppling

Nej

Ja

Nej

Nej

Nej

Nej

Ja*

Tabell 2 Produkternas avancerade funktioner
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Olika brandvaggscenarios

Det mest grundlaggande scenariot ar en PC-dator som &r
anslutet till Internet via en router med enkel filtrering eller
adressoversattning. Anslutningsutrustningen erbjuder en port
for att ansluta egen utrustning.

Figur 2 PC med enkel bredbandsrouter

Ett mer sannolikt scenario &r att fler och fler hemanvéndare
bygger lokala nétverk, s.k. hemmanat, dit fler datorer och
annan natverkskapabel utrustning, sasom kombinations-
maskiner (skrivare/fax/kopiatorer), ansluts, se figur 3. FOr detta
behovs en brandvagg som klarar mer portar, alternativt att
brandvaggen kombineras med egen switch

Ett exempel pa en annan trend &r att hemutrustning har fatt
natverksmajligheter. TV-spelskonsoler sasom Xbox,
stereoutrustning sdsom NetGear:s spelare, etc. Man kan ocksa
ha egna serverdatorer hemma, bade for eget bruk och for att
erbjuda tjanster ut mot Internet, tex webb. Se figur 4.
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Figur 3 Hemnat med arbets-PC, Hem-PC, barbar dator samt
skrivar/fax/scannerkombination

Figur 4 Mer avancerat hemnat med server, ljudanéaggning och telefon
ansluten till nétet
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Uppgradering

Som regel kan man séga att all utrustning mjuvarumassigt
maste uppgraderas fran tid till annan. Det kan bero pa att viss
funktionalitet inte ar brukbar eller fungerar felaktigt. Det kan
bero pa att ndgon hittar ett nytt sékerhetsproblem i produkten.
Det kan ocksa bero pa att nagon hittar ett nytt attacksatt eller en
variant pa ett aldre attacksatt som brandvéggen, eller nagon av
de inbyggda funktionerna sasom IDS/IPS, maste utokas att
hantera. En annan regel &r att det i princip alltid finns en mer
aktuell programversion att ladda ner ifran leverantoren an den
som levereras med utrustningen som standard.

En till regel med uppgradering &r att vi fann att de flesta
produkterna fick béattre prestanda i samband med att man
uppgraderade produkterna. Se kapitel ”Prestanda”, sid 15.

Det finns alltid problem med uppgradering av utrustning. Ett
problem &r att installationen kan misslyckas och leda till att
utrustningen blir oanvéndbar. Ett annat problem &r att viss
funktion kan &ndras, i negativ bemarkelse, eller forsvinna nér
man gar fran en version till en annan. Ett exempel vi fann vid
testerna ar att loggningen slutade fungera i samband med
uppgraderingen pa en av produkterna.

Loggning

Loggning ar ett en viktig funktion hos alla sakerhetssystem,
inte minst brandvaggar. Tyvarr forefaller de flesta
“smabrandvaggar” lida av olika problem i logghanteringen.
Antingen innehaller loggarna alltfor lite information och detta
beror i stor del pa det mycket begransade minnesutrymmet i
utrustningen. Ett annat problem ar att manga produkter
innehaller buggar och felaktigheter i logghanteringen.
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UTC Time
A0MEL004 16570616

Mete
TeR

10/1E2008 168551 31 Tee

10152008 16:58:36 46
10/152004 16:54:10.96
10ME2004 16:54:18.96
10152004 16:54:18.96
10152004 16.54.16.66
10/1S2008 165416 B

TGP

10ME2004 16:54:11.06
10152004 16:54:09.01

10M52004 16:54:01.11 Packat drepped because TCP flag cembination 029 is invalid

Figur 5 Exempel pa felaktiga loggar - adresserna har fallit bort

Da nastan alla brandvaggarna har stod for att logga mot en s.k.
syslogserver ar det inget storre problem att 16sa detta pa ett
mindre kontor. Tyvarr sa kommer en hemanvéndare
formodligen inte spendera sarskilt mycket tid pa att lasa loggar,
eller ens forsta dem.

Prestanda

En viktig egenskap hos all natverksansluten utrustning &r att
forsta vilken natverksprestanda de har.

Vi anvande programmet TPTEST for att utféra testerna. En
klientdel och en serverdel installerades. P& serversidan anvande
vi version 3.1.7 for UNIX.

Man kan konstatera att flera av utrustningarna inte har den
prestanda som manga bredbandsleverantorer idag
tillhandahaller. Det kan vara ett problem da manga klagar hos
sin leverantor, men att flaskhalsen i sjélva verket sitter i
utrustningen.
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Namn Mottagning | Sandning
TCP. Mbit/s | TCP. Mbit/s

Monowall / 18.17 18.15

Soekris Net 4501

Billion Broadband 8.09 4.17

router

Cyberguard SG 18.15 18.34

300

Sonicwall tz170sp 7.24 0.60599

Symantec Gateway 45.75 45.49

Security 360

Linksys rv082 45.01 49.93

VPN Router

Intertex SurfinBird 11.00 10.87

Gate FW AirSIP

plus

FreeBSD 5.1- 73.4 934

release-p17

Tabell 3 Produkternas prestanda

Notera att FreeBSD-5.1 anvandes som klient och serverdel, och
att vi darfor redogor separat for prestandan | den utrustningen
sa att det framgar att operativsystemet inte varit den
begransande faktorn i testutrustningen.

Vi fann att prestandan 6kade i samband med att vi
uppgraderade vissa av produkterna till att anvanda en
modernare version av styrprogramvaran.
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Monowall / Soekris Net4501

Monowall &r en fritt tillganglig brandvéggsldsning baserad pa
paketfiltreringsmotorn ipfilter. Monowall bygger pa en
specialanpassad, framst utrymmesmassigt nerbantad, version
av det Berkeley-unixbaserade operativsystemet FreeBSD,
version 4.9.

Figur 6 Soekris PC avsedd for losningar baserade pa fria
operativsystem, exempelvis Monowall

Brandvéggen har ett enkelt och lattarbetat webbaserat
anvandargréanssnitt. Monowall har inte sarskilt mycket
funktioner i forhallande till de andra brandvéaggarna som
testats, men de grundlaggande funktionerna och manga
avancerade finns i systemet. Att Monowall inte har alla
upptankliga funktioner blir en styrka saval som en nackdel.

Det finns inga “wizards” som hjalpmedel for installation eller
konfiguration i Monowall, sa redan dér stélls krav pa
anvandaren, men har anvandaren har en grundldggande
forstaelse av natverk sa ar Monowall:s administration valdigt
enkelt.
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1. Grundlaggande brandvéggsfunktionalitet

Vilka protokoll klaras av?

1.1.1 TCP
Ja.

1.1.2 UDP
Ja.

1.1.3 ICMP
Ja.

1.1.4 RTP
Nej.

1.2.1 Vilka metoder anvands for att blockera trafik?
1.2.2 Block
Ja.
1.2.3 Reject
Ja.
1.2.4 Pass
Ja.
1.25 ICMP-TYPES
Nej, stod finns i Ipfilter men inte i monowall-guiet.
1.2.6 Specifiering av port
Ja.
1.2.7  Ar den statefull?
Ja.
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1.2.8 Klarar den routing?

Ja
Vilka routing protokoll stodjs?

Static routes
1.2.9 Kilarar den bryggning?

Ja. Dock problem med bryggning och NAT, vilket tros bero
pa implimentationen av ipfilter under FreeBSD.
Kan den att vara helt transparent?

Nej.
1.2.10 Klarar den olika regelverk pa olika interface
Ja.

1.3.1 Loggning
1.3.2  Hur hanteras loggning?

Du staller in under en viss regel att det ska loggas. Default
sa loggas “default block”-regeln. Lite diskspace under de
flesta omstandigheter, sa anvandade av loggserver
rekommenderas eller att man valjer att bara logga vissa
regler.

1.3.3 Hur ser loggarna ut?
Vanliga ASCII ipfilter-loggar.

1.3.4 Kan man fa dem binart i tcpdump format?
Nej.

1.3.5 Ar det latt att ta ut / exportera loggar?
Ja.

1.3.6 Klarar den fjarrloggning till loggserver?
Ja.
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1.3.7 Kan den adressoversatta ipadresser i loggar?
Nej.

2. Avancead brandvaggsfunktionalitet

2.1.1 Koppling till antivirusprogram for viruskontroll av
overford data

Nej.

2.2.1 IDS och /eller IPS-funktionalitet
Nej.

2.3.1 Vpn-funktionalitet
Ja.

2.3.2 IPSEC
Ja.

2.3.3 SSLVPN
Nej.

2.3.4 UDP-Inkapsling
Nej.

2.3.5 Prestandatester for VPN-funktionalitet

3. Sakerhetstester, postivita och negativa tester samt fel
3.1.1 Hur hanteras enkla portscans?

Precis som ipfilter sa blockar den varje paket som matchar
reglen, vilket ger sa manga entries i loggen som portar som
scannats. Ingen ”portscan-detection” med andra ord.

3.1.2 Fin-scan?
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Blockar, loggar som finscan.

3.1.3 Kilarar den att blocka x-masscan i olika varrianter?
Samma beteende som med FIN-scann.

3.1.4 Slapper den igenom trafik om man kor precis nar den
bootar?

Nej.
3.1.5 Utgaende trafik?
Nej.

3.1.6 Kan man nd administrationsinterfacet fran WAN-
porten?

Nej.

4. Administration och anvandargranssnitt

4.1.1 Ar andvandargranssnitet intiutivt och lattarbetat?
Ja.

4.1.2 Fungerar det med mozilla/opera?
Ja.

4.1.3 Fungerar det att administrera med annat &n windows,
tex med FreeBSD eller Linux

Ja, det anvander inget microsoft specifikt.
4.1.4 Finns CLI?

Nej. Det finns ett meny-system man kan na fran konsoll-
porten.

4.1.5 Finns SSH-igang eller motsvarande?
Nej.
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4.1.6 Finns scriptsprak?
Nej.

4.2.1 Finns atkomst av anvandargranssnittet (TLS/SSL eller
motsvarande)

Ja, om man skapar certifikat.
4.2.2 Hur hanteras / genereras / importeras certifikat?

Certifikaten far skapas pa en annan maskin med tex
OpenSSL, och sedan Klistras in via admin-granssnittet.

4.3 Koppling till forstarkt Autenticering

4.3.1 Klientcertifikat
Nej.

4.3.2 Dosor el motsvarande?
Nej.

4.4 Finns SNMP och annan fjarratkomst / fjarrstyrning?
SNMP finns.

45  Kan man sékerhetskopiera regelverket?
Ja.

4.6  Kan man skriva ut regler?
Nej.

4.7  Finns det sdrbarheter hos webservern eller ssl-
implimentationen?

Nej.

5. Tillganglighets och 6éverlastningsattacker

5.1  Hur reagerar den mot en dos-attack?
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Loggar.
5.2 Hur reagerar den mot en dos-attack mot admin-guiet?
Loggar, efter ett tag slutar den svara.

6. Funktionalitet
6.1  DynDNS eller motsvarande?
Ja.

7. Ovriga Tester

7.1  Uppdatering av programvara / firmware / bios /
signaturer eller motsvarande?

Ja.

7.2 Applikationsproxyfunktioner for nagot eller flera
protokoll?

Nej.

7.3 Klarar den IP-telefoni?
Nej.

7.3.1 SIP?
Nej.

7.4 Stod for Ipv6?
Nej.

7.5  Kilarar den inloggning hos bredbandsoperattrer?
Nej.

7.6 Finns det stod for NTP?
Nej.
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Symantec Gateway Security 360

Symantec:s Gateway Security 360 &r en lite storre SoHo
brandvagg med atta lanportar och tva wanportar for redundans
eller failover. Ett visst IPS-stdd finns och aven mojlighet att
begréansa vilka siter som far besdkas. Den har dven en console-
port och en pccardslot for wireless ethernet.
Anvandargranssnittet ar lattnavigerat och tillater definition av
services och datorer vilket gor administration av storre nat
betydligt enklare. Dessvérre lamnar den en del att 6nska.

Figur 7 Symantec Gateway Security 360

Problematiken ligger i att loggningen inte loggar allt, bla inte
ICMP eller vissa typer av TCP-paket. Detta gor att det blir
valdigt svart att se vad som forsigar pa utsidan av brandvéaggen.
Awven IPS-funktionaliteten lamnar en hel del att onska, da den
inte tycks anvanda sig av signaturer pa innehallet i paketet 6ht
vilket resulterar i att det blir en s.k. false-positives om man
forsoker na valfri port som Gateway Security anser vara en
trojanport. Eftersom i stort satt alla trojaner tillater enkelt byte
av port sa ar denna typ av IPS inte tillracklig.
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]
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1BAS004 16 57 0616
1052004 165551 31
IS2004 1654 36 46
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12004 166410 96
1004 1654 10 90
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10152004 1654 16 86
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Figur 8 Utdrag ifran loggfonstret pa SGS 300

1. Grundlaggande brandvaggsfunktionalitet

Vilka protokoll klaras av?

1.11 TCP
Ja
1.1.2 UDP
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Ja
1.1.3 ICMP

Det gar att stalla in att brandvéaggen svarar pa icmp echo.
1.1.4 RTP

Nej

1.2.1 Vilka metoder anvands for att blockera trafik?
1.2.2 Block

Ja

1.2.3 Reject
Nej.

1.2.4 Pass
Ja.

1.25 ICMP-TYPES
Nej

1.2.6 Specifiering av port
Ja.

1.2.7  Ar den statefull?
Ja.

1.2.8 Klarar den routing?

Ja
Vilka routing protokoll stodjs?

Rip2, Static route.
1.2.9 Kilarar den bryggning?

Ja
Kan den vara helt transparent?

Copyright © 2004 Swedish Network Users’ Society Sid 26



SNUS-rapport 2004-02
Nej
1.2.10 Klarar den olika regelverk pa olika interface
Ja.

1.3.1 Loggning

1.3.2 Hur hanteras loggning?
Loggning stalls in pa regelbasis.

1.3.3 Hur ser loggarna ut?

Loggarna visas i ett table med utc time, source:port,
destination:port och message, dar detta kan vara mer eller
mindre beskrivande. Det star alltid om det ar outbound eller
inbound rules som triggas.

1.3.4 Kan man fa dem binart i tcpdump format?
Nej

1.3.5 Ar det latt att ta ut / exportera loggar?
Nej

1.3.6 Klarar den fjarrloggning till loggserver?
Ja.

1.3.7 AdressOversattning?
Nej.

2. Avancead brandvaggsfunktionalitet

2.1.1 Koppling till antivirusprogram for viruskontroll av
Overford data
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Nej, dock kan man anvénda den for att tvinga fram
uppdateringar av virusdefinitioner.

2.2.1 IDS och /eller IPS-funktionalitet

Ja, en viss IPS-funktinoalitet finns, men for att trigga false
positives racker det med att gora en enkel portscan, eller tex
att telnetta till port 31337 (back oriffice). Detections av
mycket gamla sarbarheter gor IPS-funkiotnaliteten till ett
skamt. FOr att lura den (i trojan-fallet) ar allt som krévs att
man byter port i klienten, nagot som de allra flesta trojaner
stodjer.

2.3.1 Vpn-funktionalitet

2.3.2 IPSEC
Ja

2.3.3 SSLVPN
Nej

2.3.4 UDP-Inkapsling
2.3.5 Prestandatester for VPN-funktionalitet

3. Sakerhetstester, postivita och negativa tester samt fel
3.1.1 Hur hanteras enkla portscans?

Symtantecs ”IPS” marker att det &r en portscan, skriver en
rad i loggen, och skiver sedan resterande portar som
scannas.

3.1.2 Fin-scan?
Paketen droppas. Ingen rad om src och destination skrivs.
3.1.3 Kilarar den att blocka x-masscan i olika varianter?

Ja. Paketen droppas. Ingen rad om src och destination
skrivs.
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3.1.4 Slé&pper den igenom trafik om man kor precis nar den
bootar?

Nej.
3.1.5 Kan man na administrationsinterfacet fran WAN-
porten?

Nej.

4. Administration och anvandargranssnitt

4.1.1 Ar andviandargranssnittet intuitivt och lattarbetat?
Ja.

4.1.2 Fungerar det med mozilla/opera?
Ja.

4.1.3 Fungerar det att administrera med annat &n windows,
tex med FreeBSD eller Linux

Ja.
4.1.4 Finns CLI?
Nej
4.1.5 Finns SSH-igang eller motsvarande?
Nej
4.1.6 Finns scriptsprak?
Nej

4.2.1 Finns uppsakrad dtkomst av anvandargranssnittet
(TLS/SSL eller motsvarande)

Nej
4.2.2 Hur hanteras / genereras / importeras certifikat?
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4.3 Koppling till forstarkt Autenticering
4.3.1 Klientcertifikat
Nej.
4.3.2 Dosor el motsvarande?
Nej.
4.4 Finns SNMP och annan fjarratkomst / fjarrstyrning?
Ja.
45  Kan man sékerhetskopiera regelverket?
Nej.
4.6  Kan man skriva ut regler?
Nej.
4.7  Finns det sdrbarheter hos webservern eller ssl-
implimentationen?

Nej.

5. Tillganglighets och 6éverlastningsattacker
5.1  Hur reagerar den mot en dos-attack?

Den slutar svara och routa trafik. Efter att attacken ar éver
blir brandvaggen funktionell igen.

5.2 Hur reagerar den mot en dos-attack mot admin-guiet?

Den skriver konstiga rader i loggen, och slutar sedan svara
och routa trafik. Efter att attacken ar dver blir brandvéggen
funktionell igen.

6. Funktionalitet
6.1  DynDNS eller motsvarande?
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Ja.

7. Ovriga Tester

7.1  Uppdatering av programvara / firmware / bios /
signaturer eller motsvarande?

Ja.

7.2 Applikationsproxyfunktioner for nagot eller flera
protokoll?

Nej.
7.3 Klarar den IP-telefoni?
Nej.
7.3.1 SIP?
7.4 Stod for 1pv6e?
Nej.
7.5  Kilarar den inloggning hos bredbandsoperattrer?
Nej.
7.6 Finns det stod for NTP?
Ja, ntp stdd finns men tycks inte fungera.
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SurfinBird Gate FW AirSIP Plus

SurfinBird GateFW AirSIP Plus &r en liten brandvéagg baserad
pa operativsystemet VXWorks. Den ar utrustad med tva
ethernet interface, en usb-port och ett rj11-jack for telefoni. En
bug i mjukvaran resulterade i att brandvéggen laste sig av
fragmenterade paket, och ingen uppdatering finns pa hemsidan.
Intertex har dock en uppdatering som lser problemet.

Figur 9 Surfinbird brandvégg

Brandvaggen ar extremt lattanvand och en ovanlig men bra
funktion ar mojligheten att cykla sékerhetsprofiler (eller
regelverk) genom att trycka pa en knapp pa brandvéggen. Detta
gor att det &r valdigt enkelt att lasa ned nataktiviteten om
misstanke om intrang uppstar. En mycket bra funktion fér en
hembrandvagg.

1. Grundlaggande brandvaggsfunktionalitet

Vilka protokoll klaras av?

1.1.1 TCP
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Ja

1.1.2 UDP
Ja.

1.1.3 ICMP
Ja.

1.1.4 RTP
Nej.

1.2.1 Vilka metoder anvands for att blockera trafik?
1.2.2 Block
Ja.
1.2.3 Reject
Nej.
1.2.4 Pass
Ja.
1.25 ICMP-TYPES
Ja.
1.2.6 Specifiering av port
Ja.
1.2.7  Ar den statefull?
Ja.
1.2.8 Klarar den routing?

Ja.
Vilka routing protokoll stodjs?

Static routes.
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1.2.9 Kilarar den bryggning?

Ja.
Kan den vara helt transparent?

Nej.
1.2.10 Klarar den olika regelverk pa olika interface
Ja

1.3.1 Loggning
1.3.2 Hur hanteras loggning?

Loggning stalls in pa reglebasis med olika
informationsnivaer, beroende pa hur mycket information
man vill ha loggat.

1.3.3 Hur ser loggarna ut?

Loggarna ar i ascii format men man kan dven spara loggar i
hex-format och bestdmma hur mycket av paketet som ska
loggas.

1.3.4 Kan man fa dem binart i tcpdump format?
Nej

1.3.5 Ar det latt att ta ut / exportera loggar?
Nej.

1.3.6 Klarar den fjarrloggning till loggserver?
Ja.

1.3.7 Adressoversattning?
Nej.
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2. Avancead brandvaggsfunktionalitet

2.1.1 Koppling till antivirusprogram for viruskontroll av
Overford data

Nej

2.2.1 IDS och /eller IPS-funktionalitet
Nej

2.3.1 Vpn-funktionalitet

Ja och Nej. Brandvaggen stodjer bade PPTP och IPSEC,
dock sa stodjer inte firmwaren vpn-terminering. | manualen
star det att version 3.0 stodjer vpnterminering, men nar man
ska uppdatera firmwaren sa star det att 2.07 ar den senaste
versionen.

2.3.2 IPSEC
Ja.

2.3.3 SSLVPN
Nej.

2.3.4 UDP-Inkapsling
Ja.

2.3.5 Prestandatester for VPN-funktionalitet

3. Sakerhetstester, postivita och negativa tester
3.1.1 Hur hanteras enkla portscans?

Blockar, skriver rader i loggen. Ingen kommentar om att en
portscan skulle intréffa.
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3.1.2 Fin-scan?

Blockar, skriver rader i loggen, noterar fin-paket. Ingen
kommentar om portscan eller dylikt.

3.1.3 Kilarar den att blocka x-masscan i olika varianter?
Ja.

3.1.4 Slépper den igenom trafik om man kor precis nar den
bootar?

Nej.
3.1.5 Utgaende trafik?
Nej.
3.1.6 Kan man na administrationsinterfacet fran WAN-
porten?
Nej.

4. Administration och anvandargranssnitt
4.1.1 Ar andviandargranssnittet intuitivt och lattarbetat?

Mycket enkelt fram tills det ar dags att skriva egna regler,
da man maste skriva reglerna manuellt vilket inte har en
sérskilt enkel syntax.

4.1.2 Fungerar det med mozilla/opera?

Ja, det fungerar med bade mozilla och opera, men Internet
Explorer eller Opera rekommenderas da SurfinBird
anvander digest authentication for att [6senordet inte ska
skickas i klartext. Det gar dock att anvanda mozilla &nda,
men da blir I6senordet som sagt i klartext.

4.1.3 Fungerar det att administrera med annat &n windows,
tex med FreeBSD eller Linux

Ja.
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4.1.4 Finns CLI?
Ja.

4.1.5 Finns SSH-igang eller motsvarande?
Telnet.

4.1.6 Finns scriptsprak?
Nej.

4.2.1 Finns atkomst av anvandargranssnittet (TLS/SSL eller
motsvarande)

Nej, Digest Authentication vid auktorisering.
4.2.2 Hur hanteras / genereras / importeras certifikat?

4.3 Koppling till forstarkt Autenticering

4.3.1 Klientcertifikat
Nej.

4.3.2 Dosor el motsvarande?
Nej.

4.4 Finns SNMP och annan fjarratkomst / fjarrstyrning?
Nej.

45  Kan man sakerhetskopiera regelverket?
Ja.

4.6  Kan man skriva ut regler?
Ja.

4.7  Finns det sarbarheter hos webservern eller ssl-
implimentationen?
Nej.
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5. Tillganglighets och 6verlastningsattacker
5.1  Hur reagerar den mot en dos-attack?

SurfinBird klarade en denial of service utan problem.
Givetvis gick det langsammare att na natet, men detta beror
mer pa att bandbredden fylls &n nagot annat.

5.2 Hur reagerar den mot en dos-attack mot admin-guiet?

Nar en dos-attack sker mot insidan sa kan brandvaggens
administrationsgranssnitt sluta svara under persioden. Detta
resulterar dven i att det inte gar att byta regleverk manuellt.

6. Funktionalitet
6.1  DynDNS eller motsvarande?
Ja stod for DynDNS finns

7. Ovriga Tester

7.1  Uppdatering av programvara / firmware / bios /
signaturer eller motsvarande?

Ja, via webgréannsnittet.

7.2 Applikationsproxyfunktioner for nagot eller flera
protokoll?

En transparent proxy for ftp finns i brandvaggen, men den
ar inte igang default

7.3 Klarar den IP-telefoni?
Ja.

7.3.1 SIP?
Ja.
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7.4 Stod for 1pv6e?
Nej.

7.5  Kilarar den inloggning hos bredbandsoperattrer?
Ja, stod for flera leverantorer finns.

7.6 Finns det stod for NTP?
Ja stod for SNTP finns.
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Linksys rv082 VPN Router

Linksys VPN Router kommer utrustad med 8 portar, en wan-
port samt en DMZ/internet for redundans eller dmz. | dvrigt ar
den mycket lik symantecs brandvagg i det att man definerar
datorer och services i en meny for att sedan kunna manipulera
dem i de dvriga.

Figur 10 Linksys rv082 VPN Router

En firmware-uppgradering till rv082 medfor mojligheten att
blockera nedladding av activex, javakomponenter och cookies,
dessvarre resulterar detta i att logg-funktionen slutar fungera.
Den har dock en rollback-funktion vid mjukvaruupgradering.

Snyqggt.
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1. Grundlaggande brandvéggsfunktionalitet

Vilka protokoll klaras av?
1.11 TCP
Ja
1.1.2 UDP
Ja
1.1.3 ICMP
Bara ping.
1.14 RTP
Nej

1.2.1 Vilka metoder anvands for att blockera trafik?

1.2.2 Block
Ja.

1.2.3 Reject
Nej.

1.2.4 Pass
Ja.

1.25 ICMP-TYPES
Nej.

1.2.6 Specifiering av port
Ja.

1.2.7  Ar den statefull?
Ja.
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1.2.8 Klarar den routing?

Ja.
Vilka routing protokoll stodjs?

Rip, RIP2
1.2.9 Kilarar den bryggning?
Nej.
Kan den vara helt transparent?
Nej.
1.2.10 Klarar den olika regelverk pa olika interface

Den klarar olika regler pa lan, dmz och wan. Det gar dven
att specifiea any.

1.3.1 Loggning
1.3.2 Hur hanteras loggning?

Loggarna delas upp i outgoing, incomming och system.
1.3.3 Hur ser loggarna ut?

Loggarna ar i html-table med tre kolummer, TIME, Event
type och message.

Time ar tiden, Event type &r tex "policy violation,
connection refused”, ”connection accepted” osv. Message
innehaller source och destination, interface och protokoll.

1.3.4 Kan man fa dem binart i tcpdump format?
Nej.

1.3.5 Ar det latt att ta ut / exportera loggar?
Nej.
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1.3.6 Klarar den fjarrloggning till loggserver?
Ja.
1.3.7 Adressoversattning?
Ja.

2. Avancead brandvaggsfunktionalitet

2.1.1 Koppling till antivirusprogram for viruskontroll av
Overford data

Nej

2.2.1 IDS och /eller IPS-funktionalitet
Nej

2.3.1 Vpn-funktionalitet
Ja.

2.3.2 IPSEC
Ja.

2.3.3 SSLVPN
Nej.

2.3.4 UDP-Inkapsling
Nej.

2.3.5 Prestandatester for VPN-funktionalitet

3. Sakerhetstester, postivita och negativa tester samt fel
3.1.1 Hur hanteras enkla portscans?
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Blocked, Synflood
3.1.2 Fin-scan?
Blockar, loggar.
3.1.3 Klarar den att blocka x-masscan i olika varrianter?
Blockar, loggar.

3.1.4 Slépper den igenom trafik om man kor precis nar den
bootar?

Nej.
3.1.5 Utgaende trafik?
Nej.

3.1.6 Kan man n& administrationsinterfacet fran WAN-
porten?

Nej, om man inte specifikt skriver regler for detta.

4. Administration och anvandargranssnitt

4.1.1 Arandviandargranssnitet intiutivt och lattarbetat?
Ja.

4.1.2 Fungerar det med mozilla/opera?
Ja.

4.1.3 Fungerar det att administrera med annat &n windows,
tex med FreeBSD eller Linux

Ja.

4.1.4 Finns CLI?
Nej.

4.1.5 Finns SSH-igang eller motsvarande?
Nej.
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4.1.6 Finns scriptsprak?
Nej.

4.2.1 Finns atkomst av anvandargranssnittet (TLS/SSL eller
motsvarande)

Nej.
4.2.2 Hur hanteras / genereras / importeras certifikat?

4.3 Koppling till forstarkt Autenticering

4.3.1 Klientcertifikat
Nej.

4.3.2 Dosor el motsvarande?
Nej.

4.4 Finns SNMP och annan fjarratkomst / fjarrstyrning?
Ja.

45  Kan man sakerhetskopiera regelverket?
Nej.

4.6  Kan man skriva ut regler?
Nej.

4.7  Finns det sarbarheter hos webservern eller ssl-
implimentationen?

Nej.

5. Tillganglighets och 6éverlastningsattacker

5.1  Hur reagerar den mot en dos-attack?
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En icmp ping flood klaras utan problem, dock skrivs inget
om den i loggen. Om punk anvands istallet sa blir
brandvéggen inte nabar fran insidan, samt att den inte
loggar. Kér man i kortare perioder sa skriver den rader i
loggen utan att skriva vare sig source eller destination.

5.2 Hur reagerar den mot en dos-attack mot admin-guiet?

Den blir langsam men fortsatter att fungera. Den skriver
inte source och destination i loggen.

6. Funktionalitet
6.1  DynDNS eller motsvarande?
Ja.

7. Ovriga Tester

7.1  Uppdatering av programvara / firmware / bios /
signaturer eller motsvarande?

Ja, aven rollback funktionalitet.

7.2 Applikationsproxyfunktioner for nagot eller flera
protokoll?

Nej.
7.3 Klarar den IP-telefoni?
Nej.
7.3.1 SIP?
Nej.
7.4 Stod for 1pv6e?
Nej.
7.5  Kilarar den inloggning hos bredbandsoperatérer?
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Nej.
7.6 Finns det stod for NTP?
Ja.
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Billion Broadband Router

Billions brandvégg ar en mycket enkel brandvégg att anvénda
och med den funktionalitet man kan forvanta sig for det mycket
laga priset. Administrationsgranssnittet ar valdigt lattnavigerat
da det finns fa funktioner att valja mellan. Den kommer
utrustad med fyra lan-portar och en wanport. Aven héar &r
loggning den svagaste punkten da den dels skiljer sig mellan de
tva olika logglagena.

Figur 11 Billion Broadband Router

Billion Broadband Router har en del onddig funktionalitet som
kan ifragasattas. Ett exempel ar funktionen for att kontrollera
olast e-post vilket resulterar i att en lampa blinkar pa
apparatladan.
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1. Grundlaggande brandvéggsfunktionalitet

Vilka protokoll klaras av?

1.1.1 TCP
Ja.

1.1.2 UDP
Ja.

1.1.3 ICMP
Ja.

1.1.4 RTP
Nej.

1.2.1 Vilka metoder anvands for att blockera trafik?

1.2.2 Block
Ja.

1.2.3 Reject
Nej.

1.2.4 Pass
Ja.

1.25 ICMP-TYPES
Nej.

1.2.6 Specifiering av port
Ja.

1.2.7  Ar den statefull?
Ja.

1.2.8 Klarar den routing?
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Ja.
Vilka routing protokoll st6djs?

Rip 1, 2 och static routes.
1.2.9 Kilarar den bryggning?

Nej.
Kan den vara helt transparent?

Nej.
1.2.10 Klarar den olika regelverk pa olika interface
Nej.

1.3.1 Loggning
1.3.2 Hur hanteras loggning?
Loggning specifieras pa regelbasis.
1.3.3 Hur ser loggarna ut?
Ascii-loggar en form, det gar dock att se dem i ra text
1.3.4 Kan man fa dem binart i tcpdump format?
Nej.
1.3.5 Ar det latt att ta ut / exportera loggar?
Nej, och logfonstret och raloggen differensierar i innehall.
1.3.6 Klarar den fjarrloggning till loggserver?
Nej.
1.3.7 Adressoversattning?
Nej.
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2. Avancead brandvaggsfunktionalitet

2.1.1 Koppling till antivirusprogram for viruskontroll av
Overford data

Nej.
2.2.1 IDS och /eller IPS-funktionalitet

En viss IPS-funktionalitet finns, "block hacker attacks”
vilket innebar att ping of death, winnuke, zero lenght ip-
packet, null scan, synflood, smurf & snork.

2.3.1 Vpn-funktionalitet
Ja.
2.3.2 IPSEC
Ja.
2.3.3 SSLVPN
Nej.
2.3.4 UDP-Inkapsling
Nej.
2.3.5 Prestandatester for VPN-funktionalitet

3. Sékerhetstester, postivita och negativa tester samt fel
3.1.1 Hur hanteras enkla portscans?

Beroende pa vad brandvéggen tycker ar normalt pa porten
sa skriver den antingen Synflood eller trojan scan.

3.1.2 Fin-scan?

Blockar och skriver inga rader i loggen om det man scannar
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inte rakar vara en port som billion fwn anser vara en trojan-
port.

3.1.3 Kilarar den att blocka x-masscan i olika varrianter?

Ja, men samma problem finns hér. Loggar bara det som
anses intressant.

3.1.4 Slépper den igenom trafik om man kor precis nar den
bootar?

Nej.

3.1.5 Utgaende trafik?
Nej.

3.1.6 Kan man na administrationsinterfacet fran WAN-
porten?

Nej, inte normalt. Det ar mojligt att stalla in i
administrationsgransnittet, dock gar det inte att gora nagon
form av séker anslutning, utan det &r security by obscurity
som géller. Default ar port 52520.

4. Administration och anvandargranssnitt

4.1.1 Arandviandargranssnitet intiutivt och lattarbetat?
Ja.

4.1.2 Fungerar det med mozilla/opera?
Ja.

4.1.3 Fungerar det att administrera med annat &n windows,
tex med FreeBSD eller Linux

Ja.
4.1.4 Finns CLI?
Nej.

4.1.5 Finns SSH-igang eller motsvarande?
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Nej.
4.1.6 Finns scriptsprak?
Nej.

4.2.1 Finns atkomst av anvandargranssnittet (TLS/SSL eller
motsvarande)

Nej.
4.2.2 Hur hanteras / genereras / importeras certifikat?

4.3 Koppling till forstarkt Autenticering

4.3.1 Klientcertifikat
Nej.

4.3.2 Dosor el motsvarande?
Nej.

4.4 Finns SNMP och annan fjarratkomst / fjarrstyrning?
Nej.

45  Kan man sékerhetskopiera regelverket?
Nej.

4.6  Kan man skriva ut regler?
Nej.

4.7  Finns det sdrbarheter hos webservern eller ssl-
implimentationen?

Nej.

5. Tillganglighets och 6éverlastningsattacker

5.1  Hur reagerar den mot en dos-attack?
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Den blir obrukbar tills attacken ar 6ver, da den borjar
fungera igen. Inget loggas dock.

5.2 Hur reagerar den mot en dos-attack mot admin-guiet?
Samma som ovan.

6. Funktionalitet
6.1  DynDNS eller motsvarande?
Ja.

7. Ovriga Tester

7.1  Uppdatering av programvara / firmware / bios /
signaturer eller motsvarande?

Majlighet finns.

7.2 Applikationsproxyfunktioner for nagot eller flera
protokoll?

Nej, UPnP dock.

7.3 Klarar den IP-telefoni?
Nej.

7.3.1 SIP?
Nej.

7.4 Stod for Ipv6?
Nej.

7.5  Kilarar den inloggning hos bredbandsoperatdrer?
Nej.

7.6 Finns det stod for NTP?
SNTP.
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Cyberguard SG300

Cyberguard SG300 ar en brandvagg baserad pa Linux 2.4-
ké&rnan och kommer med en wanport och fyra lanportar.
Produkten kan anses vara lattanvénlig. Den har stod fér mer
avancerade funktioner sdsom VPN-terminering, en snort-
baserad IDS samt centraliserad administration.

Figur 12 Cyberguard SG300

En intressant funktion som produkten har ar mojligheten att
tvinga klienter att kdra brandvéggsmjukvaran Zone Alarm Pro
pa PC-datorn som skyddas av Cyberguard.
Anvandargranssnittet till SG300 Iamnar en del dvrigt att onska.
Ett problem é&r att det ibland &r oklart for en administrator hur
menysystemet ar strukturerat vilket gor att vissa funktioner ar
svara att hitta.
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1. Grundlaggande brandvéggsfunktionalitet

Vilka protokoll klaras av?

1.1.1 TCP
Ja.

1.1.2 UDP
Ja.

1.1.3 ICMP
Ja.

1.1.4 RTP

1.2.1 Vilka metoder anvands for att blockera trafik?
1.2.2 Block
Ja.
1.2.3 Reject
Ja.
1.2.4 Pass
Ja.
1.25 ICMP-TYPES
Om man skriver egna regler.
1.2.6 Specifiering av port
Ja.
1.2.7 Ar den statefull?
Ja.

1.2.8 Klarar den routing?
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Ja.
Vilka routing protokoll st6djs?

Static routes.
1.2.9 Kilarar den bryggning?

Ja.
Kan den vara helt transparent?

Ja.
1.2.10 Klarar den olika regelverk pa olika interface
Ja.

1.3.1 Loggning
1.3.2 Hur hanteras loggning?

For att logga maste detta specifieras per regelbasis och
loggas sedan av klogd.

1.3.3  Hur ser loggarna ut?
Ascii.

1.3.4 Kan man fa dem binart i tcpdump format?
Nej.

1.3.5 Ar det latt att ta ut / exportera loggar?
Nej.

1.3.6 Klarar den fjarrloggning till loggserver?
Ja.

1.3.7 Adressoversattning?
Nej.
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2. Avancead brandvaggsfunktionalitet

2.1.1 Koppling till antivirusprogram for viruskontroll av
Overford data

Nej.
2.2.1 IDS och /eller IPS-funktionalitet
Ja, snort 2 finns med.
2.3.1 Vpn-funktionalitet
Ja.
2.3.2 IPSEC
Ja.
2.3.3 SSLVPN
Nej.
2.3.4 UDP-Inkapsling
Nej.
2.3.5 Prestandatester for VPN-funktionalitet

3. Sékerhetstester, postivita och negativa tester samt fel

3.1.1 Hur hanteras enkla portscans?
Blockas, loggas.

3.1.2 Fin-scan?
Blockar.

3.1.3 Kilarar den att blocka x-masscan i olika varrianter?
Ja.

3.1.4 Slé&pper den igenom trafik om man kor precis nar den
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bootar?
Nej.

3.1.5 Utgaende trafik?
Nej.

3.1.6 Kan man nd administrationsinterfacet fran WAN-
porten?

Nej.

4. Administration och anvandargranssnitt

4.1.1 Ar andvandargranssnitet intiutivt och lattarbetat?
Ja.

4.1.2 Fungerar det med mozilla/opera?
Ja.

4.1.3 Fungerar det att administrera med annat &n windows,
tex med FreeBSD eller Linux

Ja.
4.1.4 Finns CLI?
Ja.
4.1.5 Finns SSH-igang eller motsvarande?
Telnet.
4.1.6 Finns scriptsprak?
Nej.

4.2.1 Finns atkomst av anvandargranssnittet (TLS/SSL eller
motsvarande)

Nej.
4.2.2 Hur hanteras / genereras / importeras certifikat?
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4.3 Koppling till férstarkt Autenticering

4.3.1 Klientcertifikat
Nej.

4.3.2 Dosor el motsvarande?
Nej.

4.4 Finns SNMP och annan fjarratkomst / fjarrstyrning?
Nej.

4.5  Kan man sakerhetskopiera regelverket?
Nej.

4.6  Kan man skriva ut regler?
Nej.

4.7  Finns det sarbarheter hos webservern eller ssl-
implimentationen?

Ja.

5. Tillganglighets och 6verlastningsattacker

5.1  Hur reagerar den mot en dos-attack?
Administrationsgranssnittet blir langsamt. Inget loggas.

5.2 Hur reagerar den mot en dos-attack mot admin-guiet?
Adminguietgranssnittet blir valdigt langsamt.

6. Funktionalitet

6.1  DynDNS eller motsvarande?
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Ja.

7. Ovriga Tester

7.1  Uppdatering av programvara / firmware / bios /
signaturer eller motsvarande?

Ja.

7.2 Applikationsproxyfunktioner for nagot eller flera
protokoll?

ftp, irc, tftp, pptp..
7.3 Klarar den IP-telefoni?
Nej.
7.3.1 SIP?
Nej.
7.4 Stod for 1pv6e?
Ja. Dock inte via anvandargréanssnittet.
7.5  Kilarar den inloggning hos bredbandsoperattrer?
Nej.
7.6 Finns det stod for NTP?
Ja.
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Sonicwall tz170 sp

Sonicwall kommer utrustad med fem lanportar, en wanport,
och en for anslutning till en accesspunkt. Aven hir anvands
VXWorks som OS. Brandvéggen fungerar bra, men loggning
verkar bara ske da den triggar ndgot som brandvaggen anser
vara ovanligt. Sonicwall har mangder med funktioner, men
flera av dem kravs det att man koper till, sa som antivirus och
IPS-funktionalitet.

Figur 13 Sonicwall tz170 sp

1. Grundlaggande brandvaggsfunktionalitet

Vilka protokoll klaras av?

1.1.1 TCP
Ja.

1.1.2 UDP
Ja.

1.1.3 ICMP
Ja.
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1.14

Nej.

1.21
1.2.2

Ja.

1.2.3

Ja.

1.2.4

Ja.

1.2.5

Ja.

1.2.6

Ja.

1.2.7

Ja.

1.2.8
Ja

SNUS-rapport 2004-02
RTP

Vilka metoder anvéands for att blockera trafik?
Block

Reject

Pass

ICMP-TYPES

Specifiering av port

Ar den statefull?

Klarar den routing?

Villka routing protokoll stodjs?

Static routes, ripl och rip2.

1.2.9

Nej.

Klarar den bryggning?

Kan den vara helt transparent?

1.2.10 Klarar den olika regelverk pa olika interface
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Ja.

1.3.1 Loggning

1.3.2 Hur hanteras loggning?
Loggar satts pa regelbasis.

1.3.3 Hur ser loggarna ut?

Loggarna visas i ett html-table dar kollummerna time,
priority, category, message, source, och notes visas.
Priority visar vilken niva du definerat handelsen att logga
som. Tex kan man tycka att alla ssh-forsok &r critical, vilket
kommer resultera i att den skrivs med rod bakgrund i
tabellen och pa savis sticker ut mer.

1.3.4 Kan man fa dem binart i tcpdump format?
Nej.

1.3.5 Ar det latt att ta ut / exportera loggar?
Ja.

1.3.6 Klarar den fjarrloggning till loggserver?
Ja.

1.3.7 AdressOversattning?
Ja.
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2. Avancead brandvaggsfunktionalitet

2.1.1 Koppling till antivirusprogram for viruskontroll av
overford data

Ja om uppgraderad.
2.2.1 IDS och /eller IPS-funktionalitet
Ja om uppgraderad.
2.3.1 Vpn-funktionalitet
Ja.
2.3.2 IPSEC
Ja.
2.3.3 SSLVPN
Nej.
2.3.4 UDP-Inkapsling
Nej.
2.3.5 Prestandatester for VPN-funktionalitet

3. Sékerhetstester, postivita och negativa tester samt fel
3.1.1 Hur hanteras enkla portscans?

Portscan detectas och skrivs i loggen. Den skriver &ven om
trojanattacker och annat den kanner igen.

3.1.2 Hur hanteras Fin-scan?

En rad i loggen angaende terminal services. Inget om fin-
scan.

3.1.3 Kilarar den att blocka x-masscan i olika varrianter?
Ja, dock skrivs inget i loggen.

3.1.4 Slé&pper den igenom trafik om man kor precis nar den
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bootar?
Nej.
3.1.5 Utgaende trafik?
Nej.
3.1.6 Kan man na administrationsinterfacet fran WAN-
porten?'
Nej.

4. Administration och anvandargranssnitt
4.1.1 Ar andvandargranssnitet intiutivt och lattarbetat?

Relativt. For mycket menyer och submenyer vilket gor att
man latt letar bland menyerna for att hitta det man soker.

4.1.2 Fungerar det med mozilla/opera?
Ja.

4.1.3 Fungerar det att administrera med annat &n windows,
tex med FreeBSD eller Linux

Ja.
4.1.4 Finns CLI?
Ja.
4.1.5 Finns SSH-igang eller motsvarande?
Nej.
4.1.6 Finns scriptsprak?
Ja.

4.2.1 Finns atkomst av anvandargranssnittet (TLS/SSL eller
motsvarande)

Ja.
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4.2.2 Hur hanteras / genereras / importeras certifikat?

Ett sjalvsignerat certifikat & med som default. Det finns
funktionalitet for att importera ett eget.

4.3 Koppling till forstarkt Autenticering

4.3.1 Klientcertifikat
Nej.

4.3.2 Dosor el motsvarande?
Nej.

4.4 Finns SNMP och annan fjarratkomst / fjarrstyrning?
Ja. Snmp.

45  Kan man sakerhetskopiera regelverket?
Ja.

4.6  Kan man skriva ut regler?
Nej.

4.7 Finns det sarbarheter hos webservern eller ssl-
implimentationen?

Nej.

5. Tillganglighets och 6verlastningsattacker
5.1  Hur reagerar den mot en dos-attack?

Ip protocoll 255 dropped skrivs i loggen. | dvrigt fungerar
den normalt.

5.2 Hur reagerar den mot en dos-attack mot admin-guiet?

Den blir langsam. Nar attacken upphor atergar den till det
normala.
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6. Funktionalitet
6.1  DynDNS eller motsvarande?
Nej.

7. Ovriga Tester

7.1  Uppdatering av programvara / firmware / bios /
signaturer eller motsvarande?

Ja.

7.2 Applikationsproxyfunktioner for nagot eller flera
protokoll?

Nej.

7.3 Klarar den IP-telefoni?
Ett visst stdd finns.

7.3.1 SIP?
Ja, SIP-transformation.

7.4 Stod for Ipv6?
Nej.

7.5  Kilarar den inloggning hos bredbandsoperattrer?
Nej.

7.6 Finns det stod for NTP?
Ja.
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Produktinformation

Billion Broadband router
http://www.billion.com/product/broadband.htm

Linksys rv082 VPN Router

http://www.linksys.com/products/product.asp?qrid=34&scid=2
9&prid=589

Monowall
http://m0On0.ch/wall/

Symantec Gateway Security 360
http://www.symantec.com/smallbiz/gtw/

Intertex SurfinBird Gate FW
http://www.intertex.se

Cyberguard SG300
http://www.cyberquard.com/snapgear/SG300.html

SonicWall tz170sp
http://www.sonicwall.com/products/tz170SP_wireless.html
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