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Brandväggar som testats

Namn IPS/IDS Pris
Monowall / Soekr is Net 4501 2 1 Ja Nej Nej 1600
Symantec Gateway Secur ity 360 8 2 Ja IPS Ja 8000
Sur finBird GateFW 2 1 Nej Nej Nej 1800
Linksys RV082 VPN Router 8 2 Ja Nej Nej 7000
Billion Broadband router 4 1 Ja Nej Nej 495
Cyberguard SG300 4 1 Ja IDS Nej 2150
Sonicwall tz170sp 6 1 Ja IPS* Ja* 6-12000

Lan-
Portar

WAN-
portar

VPN-
terminering

Antivirus-
koppling
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Utrustningen
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Problem
• Loggning

– Ofta för lite, ibland inte alls
• Regelhantering

– Finkontroll av regler
• Buggar

– Många buggar I de olika
produkterna: funktioner trillar bort, 
prestandaproblem
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Problem
• Prestanda

– Ibland sämre än DSL-leverantörens
bandbredd…

• Lätt att tro att de är säkrare än de 
är

• För många finesser…
– Varför bry sig om ”IDS/IPS” när 

funktionen är medlagd bara för att bli 
en till i faktabladet?  
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Loggning
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Prestandatest, nätskiss
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Enkel hemarbetsplats
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Vanligare scenario 
hemma…
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(Snart) standardscenario 
hemma…

Internet
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Prestanda

N a m n
Cyb e r g u a r d  SG 3 00 1 8.1 5  Mb it /s 1 8.3 4  Mb it /s
Mon owa ll / Soe k r is  n e t 4 5 01 1 8.1 7  Mb it /s 1 8.1 5  Mb it /s
Billion  VPN  F ir e wa ll r ou t e r 8.09 Mb it /s 4 .1 7  Mb it /s
Son icwa ll t z1 7 0sp 7 .24  Mb it /s 605 .99 Kb it /s
Sym a n t e c Ga t e wa y se cu r it y 3 60 4 5 .7 5  Mb it /s 4 5 .4 9 Mb it /s
Lin k sys  RV082 4 5 .01  Mb it /s 4 9.93  Mb it /s
Su r fin Bir d  Ga t e FW Air S IP  p lu s 1 1 .00 Mb it /s 1 0.87  Mb it /s
F r e e BSD 5 .1 -r e le a se -p 1 7 7 3 .4  Mb it /s 93 .4  Mb it /s

M o t t a g n i n g
 TCP

Sä n d n i n g  
TCP

TPTest klient + egen server. Serverversion 3.7.1
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Less is more
• En brandvägg är en brandvägg.

Onödiga funktioner bör ej vara med 
av säkerhetsskäl.
– Tex möjligheten att låta brandväggen 

kontrollera om det finns ny Epost.
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Rekommendationer
• För hemanvändare anser jag att 

Surfinbird är den bäst lämpade.
• För den avancerade användaren 

skulle jag rekommendera Monowall 
eller SG300

• Det lilla företaget bör överväga 
Linksys , symantec eller SG300. 
Kanske även sonicwall om 
prestandan förbättras.
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Slutsatser
• Generationsskifte av hembrandväggar 

då hemanslutningar blir allt snabbare
• Loggning är den svagaste punkten
• Ständig fråga – dags för

uppgradering?
• Svår balansgång mellan enkelhet och 

finkontroll


