WLAN :
Har du koll pa dina grannar?
Eller kollar de dig?
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Konvergens vs. sakerhet

e JA!
— IP-konvergens kan medftra sakerhetsproblem!

— Men alternativet ar inte battre:
’security by obscurity”

Jamfor med:

 webbens utveckling
o Metcalfe’s lag (nyttan av ett nat ...)
e modern militar strategi
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Oronviveln:

« (Otiriorychys scaber)

e Slutsats:

— Ett allenaradande operativsystem ar ett problem.
Hur bra det &n ar.
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Anvandningsomraden for WLAN
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/ hemmanét
WLAN har gatt ner kraftigt i pris.
Utrustningen anpassas: DHCP, webbgranssnitt

¥ smafdretag
~~¥ skolor, offentliga miljoer

=> storre nat
—' - 79 79
publika platser - ’hotspots
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Tradlosa natverk ar har for att stanna

— WLAN é&r EN teknik som anvands hemma, publikt
och pa storre foretag

— Intel Centrino: Priset for WLAN-kretsar fortsatter
ner

— Vanlig bedémning (USA) 90% av alla barbara
datorer har WLAN ar 2005-20067?
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Arbetsgrupper inom IEEE

o Task Group=TG
e TGe
— quality of service, for tex. rost

e TGf

— forbattrad roaming
e TGg

— Mer Mbit i 2,4 GHz-bandet. Fastslogs 2003
e TGh

— Anpassning av 802.11a mot bl.a. HiperLAN
e TGi

— Forbattrad sékerhet, WPA och TKIP
. TGj

— Forbattrad bryggning
e TGn

— mer fart at folket
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Sakerhet
S
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Richard Feynman

— “Safecracker meets safecracker”
ur boken “Surely you’re joking
Mr. Feynman™.

e Vad ar problemet?

e Vad har vi lart oss sedan
1940-talet?
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Barbart och tradlost

o Bagge ar faktiska sakerhetsproblem
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Svart fixa till WEP

« Allman misstanksamhet mot enkla stromkrypton
o Det finns inte en enstaka brist utan flera
 TGi har tagit gott om tid pa sig.
— Wi-FI1 Alliance tog till slut fram en
(6vergangs)losning: WPA
 Wi-Fi Protected Access (WPA) bestar av tva
delar

— WEP forbattras med nyckelbyte och ”hashing”
— Autentisering via EAP - 802.1x

e WPA?2
— battre krypto 1 grunden: AES (blockkrypto)
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Vad kan man se?

File Edit “iew Capture Statistice Tool: Window  Help
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| Packet: I 0=l PR e
§ Seq. Number: Z159

I tg Frag. Number: 0
¥4  $02.2 Logical Link Control (LLC) Header
T IP Header - Internet Protocol Datagram

ET TCP - Transport Control Protocol

----- ta Source Port: 2085 poihreg

----- ta Destination Port: 1l ftp

----- Q Lequence Number: ZZE3ILZ007E

..... tg Ack Number: 2450805313

..... tag Difset: E 20 bytas)

..... tag Reserwed: 000000

..... ta Code: ¥0l11000 Ack Fusl

..... tp VHndoxr: lek&20

..... tp Checksum: OxES22E

----- ta Urgent Pointer: ]

..... g No TCP Options
E}?F=FTP Control - File Trancsfer Protocol
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b Q FCS (Calculated): OxFz7&2ABE

gooo: o2 01 0OF 01 00 0 Z0 07 9E EO 00 05 S F1 DF D2
00le: oo 20 E7 E1 && FIr FO 26 A4 AA 03 00 00O 00 02 00
00z£: 45 00 00 3E 0OC Z1 40 00 20 06 D& 7C C3 &4 85 &C
oo4s5: C2 47 0B 14 0OC 0 OO0 15 56 E4 78 CC CI» AF 1C 41
0oo0g4: B0 12 40 CE B2 2E 00 00 50 41 53 B2 ZO 73 &5 &3
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00%&e: 00 00

GoL oo ... A
P.@E.._=_ _PASE seac
retsdtest_se. ..
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Far man avlyssna?

e Vad ar syftet?

e Ar det radio eller data vi avlyssnar?
— Konvergens staller till det...

— (Ar IP-telefoni telefoni eller IP?)
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LOosning: Battre design fran borjan

e Betrakta WLAN som Internet

* Lagg sakerheten "hogre upp”

— IPsec, VPN, ssh
— VPN, brandvéggar och inloggningsservers

« Anvand en protokollanalysator och kanske Airsnort for
att kontrollera att natet blev béttre
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LOsning: Relativt latta Iosningar

 Privatpersoner
— Sla pa WEP
— tillverkarspecifika losningar

e FoOretag
— Windows Server innehaller majligheter for att flytta sakerheten
upp till autentisering av anvéandare:
VPN
o 802.1x och certifikat

— Ar tillverkarspecifika I6sningar for battre sakerhet ett stort
problem?
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Framtid 1

* VoIP 6ver WLAN ar intressant om priset

konkurrerar med DECT. Annars en nisch-
|0sning

* Vid implementation: det finns ett skal till att

billig utrustning ar just billig. Framst |
accesspunkter:

— daligt stod for externa antenner. Billiga radiodelar
med dalig kénslighet.

— buggigt om man kor en tidig version
— begransad funktion fér roaming
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Framtid 2

e 100 Mbit/s dver wlan (inte bara 2 kanaler a 54)

— En arbetsgrupp har startat: 802.11n

e 802.11a anpassas for Europa

— 5 GHz anvands inte sa flitigt och har mer plats an 2,4
GHz-bandet

o Att fa till hyfsad sakerhet tar tid (jamfor med

SSL/HTTPS)

e Videostrommar
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Delar av detta material kommer fran boken ”Tradl6sa Natverk -
WLAN, WEP och Wi-Fi” utgiven av Studentlitteratur 2002

Hakan Lindberg

Tradlésa nitverk
- WLAN, WEP och Wi-Fi
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