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Nagra inledande ord

e Gamla sanningar

— TV skickas via luften

— Telefoni skickas via teleledningar

— Datorer anvander datornat och kablage
 Nya sanningar

— TV skickas via kabel

— Telefoni skickas via luften

— Allt anvander datorkommunikation — ibland
via kablage, ibland via luften
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Den enkla natskissen




=l Den nagot mer kompletta
natskissen
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Den an mer kompletta
natskissen
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natskissen

Kameradvervakning

Organisationens
interna produktions-
natverk

Organisationens
interna administrativa
natverk

Organisationens
interna telefon-
néatverk
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Kameradvervakning

Och an mer kompletta

nats kKissen

Organisationens
interna produktions-
natverk

Organisationens
interna administrativa
natverk

Organisationens
interna telefon-
néatverk
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"IP over everything”

Telefoni
— VolP, IP-kapabla PABX

Larm
— Sabotagelarm via IP istéllet for "telia koppar”

Passagesystem

— IP-kapabla las/kortlasare, undercentraler, servrar, etc
Kameraovervakning

— Digitala IP-kapabla kameror + harddiskinspelning

Produktionsnat
— Styr och mat via regulatorer och sensorer
— Faltbuss, proprietara protokoll, etc, inkapslade i IP
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En mojlig framtid?
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Andra framtida scenarios...

Organisationens
produktionsnéatverk

P
A
/ Organisationens
administrativa natverk
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Andra framtida scenarios...
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Verkliga handelser...
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Viktiga observationer

e Stor chans for kulturkrock

— Datakom och telekom ar av tradition
tva skilda varldar

— Las/larm/kameradvervakning/VVS
utfors av icke IT- och IP-kunnig
servicepersonal

— Stort matt av "security-by-obscurity”
iInom de (tidigare) avskarmade och
stangda tjansterna
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Viktiga fragor vid
konvergens

TTR & MLE - Total time to recover & Maximum loss expectency

— Hur latt ar det att rakna ut de varsta konsekvenserna och de sannolika
scenarierna av att alla eller manga kommunikationstjanster drabbas

Vilken/vilka tjanst(er) styr kraven pa tillganglighet?

Vet alla inblandade om vad natet anvands till?

— Forstar den lokale systemadministratoren konsekvensen av lite
"allmant natpul’?

Ar en viss tjanst, tex larm eller passagesystem, designat for att
existera i en blandad natmiljo?

— eller ar den bara "IP-fierad” och skall helst ga pa isolerat nat?

Vilken utrustning kan agera gateway mellan olika
protokoll/nat/transportmekanismer?

— Multifunktionsmaskiner: PSTN -> LAN?
— Vad kan uppsatligen missbrukas?
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Sakerhetslosningar

e Hur strukturerar man upp det delade interna natet for att
minimera konsekvenser vid incidenter?

— Analyssteg — Hot- och riskanalys. Tex maste samtliga
tjanster mixas i ett nat? Vad kan vara IP-fierat men ga
bredvid och vad b6r man blanda?

— Forandrat medvetande och attityd hos samtliga inblandade

— Design - Isolerade IP-6ar, enklaver eller sakerhetszoner

med kontrollerad 6vergang (brandvaggar) och layering (tex
VLAN)

— Battre interna skydd och detektionsmojligheter: IPS, IDS,
nat- och tjanstetvervakning

e Maste arvda protokoll andras?

— Autentisering, signering, kryptering, etc, adderas
— Raé&cker tunnling i TLS/IPSec/SSH?

Copyright © 2004. All rights reserved




RCOBERT MALMGREN AB

Sammanfattning

« Enligt lagen om att allt skall
rationaliseras sa kommer konvergens
ske mellan tidigare disparata tjanster
och natverk

— Viktigt att foérsta behov, hotbild och
konsekvenser innan konvergensen
pabdrjats.

{ » Hard integrering pa applikationsniva
forvarrar det sakerhetsmassiga laget
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