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FOI Forskar for en sakrare varld

® Myndighet under Férsvarsdepartementet

®m Forskning, metod- och teknikutveckling samt utredning
till nytta for forsvar och sakerhet

® Finansieras via uppdrag (83%) och anslag (16%)
®m 1320 anstallda varav 960 forskare

m Stockholm, Linkdping och Umea
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IP-telefoni ur ett sarbarhetsperspektiv

m Uppdrag fran PTS

m Mal med uppdraget
— Sarbarhetsanalys
— Konsekvenser for samhallet
— Omraden for fortsatt bevakning eller utredning

®m Slutrapporteras i december 2004
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Forvantningar pa traditionella
telefonisystem

m Tillgangliga, tillforlitliga och uthalliga (PTS)

m Palitliga 99,999%
— Skall klara elavbrott
— Skall vara skyddade

® Nodsamtal
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Sarbarhetsanalys

m System

m Hot

m Sarbarheter

m Konsekvenser for samhallet

m (Atgarder)
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Systemoversikt

®m FOretag/organisationer

® Privatpersoner
— Via kontrollerade nat
— Pa”egen” hand

L
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Organisation
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Organisation/Privatperson
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Privatperson
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Hotkallor

® Slumpmassiga
— Naturkatastrofer
— Tekniska fel
— Felhandlingar

m Avsiktliga
— Statliga aktorer
— Terrorister
— Hackers
— Kriminella med ekonomiska drivkrafter

449
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Sarbarhet - Reservkraft

®m Som PSTN fast utan reservkraft...
® Centralt relativt val forsett — Ekonomiskt forsvarbart

®m Natet narmast kunden — olika problem/majligheter
— "Bredband”, xDSL, Kabel-TV, El, Mobilt

® Kundens terminal — problem lange an...
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Sarbarhet - Reservkraft

Operatorens

Core-nat

Modem/Router

Operatorens

Accessnat
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Sarbarhet - IT-sakerhet

B Samma problem som andra tjanster i IP-nat
— Maskar, virus, intrang, avlyssning...

m Realtidsaspekten ger speciell sarbarhet for
belastningsattacker

m Fler kan IP an PSTN

®m Varje terminal ar en potentiell plattform for angrepp
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Sakerhet genom isolering

®m Logiskt separerade nét

IP Véaxel

£6
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Tjanster vs. Risk

®m Begransade terminaler/telefoner ger kontroll dver sékerheten

® Men en poang ar ju integrering av tjanster

Risk

GFOI
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Krissituationer

Negativt
Nodnummer

Lokalisering

449

GFOI

Positivt

+ Extra kanal... an salange
+ Dynamisk omkoppling vid natskador
+ Nummer kan latt flyttas med

+ Reducering av talkvalitet kan 6ka
tillganglig bandbredd

+ Data och tele ateruppbyggs samtidigt
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449

Risker for samhallet?

®m Kris och katastrof — taltelefoni extremt viktigt

®m Langre responstid vid nddsamtal

m Frekventa ovantade storningar sanker fortroendet
m Overbelastning av viktiga funktioner

m Nar strommen gar har jag ju min mobiltelefon
... 1 kanske 30 minuter...
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Forvantningar pa IP-telefoni?

m Enklare — ett nat m Tillganglighet?
m Billigare m Tillforlitlighet?
m Fler tjanster m Uthallighet?

Kostnad for telefoni

IP-telefoni "Vanlig telefoni"

£6
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Ansvaret for sakerhet breddas

®m Kunden maste ta ett storre ansvar
m Ska alla former av telefoni vara lika sakra?

® Hur mycket ar vi villiga att betala for sdkerhet?
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