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Vad kan attackeras
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Attackera routrar/switchars formaga att
vidarebefordra data
- logiska attacker (mot buggar, protokoll)
- paketstormar (mot bandbredd, CPU)

Attackera routingen (BGP)
sla ut BGP peerer
injicera falsk information

Attackera DNS
sla ut DNS servrar
injicera falsk information

Attackera backendsystem
billing, kundregister etc.
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Zombies, DDOS, Belastmngsattacker
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Hacker kontrollerar ett stort antal hackade
maskiner (via t.e.x mask, trojan, virus)

Kan pa given signal generera en paketstorm mot
mal (kan vara operatdrens kund eller operatérens
egen utrustning)

| bland spoofas (forfalskas) avsandaradress

Kan attackera bandbredd (stora paket) eller j
CPU (manga paket per sekund)

Collateral Damage
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Maskar &
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Maskens priméara mal ar slutstationer ej natverket

Kan dock generera onormala traffikmangder

....med abnorma traffikmonster (oandligt antal
destinationsaddresser och mycket korta floden)

Collateral Damage
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Hur skyddar sig Operatorer ?
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*Forberedelser ar A&O
*Processer och Policys
eUtbildat & Forberett OPSEC (IRT) team
*Forberedda kontakter med
andra ISP:er (konkurrenter)
leverantOrer
viktiga kunder
\Verktygslada med tekniska knep
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Skydda Routing
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MD5-autensiering
(vem talar jag med)
e Filtrera routing information
vilka nat ?
hur manga nét ?
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Skydda DNS
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: DNS DNS
e Mot Falsk Information  10.1.1.105 1011105
Saker (patchad server)
DNS-sec

* Mot Belastningsattacker
Manga DNS servrar
_astbalansering
DNS anycast -
DDOS-tvatt 10_[1)_'\'1_3105 10.1.1.105
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Generell Router/Switch Sakerhet
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Bugfixar, CERT alerts
Krypterad management (SSH)

Autensierade Routing protokoll
*Engangslosenord foér inloggning...

NTP fOr exakta tidsstamplar | loggar

o...tillat endast management fran
vissa ip adresser ....



Varning : Sakra Management/kontrollplanet
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e Core-routrar kan switcha flera miljoner paket
per sekund genom routern genom optimerad

hardvara % OK
>

men

* Routern kan fa problem om den far for
manga paket till sig sjalv (CPU, ej hardvara)
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Sakra Management/kontrollplanet (2)
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« Begransa paket till routern, t.e.x
bara fran 10.1.1.0/24 (vart managementnét)
routing updates fran grannar
max 10 paket per sekund

Control Plane Policing

stopp, jag tar inte emot fler an 10 ping per sekund I
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Skydda Core Routrar
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 behodver ej nas fran internet ._
filter, routing information g
e privata lank adresser *
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Abnorma trafikmodnster och cache baserad
forwarding
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 Vissarouter-arkitekturer byggar pa caching.
« Forsta paketet till en destination gar till CPU
e CPU uppdaterar hardvara med routing info

« Efterféljande paket switchas i hardvara

=

hardvara

1sta paketet till 1.1.1.1

dest=1.1.1.1

dest=1.1.1.1

2, 3 paket till 1.1.1.1 dest=1.1.1.1
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Abnorma trafikmonster och cache baserad
forwarding (2)
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Maskar och vissa DDOS attacker leder till
abnorma trafikfloden med oandligt antal
1sta paketet till 1.1.1.1

destination
dest=1.1.1.1
——————————————

—
—ﬁé dyara =———— et =7.5.3.2
| | dest =6.4.3.2




Abnorma trafikmonster och cac erad
forwarding (2)
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En robust routers prestanda paverkas inte av
antalet floden/antalet destinations adresser.

Punkt.

#ip cef
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Flodesanalys (t.e.x Netflow)
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R0~
ISP-B 138
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* Routrar kan exportera flodesstatistik
flode = (src ip , dest ip, src port , dest ip)

- Floden kan analyseras for hitta
- vilka siter som attackeras
- typ av attack, volym , pps...
- attack source / ingress punkt

sink-hole



Sink-holes
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ISP-B S0

 Routa all traffik till oallokerade
adresser till s.k sink-hole
e Dar kan trafiken analyseras
vem attackeras
vem attackerar (source Ip
varifran kommer traffike
(vilken ISP )

sink-hole
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Anti-spoofing
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e Stoppar Spoofing
(falsk avsandaraddress)
* Enkelt att konfigurera
Ip verify unicast reverse-path

source=
2.2.2.10
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Black-holing
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* Dynamisk omkonfiguration via
routing protokoll (BGP) att
stoppa all traffik

o till destination ip (victim)
« fran source ip (zombie)*




Black-holing
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* BGP Update ->
trafik till 1.1.1.0 -> drop
trafik fran 6.6.6.1-> drop
trafik fran 7.7.7.1-> drop




DDOS tvattmaskiner
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ISP-B Q)
% A

Avleder trafik till attackerad kund via BGP
Tvatta trafik, filtrera bort DDOS
Legitim trafik skickas vidare

Kunden site stannar uppe ﬂﬂﬁ,‘
-Eht
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DDQOS tvattmaskiner(2)
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Operatorsplacerad I6sning/tjanst
-mest kostnadseffektiv
-bast skydd (hdga bandbredder)




Sammanfattning
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Internet blir robust genom operatorers OPSEC team,
deras forberedelser, kontakter, processer, policys
(och vissa tekniska knep).

Om Internet ar viktigt for din organisation, valj
en operatdr som forstar och satsar pa sékerhet
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