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Varfor IdM?

Flera olika plattformar/tekniska system
— Windows, AD, Unix, routrar, VPN, etc, etc

Manga olika informationssystem

— Olika applikationssystem med olika sékerhetskrav,
Installerade vid olika tidpunkter

Anvandarhantering

— Olika anvandardata i olika system: PA, organisation, projekt,
OS, databaser

Malet:

— Oka sakerheten
— Séanka kostnaden for anvandarhantering
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Modell for natverkssakerhet

Applikationssystem
App A App B Mail
Affarsbehov, Verksamhetssystem
omvéridskrav @ | -----—----—------- R e e e e e
Sjalv- Portaler,
Pofal X Portal ¥ service IDA-tjanster
Verksamhetsanalys
3 Metakatalog, Provisioning, Federering, :
(+ regler for IdM, BKS) IDA-komponenter
IT-plan / policy
PKI ADAM DNSsec BKS-funktioner
OS, AD, klienthanteringssystem, app/fil/xxx- Bastjanster
servertjanster, sysadm, backup, BKS bas Applikationssystem
DNS (DNSsec), NTP, DHCP ﬁgﬁ?&smr
Verksamhetskrav

Applikation

Brandvaggssystem, IDS, VPN (L2L, RAS),
centrala antivirusfunktioner, ALG
Séakerhetszoner, routerfilter,
distribuerade brandvaggar

Skyddade stamnat, ingress filtering,
HA/lastdelning, routing, natverksdvervakning

Datalankteknologi, redundanta nat, prestanda-
berakning, tradlosa nat (WEP, EAP/TLS)
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Att forsta: behorighetskontrollsystem

e Autentisering
— Sakerstalla en identitet
— Tre typer:
« Nagot man kan (t.ex. I6senord)
« Nagot man har (t.ex. smart kort)
« Nagot man ar (t.ex. fingeravtryck)
« Auktorisation
— Tilldela réattigheter baserat pa identitet

— Ex: atkomst till filer, ratt att ta ut pengar fran ett konto,
passagekontroll

— RBAC: en anvandares auktoriserade roll(er) styr atkomst

« Accounting (sparbarhet)
— Loggning pa olika nivaer
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Att forsta: applicerad kryptografi

Kryptoalgoritmer

— Vilka ar bra till vad? Hur starka behover nycklar vara?
— Konfidentialitet: kryptering (DES, AES, RC4, ..))
— Integritet: kontrollsumma, signaturer (MD5, SHA-1, RSA)

PKI
— Certifikat, publika nyckel-system, smarta kort

Natverksprotokoll med krypto
— SSL/TLS (HTTPS), SSH, IPsec, Kerberos, ...

Vad krypteras?
— Natverk, session, meddelanden, dataposter ?
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Att forsta: exekveringsomgivning

e Operativsystem
— Vilken sékerhet erbjuds av operativsystemet?
— Vilka séakerhetsfunktioner finns?
— Atkomst mellan processer?

* Prestanda
— Hur mycket resurser far vi férbruka?
— Vilka andra system exekverar pa samma maskin?

 QOvervakning, felhantering
— Aktiva system for dvervakning av applikationssystem
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Modell for applikationssakerhet

Applikationssystem
App A App B Malil Verksamhetssystem
Sjalv- Portaler,
Portal X | | Portal Y service IDA-tjanster
Metakatalog, Provisioning, Federering,
(+ regler for IdM, BKS) 2l UL
PKI ADAM DNSsec BKS-funktioner
OS, AD, klienthanteringssystem, app/fil/xxx- Bastjanster
servertjanster, sysadm, backup, BKS bas Applikationssystem
DNS (DNSsec), NTP, DHCP ﬁgi?:rr;ster
Verksamhetskrav
ARpkason Brandvaggssystem, IDS, VPN (L2L, RAS), eSkalskydd
centrala antivirusfunktioner, ALG tjanster
Sékerhetszoner, routerfilter, eSkalskydd
distribuerade brandvaggar natverksdesign
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IdM: komponenter

e Single Sign On (SSO)
— Egentligen: Reduced Sign On (ibland behdvs hogre krav...)
— ETT lésenord att komma ihag (hogre kvalitet!?)
— Eller annu béttre: stark autentisering
— 50-60% av helpdesk-kostnad ar lIosenordsrelaterad

e LoOsenordssynkronisering

— Byte av l60senord i ett verktyg (AD, sjalvservice, etc) --> automatiskt
byte av I0senord i andra system

* Provisioning
— Hantering av anvandarkonton i flera informationssystem

— Automatisering: skapa, andra, stdnga av konton, upptacka icke
anvanda konton, etc, etc

— Kan vara svart! Kraver kunskap om enskilda informationssystem
och/eller ett gemensamt BKS-stod-system (ofta beskrivs regler for
detta i metakatalog)
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IdM: komponenter

o Sjalvservice

— Anvandare skall kunna administrera sitt eget konto, givetvis under
styrning/kontroll av sdkerhetspolicy

— Triggar |[6senordssynkronisering / provisioning
 Atkomsthantering (access management)

— Central styrning (och uppfoljning) av regler for atkomstkontroll i
olika informationssystem

— Svart att genomfor generellt! Kraver ofta centralt system.

— Lampligt att borja lite enklare, t.ex. med Windows AD och tillata
applikationsspecifika regler som utgar fran samma uppséattning
roller

» Federering (federated identity)
— Godkannande av annan organisations identiteter
— Kraver regler, avtal, etc
— Baserat pa PKI?
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Exempel 1.

PAS : modell for BKS, natvy

Portal Web Atkomst via
frontend TSS/ (j'é:sc(?g\(’éﬁ;omer) Befintliga
D system och
W A MS SQL, ... databaser
Pp-
Sys >
TSS
T
WS Win
—— Srv
Interna anvandare
extern
-,
PKI [,
_ Metakatalog
Externa PKI fr&n Post, . Irllz;[irln VXE;] synkronisering losenord
anvandare Bankforingen, provisioning, ...
BGC, mfl
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Authentication and

basic AC

Example 2: A & AC

User Interfaces

External

Systems

External
data stores

Secure remote System admin
App 1 ‘ ‘ App 2 W ‘ — ‘ access 1 t interfaces
Message Hub J App specific ops
oriented AC
Core applications
SMM
Data Integration A B c
Services
PMON
D E F
Message
Gateway ACS
N
Data Sysadm
Gateway services
Backup
Data
__ Object
DM control DM Access AC
Data DM API processes Control
Management
S —
Internal External |. . .
App data App data eLL
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Exempel 2: Authentication methods

Public-key based
— Smart card, or “soft card”
— Both users and applications

— Preferred method for web access from controlled terminals,
for access from external applications, and for general admin
access via SSH

Token cards
— One time password generators (SecurlD, ...)

— Preferred method for access from external (e.g. public)
terminals

Username / password
— When the other methods are not an option...
Single Sign-On

— Support for pre-authenticated users, via Kerberos
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Exempel 2: Identity Management

Highly dependent on existing access control
Infrastructure and on customer needs

Requires risk / security analysis

Synchronization with external ACS systems
— Via meta directory
— Directly with external ACS system

Hooks for using external ACS systems
— LDAP, Radius

Self-service support
— Support for existing self-service type applications
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THE END




