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Tidigare ett unikt
exemplar hos
innehavaren

»Planbok”?/
”"Handvaska”? - -

Bor vi krava
* chipkort

* dongel

* brandvagg
* Etc.




Helhetssyn
Hur skall vi gora for att

— tekniska standarder och sakerhetslosningar,
— (rétts)politiska analyser och stravanden,

— réttsteoretiska analyser, och

— ID-tjanster som stodjer e-tjanster

» skall bli (1) forenliga med gallande ratt och
(2) praktiskt anvandbara och begripliga?

« Kommer

1. kunder/medborgare/anstéllda/féretag/myndigheter/m.fl.

2. domstolar/skiljeman/m.fl.

att ge anvandningen av PKI den juridiska innebord som
aktorerna har avsett?

Setterwalls|

" Signaturlagen blir aldrig tillamplig

Den omfattar inte

 ingaende eller giltighet av avial
» formkrav eller begransningar som reglerar anvandningen av dokument

* e-legitimationer'som bygger pa ett kontrakisforhallande mellan
utfardaren av e-legitimation och medborgaren

* legitimering/identifiering/inloggning
*=annat an "sarskilt kvalificerade”— som anges vara sadana
.. men ...
lagen har ett betydande symbolvarde
Rutinerna blir kanda och allmant accepterade

« och.=s@éllande ratt hindrar inte PKI
« KanWi forenkla — hur mycket?
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Vad galler juridiskt
Genombrott 1 - formforeskrifter

FORMEL-gruppens (Ju 2002:D)
Se Ds 2003:29

Regeringskansliet har departementsvis
* sett dver gallande formkrav, och
» Overvagt behoven av férandringar

for att undanrdja onddiga hinder for

* elektronisk kommunikation, och
* elektronisk dokument- och arendehantering

Kan FORMEL-gruppens resultat virnas och utvecklas?

] Genombrott 2

fungerande
affarsmodell

jsamSEtl

juridisk grund

+ Resultat

+ Beslutade av e-namnden
» grundlaggande vagledning fér myndigheternas inférande av
elektronisk identifiering och underskrifter
» vagledning for utformning av anvandargranssnitt som méter legala
krav
¢ Kommer snart
» vagledning for utformning av foreskrifter for e-tjanster
» vagledning for hantering av inkommande e-handlingar

» vagledning for utformning av juridisk info pa myndigheters
webbplatser

» vagledning for informationsutbyte mellan myndigheter
» Arbete rorande SPAM pagar hos bl.a. Statskontoret




1
Den grundlaggande vagledningen

+ En hel begreppsapparat for "PKI” » begriplig

¢ Ett helt samordnat regelverk —

» En samordning av vilka e-legitimationer som bor finnas
och hur de bor anvandas

» Utfardaren skall vara tillforlitlig — vilka bor godtas?
» Regler for innehavare (medborgare)
» Myndigheten som forlitande part, m.m.

+ Utan 100-sidiga policydokument

+ Anvandbart i varje miljo

aaaaaaaaaaaaaaaaaaa

~ Artraditionella begrepp med tillagget
elektronisk lattare att forsta for anvandare?

Anvandaren far en Anvandaren Motparten
Elektronisk —— Legitimerar sig — Identifierar
/ identitet elektroniskt elektroniskt

Anvandaren har en
E-legitimation

\ Anvandaren far en Anvandaren Motparten

OBS - det Elektronisk————+ Undertecknar— Kontrollerar att

finns tva underskrift elektroniskt underskriften
certifikat (ett:shtt att skriva ar akta
. som ar elektroniskt (och darmed att
unikt) innehallet inte

OBS — nycklarna och den andrats)

} Samse!| sakra anordningen?




Vaagledning for anvandargranssnitt

1.1 For den som
1. anvander e-tjanster som stdds av ID-tjanster, eller
2. granskar utkast till dokument eller fardiga dokument,
boér anvandargranssnitten ha utformats sa att
1. symboler och andra grafiska element,
2. férklarande texter och begrepp, och
3. klickbara falt och andra interaktiva komponenter
presenteras pa ett enhetligt satt och blir enkla och
tydliga att ta del av och forenliga med gallande ratt
och rutinerna for arendehand-laggning.
¢ Microsoft tar nu fram sadana ikoner

+ Bakgrunden ar foljande

Underskriftens funktioner —
"kanslans” betydelse

» Fdljande funktioner kan namnas:

— Autentisering; ett uttryck for att dokumentet ar akta
och atnjuter allméant tillit.

— Avslutningsfunktion; att innehallet ar fullstandigt och
forenligt med undertecknarens vilja samt att denne
menar sig bli bunden av innehallet.

— Bevissdkring; ett skriftligt bevis skapas.

— Original; det blev mdjligt att i pappersmiljo skilja
mellan ett original och en kopia.

— Sermoniell funktion och varningsfunktion; det
sakerstalls att undertecknaren tanker sig for och forstar

atgardens innebord, t.ex. att det ar fraga om
bestallning av en viss vara.

— Tradition; kravet pa underskrift kan ha sin grund i
traditioner pa ett omrade trots att en narmare analys
visar att de inte finns tillrackliga skal for att krava en
underskrift.
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Men PKI?

ID-handlingar i traditionell och elektronisk form
Analogin fungerar till 100% - i teorin

Fysisk ID-handling

Elektronisk ID-handling

Certifikat e

Sékerhetstryck
Namn, PNR, (Land)
Kortutfardare

Informationssikring
<ID-uppgifter
<Utfirdare
*Kvalitetsmérkning SIS

<Unikt kénnetecken

Foto, Namnteckning

Digital signatur
Namn, PNR, (Land)
Certifikatutfardare
Certifikatpolicy
Publik nyckel

Fysisk karakteristik &

(Ex)
Elektroniskt ID-kort]

Verifiering av
innehavaren

Utseende + forméiga att|
skriva namnteckning

Formiga att anviinda

ritt privat nyckel

Setterwalls|
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I huvudsak latt att forsta

19550430-8551  Svensk/SWE

Per Ingemar

Z samset]

r:EiDZ Personal - Administration Utility

ID-handlingar i traditionell och elektronisk form

I huvudsak svart att forsta

=l ]

Almént | Instaliningar | Om |

= Pasten elD v1 - Utimaco Cardi antobile 0

el aut + ene [Per Furberg, SE)
email [Per Furberg, SE)
[Per Fuibera, SE)
Posten Sverige AB 515 1D CA 41 [Posten Sverige AB 515 ID CA +1, Pasten Sverig
1 PFbetCert — CAProgiamiD 2\ Certs\PerslDicert2001 p12
(5504308551, SE)
----- (5504308551, SE)

| | |

Tabot, | B | e |

Loggatil. | | Andia.
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Hur ser den for anvandarna lasbara informationen ut?

Det ena certifikatet Det andra certifikatet

2l

Allmant Information | Certifieringssikvag | allmant  Information | Certifieringsstkvag |

visa  [<dlla | visai [<lls= 2|

[ Fak | vards =] [ Fale [ varde =]

[Euerzrdare Svenska Handelshanken 4B (p... Elutfardare Svenska Handelsbanken 4B (p...

EGiIt\gt Frén den 30 maj 2001 21:09:37 EGMtigt frén den 30 maj 2001 21+

Elaitiat kil den 30 maj 2004 21:09:37 Bsitiat til den 30 maj 2004 21:09:37

= émne 5504308551, SE [Fémne 5504303551, 5E

=] offertiig ryckel RSA (1024 Bits) Elottentiig reyckel R4 (1024 Bits)

undlaggande begransningar renhet, Begran. . [T arundlaggande begransningar

=) stampelalgoritm shal =l (= stampelalgaritm

O awvislighet(40)

Digital signatur , Myckelchiffrering(a)

_ Digital signatur,
Oavvislighet (40) | nyckelchiffrering (AO)

Redigera egenskaper. . | Eopiera tll fil.,., I

Z samset]

Redigera egenskapsr... | Kopiera till fil... |
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Hur ser den for anvandarna lasbara informationen ut
(Bank pa Internet)

SAMSET:s synpunkter rorande legala grénssnitt for identifiering
vid tilltrade

Klart att
signera

T 21

Webbplatsen du ke bestk s hegat identiisting

Vi det cetifkat som ska W& vid anslting

D2 g
iD2 Provider

begar
identifiering

2t signera data med dina privata rycklar. Mata in din PIN kod
att fortsdtta,

Fiogram
CAWINDOWS\EXPLORER.EXE

Merinformation... | ics cetficat
Ange PIN far RSV-posten Karl-Anders Ybery
oK syt || e Avbiyt

Identifiering och signering far inte blandas ihop som i ovanstaende
exempel«dar det i forsta dialogrutan talas om identifiering och i den
andra om att signera.

Z samset]




Legala granssnitt for
24-timmarsmyndigheterna

1 Identifiering

2 Granskning av handling ()

3 Signering av handling /

4 Skicka signerad handling o

Z samset]

|dentifiering

T
@ websigrer| Identifiering |

— Data som ska signeras

L)
I hereby order these books: }Samset

(1 e

& Guide to the HMerchant Shi'ppi_ng_ Acts,

ISEH 0-85174-365-¥ and Legitimera dig

Du legitimerar dig
genom att skriva din
sakerhetskod for
identifiering och
klicka pa knappen
"Jag legitimerar mig”.

Conpound of Alchemy, By Ripley,
ISEH 1-56459-077-1

=
4 ¥
Mime-typ:  tewt/plain T,

— Signerades av

I Katrin Yink, 5E ;I Yisa... |

Ange PIN-kod for Posten elD +1 [Signering]:

leqitimerar mi




Girzlfisning 20 feirelie) i

L&s igenom
Las igenom for att avgora
om du vill skriva under.

Dhdersniin

SmartTrust-signering [ <] |
)WebSigner . Skriv under
e Underskrift Du undertecknar genom

— Diata=zom ska sigheras

att skriva din sakerhetskod

Kl

I hereby order these books:

e Cn R Bty att skriva under en

Mime-typ:  text/plain

for underskrift och klicka

A Guide to the Merchant Shipping Acts, 2 ” i
ISEN 0-85174-365-X and pa knappen "Jag skriver

under”. Detta motsvarar
pappershandling.

b

Spara som

~ Signerades aw

—
|Kattin ink, SE =] Viga.. |

Ange PIN-kod for Posten elD 1 [Signering]:

Z samset]

10



\/\ Skicka
Du skickar [den

elektroniska handlingen]
POST till [X-myndighetenl
genom att klicka pa
knappen "Skicka”. [Det
}samset komrper strax en
bekraftelse om xxxxxx
har tagits emot].

Skicka

7 samse

L

&y NS
p Zﬁ? g ‘ komblne[as
{ d\denhalayout kan
, ([ en forstéandig person
| inte rimligen kanna tiIIi:;

och i sa‘fall ’
hur

Kan ndgon samsyn nds kring elektronisk
identifiering ndir det ser ut sdhdr?

11



Lillit ﬁé;hoss gora ett

S Nyt forsok
ﬁ .
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Vagledning for information som
maste lamnas

 Det finns regler i lag som innebar att en
myndighet som tillhandahaller en
webbplats maste lamna information till
anvandarna

» Reglerna innehaller omfattande
upprakningdr.av vilka uppagifter som
skalllaffinas

: Upggjf@ﬁaven ar mycket svara att
~~uppfylla pa omfattande webbplatser

12



* juridiskt, och
* praktiskt

tttttttttttttttttttttt
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