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Villkor 
mot 

myndigheter

Villkor 
mot 

medborgare

tjänst
privaträttsligt

ID-
Tillhandahålls

ID-tjänst = bankernas 
och Telias etc. 
tjänster för att 

tillhandahålla och 
kontrollera e-
legitimationer

ID-tjänst = bankernas 
och Telias etc. 
tjänster för att 

tillhandahålla och 
kontrollera e-
legitimationer

Tjänster för att t.ex. 
utföra en betalning, 
avtala ”på nätet”, 

deklarera eller 
registrera hos 
bolagsverket, 

Tjänster för att t.ex. 
utföra en betalning, 
avtala ”på nätet”, 

deklarera eller 
registrera hos 
bolagsverket, 

Vad är 
en 

IDIDID---tjtjtjääänstnstnst

Av 
myndighet
Offentlig-
rättsligt 

E-tjänst 
Tillhandahålls

Av 
företag

Civil-
rättsligt 

Generell e-underskrift - för olika tjänster

Vad är en e-legitimation (certifikat)
Hemlig 

Del 1

Hemlig 

Del 2

Cert 1 + Cert 2 
= e-legitimation
Cert 1 + Cert 2 
= e-legitimation

SäkerhetskodSäkerhetskod

”Plånbok”?/ 
”Handväska”?

Bör vi kräva
• chipkort 
• dongel
• brandvägg  
• Etc.

Tidigare ett unikt 
exemplar hos  
innehavaren

Tidigare ett unikt 
exemplar hos  
innehavaren

Foto C Olovsson
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Helhetssyn 
Hur skall vi göra för att 

Helhetssyn 
Hur skall vi göra för att 

– tekniska standarder och säkerhetslösningar,
– (rätts)politiska analyser och strävanden,
– rättsteoretiska analyser, och
– ID-tjänster som stödjer e-tjänster

• skall bli (1) förenliga med gällande rätt och 
(2) praktiskt användbara och begripliga? 

• Kommer
1. kunder/medborgare/anställda/företag/myndigheter/m.fl.
2. domstolar/skiljemän/m.fl.

att ge användningen av PKI den juridiska innebörd som 
aktörerna har avsett?

Signaturlagen blir aldrig tillämpligSignaturlagenSignaturlagen blir aldrig tillblir aldrig tilläämpligmplig
• Den omfattar inte 

• ingående eller giltighet av avtal

• formkrav eller begränsningar som reglerar användningen av dokument

• e-legitimationer som bygger på ett kontraktsförhållande mellan 
utfärdaren av e-legitimation och medborgaren 

• legitimering/identifiering/inloggning 

• annat än ”särskilt kvalificerade” – som anges vara sådana
… men …

lagen har ett betydande symbolvärde 
Rutinerna blir kända och allmänt accepterade

• och – gällande rätt hindrar inte PKI

• Kan vi förenkla – hur mycket?
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Vad gäller juridiskt
Genombrott 1 - formföreskrifter

Vad gäller juridiskt
Genombrott 1 - formföreskrifter

FORMEL-gruppens (Ju 2002:D) 
Se Ds 2003:29

Regeringskansliet har departementsvis
• sett över gällande formkrav, och 
• övervägt behoven av förändringar
för att undanröja onödiga hinder för 
• elektronisk kommunikation, och 
• elektronisk dokument- och ärendehantering

Kan FORMEL-gruppens resultat värnas och utvecklas?

Genombrott 2Genombrott 2

Resultat
Beslutade av e-nämnden

grundläggande vägledning för myndigheternas införande av 
elektronisk identifiering och underskrifter
vägledning för utformning av användargränssnitt som möter legala 
krav

Kommer snart
vägledning för utformning av föreskrifter för e-tjänster
vägledning för hantering av inkommande e-handlingar
vägledning för utformning av juridisk info på myndigheters 
webbplatser
vägledning för informationsutbyte mellan myndigheter
Arbete rörande SPAM pågår hos bl.a. Statskontoret

fungerande 
affärsmodell 

och 
fungerande 

juridisk grund
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Den grundläggande vägledningen

En hel begreppsapparat för ”PKI” » begriplig
Ett helt samordnat regelverk –

En samordning av vilka e-legitimationer som bör finnas 
och hur de bör användas
Utfärdaren skall vara tillförlitlig – vilka bör godtas?
Regler för innehavare (medborgare)
Myndigheten som förlitande part, m.m.

Utan 100-sidiga policydokument 
Användbart i varje miljö

Är traditionella begrepp med tillägget 
elektronisk lättare att förstå för användare?

Är traditionella begrepp med tillägget 
elektronisk lättare att förstå för användare?

Motparten

Identifierar 
elektroniskt 

Användaren

Legitimerar sig 
elektroniskt

Användaren får en

Elektronisk
identitet

Motparten

Kontrollerar att 
underskriften 
är äkta
(och därmed att 
innehållet inte 
ändrats)

Användaren

Undertecknar 
elektronisktOBS - det 

finns två
certifikat

OBS – nycklarna och den 
säkra anordningen?

Användaren får en

Elektronisk 
underskrift
(ett sätt att skriva 
som är elektroniskt 
unikt)

Användaren har en

E-legitimation
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Vägledning för användargränssnitt
1.1 För den som 

1. använder e-tjänster som stöds av ID-tjänster, eller 
2. granskar utkast till dokument eller färdiga dokument, 

bör användargränssnitten ha utformats så att 
1. symboler och andra grafiska element, 
2. förklarande texter och begrepp, och 
3. klickbara fält och andra interaktiva komponenter

presenteras på ett enhetligt sätt och blir enkla och 
tydliga att ta del av och förenliga med gällande rätt 
och rutinerna för ärendehand-läggning. 
Microsoft tar nu fram sådana ikoner
Bakgrunden är följande

Underskriftens  funktioner –
”känslans” betydelse

Underskriftens  funktioner –
”känslans” betydelse

• Följande funktioner kan nämnas:
– Autentisering; ett uttryck för att dokumentet är äkta

och åtnjuter allmänt tillit.
– Avslutningsfunktion; att innehållet är fullständigt och 

förenligt med undertecknarens vilja samt att denne 
menar sig bli bunden av innehållet.

– Bevissäkring; ett skriftligt bevis skapas.
– Original; det blev möjligt att i pappersmiljö skilja 

mellan ett original och en kopia.
– Sermoniell funktion och varningsfunktion; det 

säkerställs att undertecknaren tänker sig för och förstår 
åtgärdens innebörd, t.ex. att det är fråga om 
beställning av en viss vara.

– Tradition; kravet på underskrift kan ha sin grund i 
traditioner på ett område trots att en närmare analys 
visar att de inte finns tillräckliga skäl för att kräva en 
underskrift.
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ID-handlingar i traditionell och elektronisk form
Analogin fungerar till 100% - i teorin

•Informationssäkring
•ID-uppgifter
•Utfärdare
•Kvalitetsmärkning
•Unikt kännetecken

Verifiering av
innehavaren

ID-kort Certifikat

Säkerhetstryck
Namn, PNR, (Land)
Kortutfärdare
SIS
Foto, Namnteckning

Utseende + förmåga att
skriva namnteckning

Digital signatur
Namn, PNR, (Land)
Certifikatutfärdare
Certifikatpolicy
Publik nyckel

Förmåga att använda
rätt privat nyckel

Fysisk karakteristik
(Ex.)
Elektroniskt ID-kort

Fysisk ID-handling Elektronisk ID-handling

Men PKI?Men PKI?

ID-handlingar i traditionell och elektronisk form

I huvudsak lätt att förstå I huvudsak svårt att förstå
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Hur ser den för användarna läsbara informationen ut?

Det ena certifikatet Det andra certifikatet

Oavvislighet (40) Digital signatur, 
nyckelchiffrering (AO)

Hur ser den för användarna läsbara informationen ut
(Bank på Internet)

SAMSET:s synpunkter rörande legala gränssnitt för identifiering 
vid tillträde 
 

 

 

 

 

 

 

 

 

 

Identifiering och signering får inte blandas ihop som i ovanstående 
exempel där det i första dialogrutan talas om identifiering och i den 
andra om att signera. 

begär 
identifiering

begär 
identifiering

Klart att 
signera
Klart att 
signera
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Legala gränssnitt för 
24-timmarsmyndigheterna

Legala gränssnitt för 
24-timmarsmyndigheterna

1 Identifiering 

2 Granskning av handling 

3 Signering av handling 

4 Skicka signerad handling 
POSTPOST

IdentifieringIdentifiering

Identifiering 

Legitimera dig
Du legitimerar dig 
genom att skriva din 
säkerhetskod för 
identifiering och 
klicka på knappen 
”Jag legitimerar mig”. 

Legitimera dig
Du legitimerar dig 
genom att skriva din 
säkerhetskod för 
identifiering och 
klicka på knappen 
”Jag legitimerar mig”. 

Jag legitimerar migJag legitimerar mig
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Läs igenom
Läs igenom för att avgöra 
om du vill skriva under.

Granskning av färdig textGranskningGranskningGranskning av fav fav fääärdig textrdig textrdig text

Gå vidare Avbryt

UnderskriftUnderskriftUnderskriftUnderskrift
Skriv under 
Du undertecknar genom 
att skriva din säkerhetskod 
för underskrift och klicka 
på knappen ”Jag skriver 
under”. Detta motsvarar 
att skriva under en 
pappershandling.

Skriv under 
Du undertecknar genom 
att skriva din säkerhetskod 
för underskrift och klicka 
på knappen ”Jag skriver 
under”. Detta motsvarar 
att skriva under en 
pappershandling.

Underskrift

Jag skriver underJag skriver under
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SkickaSkickaSkickaSkicka
Skicka
Du skickar [den 
elektroniska handlingen] 
till [X-myndigheten] 
genom att klicka på
knappen ”Skicka”. [Det 
kommer strax en 
bekräftelse om xxxxxx
har tagits emot]. 

Skicka
Du skickar [den 
elektroniska handlingen] 
till [X-myndigheten] 
genom att klicka på
knappen ”Skicka”. [Det 
kommer strax en 
bekräftelse om xxxxxx
har tagits emot]. 

Skicka

POSTPOST

TillitTillit
om

och i så fall 
hur

om
och i så fall 

hur

Kan någon samsyn nås kring elektronisk 
identifiering när det ser ut såhär?

Kan någon samsyn nås kring elektronisk 
identifiering när det ser ut såhär?

Om en viktig text 
undertecknas och 
skyddas med först-
klassiga säkerhets-
rutiner men kombineras 
med denna layout kan 
en förståndig person 
inte rimligen känna tillit 

Om en viktig text 
undertecknas och 
skyddas med först-
klassiga säkerhets-
rutiner men kombineras 
med denna layout kan 
en förståndig person 
inte rimligen känna tillit 
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Tillit - låt oss göra ett 
nytt försök

Tillit - låt oss göra ett 
nytt försök

Exempel

Vägledning för information som 
måste lämnas   

• Det finns regler i lag som innebär att en 
myndighet som tillhandahåller en 
webbplats måste lämna information till 
användarna 

• Reglerna innehåller omfattande 
uppräkningar av vilka uppgifter som 
skall lämnas 

• Uppgiftskraven är mycket svåra att 
uppfylla på omfattande webbplatser
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VågaVVVååågagaga
• ta
• nästa
• steg

Inför PKI och anknytande 
tjänster så att de blir

• juridiskt, och 
• praktiskt

självförklarande

• ta
• nästa
• steg

InfInfInfööör PKI och anknytande r PKI och anknytande r PKI och anknytande 
tjtjtjääänster snster snster sååå att de bliratt de bliratt de blir

• juridiskt, och 
• praktiskt

självförklarande
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