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Computer Forensics

Insamlandet av digitala spar som kan

presenteras och anvandas i rattsliga
sammanhang




Var finner vi elektroniska bevis?

m Harddiskar

m Mobiltelefoner

m Handdatorer

m  Flashminnen

m  USB-pinnar
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Digitala spar i kriminalutredningar

m  Ett mord som utfordes for 10 ar sedan skulle hypotetiskt kunna finna
sin I6sning | en dator som tidigare agts av misstankt trots att den har
varit omformaterad och ominstallerad samt anvants flera ar efter

handelsen.

m En forensisk undersokning av harddisken visar att moérdarens
detaljerade planer gar att aterskapa.
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Digitala spar i féretagssammanhang

m Kopiering av foretagssensitiv information till tredje part
— Kunddatabaser
— Produktutveckling
— Patent m.m.

m Brytande av policy regler (Omfattande surfande, nedladdning av musik,
pornografi m.m.)

m Ekonomiska oegentligheter som bedragerier, forskingring m.m
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Digitala spar i datorn

m Filer

m Cookies

m Cache-minne

m Internethistorik

m  E-mail kommunikation
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Vad sparas pa harddisken?

m Aktivt sparade filer
® Anslutning av nya enheter

m Sokningar pa Internet

m Data automatsparas utan anvandarens
vetskap




Raderad information

Finns den?

m Visuellt raderad for anvandaren

= Innehallsforteckningen borta
informationen finns kvar

®m  Hur lange?
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Computer Forensics Metodologi

Bevissakra

data




Metodologi

m Starta aldrig originaldisken i traditionell
miljo

= Dator i drift! Olika I6sningar beroende pa
programvara, system.

= Gor aldrig en analys pa originaldisken
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Metodologi - bevissakring

= Dokumentation/markning av chassi och tillhérande harddisk




Metodologi - bevissakring

En spegelkopia gors av harddisken fran

"Original” till "arbets-

B Checksummor skapas som visar dverensstammelse mellan
original - kopia
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Computer Forensics Metodologi

Bevissakra . Analys
data




Metodologi - analys

m Text, bilder m.m.
m Borttaget/ledigt utrymme

wm E-mail i sin helhet/fragment, loggar m.m.

= Tecken pa kopiering

= Var pa harddisken informationen finns
och nar den skapades

7



Metodologi - analys

Ytterligare funktioner

m SoOkningar kan goras pa kopian utan att
tidstamplar och innehall férandras

m  Visuellt raderade dokument kan
aterskapas
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Computer Forensics Metodologi

Bevissakra Analys Resultat

Data " " rapport
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Metodologi - rapport

®m Resultat av vad som framkommit vid
analysen presenteras i en rapport

= Rapporten skall vara skriven sa att aven
icke tekniskt insatta forstar
sammanhanget
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Vikten av ratt metodologi

= Ratt utforda forstahandsatgarder ger god
grund for fortsatt utredningsarbete

m Rattssakerhet — skall ga att anvanda i ‘ T D
domstol W
m Svensk ratt -t - S —2

- Fri bevisprévning

m Kan fria/falla eller bli en pusselbit i
utredningen
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