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IT-utredning " Forensic”

Agenda

Lagar, forordningar och olika kulturer

Att tanka pa innan
Informell utredning
Formel utredning
Atgard

Uppfolining
Summering
Fragor
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IT-utredning " Forensic”

Lagar, forordningar och olika kulturer

* Nationella lagar

* [nternationella lagar

o Anstallningsavtal

* Fackliga avtal

« Policys sasom Informationssakerhetspolicy
* Olika foretagskulturer

* Olika lokala kulturer
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IT-utredning " Forensic”

Att tdnka pa innan

e Vad har hant?

e Vad skall bevisas?

« Avgransningar pa utredning
e Typ av utredning:

e Informell (Intern)
 Formell (Extern)

« Tekniska fragestallningar (mycket viktigt)
* Risker med utredning
e Mal med utredning
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IT-utredning " Forensic”

Informell utredning

o Hur skall utredning goras
* Proaktivt
» | efterhand
« Finns krav pa exakt spegelkopia pa bevis?

 Dokumentation och protokollféring (mycket viktigt)

« Beuvis finns pa olika stallen
» Natverksresurser
« Pa olika datorer och olika typer av elektroniskt media
o | pappersform
» | diverse loggar
« Email och surftrafik
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IT-utredning " Forensic”

Informell utredning

« Allokering av resurser
 Val av tekniska verktyg

Kopieringsverktyg sasom Ghost eller vanlig filkopering
(andrar attribut pa filer)

Kopieringsverktyg sasom llook och Encase
(andrar inte attribut pa filer mm)
Natverkssniffers och natverkstrafikinspelare
Fysiska Keyloggers

Spyware

Diverse stkverktyg for sokning i uppsamlat data
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IT-utredning " Forensic”

Informell utredning

« Kontakt med olika funktioner internt
 Diverse tekniska grupper sasom Natverk, Mail och
IT-Sakerhet
 HR
« Fackliga representanter
o Sakerhetsansvariga
* Ledning

o Kontakt med olika funktioner externt
 Fack
 Hjalp med revision och tolkning av data fran extern resurs
« Ovriga
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IT-utredning " Forensic”

Formell utredning

e Hur skall utredning goras
e Proaktivt
» | efterhand

 Dokumentation och protokollforing (mycket viktigt)

« Beuvis finns pa olika stallen
« Natverksresurser
« Pa olika datorer och olika typer av elektroniskt media
e | pappersform
» | diverse loggar
« Email och surftrafik
* Hos externa kontakter
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IT-utredning " Forensic”

Formell utredning:

« Allokering av resurser

BOr vara tva eller fler resurser som jobbar ihop

« Val av tekniska verktyg (storre krav pa verktyg)

Kopieringsverktyg, har far endast llook och Encase
anvandas (andrar inte attribut pa filer mm)

Special version av Knoppix kan ocksa anvandas i nodfall
Natverkssniffers och natverkstrafikinspelare

Fysiska Keyloggers

Spyware

Cracking och hacking verktyg sasom LOhptcrck

Diverse sokverktyg for sokning i uppsamlat data
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IT-utredning " Forensic”

Formell utredning

 Kontakt med olika funktioner internt

« Diverse tekniska grupper sasom Natverk, Mail och IT-
Sakerhet

« HR

« Fackliga representanter
o Sakerhetsansvariga

« Ledning

« Kontakt med olika funktioner externt
 Fack
« Hjalp med utredning och tolkning av data fran extern resurs
« QOvriga sdsom press och media
» Polisiara myndigheter vid polisanmalan
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IT-utredning " Forensic”

Atgard

 Intern atgard
« Rapportframtagande
« Atgéard > anstalld
o Atgard > teknisk
« Fackliga forhandlingar
« Uppsagning
« Ovrigt
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IT-utredning " Forensic”

Atgard

« Extern atgard
« Rapportframtagande
« Atgéard > anstalld
o Atgard > teknisk
« Fackliga forhandlingar
« Uppsagning
e Polisanmalan (offentlig handling)
« Ovwrigt
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IT-utredning " Forensic”

Summering

« Viktigt att fundera forst — agera sen
« Val av informell eller formell utredning
 Vad vill man uppna med utredningen?

« Verktyg och kunskap &ar dyrt att underhalla,
extern hjalp kan vara att foredra

* Ytterst viktigt: DOKUMENTERA OCH ATER
DOKUMENTERA UTREDNINGEN!
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Fragor?
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