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Presentationsstruktur

= Spelplanen — vilka "utgdr” internet

= HemPC-reformen — ett skott i foten?

= Verktygen — kunskap, produkter, lagar mm
= Dominerande problem

= Vad hander nu?
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Sitics produkter

= Sarskilda Rad
=  Omvarldsbevakning
= Samarbetande organisationer
= Egen forskning

= Blixtmeddelanden

= Meddelanden (attackerade sajter)
= FoOrebyggande Rad

= Statistikrapporter

= Verktyg

= Seminarier och forelasningar
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WWW.SItic.se

SITIC - Sweriges IT-incidentcentrum
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Aktuellt - Sitic

Arkiv
2005-08-24 Sitic medlern i§ TE-CSIRT och FIRST

2005-08-23 Statistikrappart f&r kuartal tud

2005-08-10 Sitic har funnit sarbarheter i e-postprogrammet

Evolution

2005-07-29 Modernkapning, brott i IT-milié och

inforrnationssysternangrepp
£005-07-05 Miarkertalzundersdkningen 2005 - organizationer

am IT-incidenter

Testa sskerheten pd datorn

Aktuellt - omvirlden

Arkiv
2005-09-02 dicrosoft - fler kanaler for sirbarhets- och
sikerhetsinformation
Microsoft har publicerat karmmande och publicerade
sikerhetsbullitiner, sedan béqan pd sornrmaren har de &ven
ytterligare en avdelning for denna typ av infarmation, dock ska
den enligt dern behandla mindre allvarliga sakerhetsféreteelser,
Den senaste behandlar Microsoft Windows

brandviggsgrinssnitt, >

Aktuellt - virusfmaskar/trojaner

Arkiuv
2005-08-18 Flera maskar utnytiar s3rbarhet i Windows Hanst

Plug and Play
2005-08-15 Zotob, A utnyttar sibarhet | Microsoft Windows

weller generell wirusinformation

Sérskilda réd

2005-09-27

SRO5-116 RealPlayer och Helix Player - formatstrsngsbug
RealMetworks RealPlaver och Helix player far UNIR/Linux &r

z&rbara fér en formatstrangsbug, Detta kan leda till att kod
exekveras som den anvandare som kdr den sirbara

applikationen,

2005-09-26
SR0O5-115 Apple 5U2005-% - Flertal sdrbarheter i MacOS ¥
Ett flertal allvarliga s&rbarheter har publicerats fér Macos ®

varaw den alluarligaste medger exekuaring av godtycklig kod.

2005-09-21

§R05-114 Mozilla Suite, Firefox och Thunderbird - Sarbart
Mozilla Suite, webblisaren Mozilla Firefox och e-
postprogrammet Thunderbird har z&rbarheter som kan utnytgas
av en angripare for att exekvera kod, rmed samma rattigheter

zom det konto zorm webblazaren kérs under,

2005-09-19

SR0O5-112 Clam Anti-Virus - Tvd sirbarheter

Clam Anti-Wirus ar sirbar far tud sakerhetshristar varay den
allvarligaste kan leda till att en angripare kan exekvera kod pd

systermnet som anvinds som antiviros-te st

z0035-0%9-12
SRO05-112  Linux - multiola sérbarheter
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Kunder med internetaccess

Figur 21

Antalet kunder med Internet-
access — foretag och privata
{december)

Firetag -
Frivat :|
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Kélla: Svensk telemarknad (PTS 2004)

PTS PosT & TELESTYRELSEN

Salaad

05-10-24



|||||

Saa®

05-10-24



HemPC vs. sakerhet — positiv kedja

HemPC =) Okad SW-
subvention forsaljning

U
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HemPC vs. sakerhet — negativ kedja

HemPC =) Okad HW-
subvention forsaljning

U

Fler
Fler
PC-agare =) | Intemnet-
anvandare

g

Nya .
Y |:> Generellt sankt
anvandar- N . o
. sakerhetsniva
kategorier

ay
PTS PosT & TELESTYRELSEN 05-10-24



www.testadatorn.se
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Testa datorn(og 1

Till www.pts.sef/internetsakerhet

PosT&TELESTYRELSEN

Starta test | Mitt test | Om sikerhetstestet | Teststatistik | Yanliga frigor | Genomirda tester; 230056

Ldr mer om sdkerhet
pd Internet hir: Starta test

« Har kan du genomfira ett test av sakerheten p3 din hemdataor, Fér
att detta test ska fungera mdste du sitta vid en dator som ar direkt
uppkopplad till Internet och har en publik IP-adress tilldelad. Din IP-
adress &r 192.121.211.100.

FOR HEMMET

Har fir du som surfar hemifran . A L e

mer kunskap orn hur du och e Detta test visar om datorn &r dppen far intrang och letar efter

familjen anvander natet sakrare. svagheter i sikerheten p3 din dator, Det rekommenderade sattet att
skydda sig mot intrdng & att anvanda en brandvagg. Testet visar
dock inte om du har ett antivirusprogram eller om du har uppdaterat
ditt operativsystem och din webblasare. Detta ar naturligtvis ocksa

g viktigt for datorsakerheten.
FOR
ARBETSPLATSEN

« Mar testet rklart f3r du en kart information om ditt testresultat. Om

[AESF ioF €0 (AUl Eel testet upptackt svagheter kan du sven f3 mer tekniskt detaljerad

information ach goda rad am hur

du sakrar arbetsplatsens information om dessa. Det kan ta upp till ett par minuter innan du f3r
anslutning och anvandning av ditt resultat. Den genomsnittliga tiden far att genomfdra testet var
Internst. den senaste timmen 7 minuter.

Testresultatet visas automatiskt om du lamnat ditt webblasarfénster
dppet. Om du inte vill invanta resultatet och nu stanger din
webbldsare kan du f& ett meddelande via e-post nar testet ar klart,

fyll i s3 fall i din e-postadress har:

« Testet anvander ett program som heter Nessus fiir att testa

@ Klar é # Internet

\ARAT
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Testutfall
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Hemanvandarnas medvetenhet

2002 2003 2004

Anvander 23 % 34 % 47 %
brandvagg

Har 53 % 66 % 78 %
antivirusprogram
med
uppdaterings-
funktion jag nyttjar

Kalla: Sa efterfragar vi elektronisk kommunikation - en individundersokning (PTS 2004)
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Hemanvandarens verklighet — granskning av
datorer

Kalla: America Online och The National Cyber Security Alliance, Okt 2004
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Hemanvandarnas upplevda problem — bredband

Diagram 58: Har du/ditt hushall nagon gang drabbats av foljande problem vid Internetuppkoppling fran den dator
hushallet anvander oftast? (Flera svarsalternativ far anges) 2003-2004 (Fraga 61)

10 0 30 i 5% an D P o 04 i3
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Kalla: Sa efterfragar vi elektronisk kommunikation - en individundersokning (PTS 2004)
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Hemanvandarnas kosthader

Amerikansk undersokning 2005:

= En tredjedel uppgav att de drabbats av skador (i datorn och
/ eller finansiellt) av skadlig kod

= Hushallen spenderade 2,6 miljarder dollar pa programvara
for skydd under 2004

= Hushallen spenderade 9 miljarder dollar pa reparationer
fororsakade av skadlig kod under 2004

Kélla: State of the Net — Online security 2005 (Consumer Reports 2005)
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www.pts.se/internetsakerhet

PTS - Yilkommen till PTS webbplats om sikerhet pa Internet! - Microsoft Internet Explorer

Arkiv Redigera  Wisa  Faworiter  Werkbyg  Hjlp :,'
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Adress |@ http: fjvmanss, pts, sefinternetsakerhet/Sidor startsida, asp v| GaEl | Lankar
iKERHET(OV I
Post &TELESTYRELSEN 'N TE R N E TSA -
Startsida Webbkarta Till pts.se _ m
Om webbplatsen | For hemmet | Fiir arbetsplatsen | Sitic | Informationsmaterial |
Hur saker &r din dator? Testa hér!
FOR HEMMET
Har f&r du sam surfar hemifrén
mer kunskap om hur du ach
familjen anvander natet sékrars,
( \
FOR v aketgete I
ARBf_ETSP;-“TSEN Allvarligt sikerhetshél i webblasaren Firefox [ ]|
Har finner du som ar Ett allvarligt sakerhetsh3l har upptackts i webblasaren )
smifiretagare eller ansvaria fir | wozills Firgfox. En person som gfrfar till en illasinnad i Eaglie crgRitaii =l
Internetsakerheten pa hemsida riskerar att f3 skadlig kod nedladdad pa datorn som surfar hemifran fragor
arbetsplatsen grund'éGEande En tillfallig sakerhetslasning finns tillganalig, Las mer ' el S e e
information och goda rad, X i . e Fraga gérna mig.
Las mer Illasinnade e-brev i orkanen Katrinas spér
Flera illasinnade e-brev som rir katastrofen i New
Orleans-omradet har birjat spridas. Wanliga innehll &r
infarmation am orkanen eller insarmlingar till affren. 1
vissa e-brev upprmanas lasaren att klicka p en lank fir
SV'FR[_GES att f4 mer information och d& laddas skadlig kod ner p3
IT-incidentcentrum datorn, som darefter kan tas dver av angriparen.
Har far du tillg&ng till aktuella . 2 2 . .
hothilder och ra3d om Stgarder i Uirl_alltn:! uppma_rksam£§ e-hrewv fran_nkanda avsandare
. - klicka inte akritiskt pa lankar eller bilagar, eftersom det
det férebyggande arbetet mot L . g
: kan leda till att datorn utsatks for risker. Stallin
IT-incidenter, N o . .
webblidsaren s4 att den hamtar hem uppdateringar
autoratiskt och anvand alltid antivirusprogram och
brandv&gg. Lés mer om hur du g-postar sdkert.
Fuste o telesErelsen Lokala aktiviteter med Surfa Lugnt
Box 5398 Den 1 septemnber startar Internetsakerhetskampanjen
102 49 Stockholm Surfa Lugnt med lokala aktivw%eteor for bide konsurnenter v
&) & Internet
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Nya varianter skadlig kod
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Morkertalsundersokningen 2005 (PTS, RPS)

= 45% av de tillfragade organisationerna hade nagon gang
drabbats av IT-sakerhetsincidenter

= 28% av organisationerna hade drabbats av IT-
sakerhetsincidenter under de narmast foregaende 12
manaderna

= Halften av organisationerna saknade dokumenterade
Interna rutiner for rapportering av incidenter

Kalla: Morkertalsundersdkningen 2005 — Svenska org om IT-sékerhetsincidenter (PTS 2005)
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Dominerande problem

= Vitanker nationellt, men agerar i internationella forlopp
= [nternet ar en ogastvanlig milj6
= |nternet vaxer sa det knakar
= Noder, tillampningar
=  Kompetensutmaningen — grundkunskaper for nytillkomna
= Botnets

= DoS med utpressning, DoS med politiska motiv,
spamutskick, phishing etc

= Spionprogram
= Integritetsfragor - Granserna suddas ut legitimt / skumt

ay
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Vad kan sta narmast pa tur?

= Fortsatta och forstarkta informationsinsatser
=  Samhalle, ISP, Leverantdr
= Tjanstedifferentiering — olika nivaer av hjalp / begransning for
ISP-kunden
= Tillsynsmdgjligheter enligt EKOM-lagen version 050701
= Krav pa god funktion och teknisk sékerhet
= Internationella samarbeten for att riva botnets
=  Prio 1 kontrollmaskinerna, prio 2 zombier
= |nternationell kompetensoverforing
= Hjalp till "nya” lander
= Hype kring skadlig kod for mobila terminaler, mp3-spelare,
spelkonsoler etc
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Sammanfattning

= Det ar kallt darute
* |nternet vaxer sa det knakar

= Nya anvandargrupper som inte far hjalp utgoér en
systemrisk

= Skickligare och mer malmedvetna krafter ligger bakom
manga risker

= Manga, bade privatpersoner och organisationer, vet inte
hur de ska hantera incidenter

= Bekampning av botnets kommer att fa prioritet
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