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Agenda

1. Formedling av DNS-information ar komplex, sarbar och for manga okand!

2. Hur kommer DNS-sakerhet in i PTS arbete?

3. Hur kan PTS bidra till att DNSSEC bdrjar anvandas?
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Formedling av DNS-information &r komplex, sarbar och
for manga okand
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Exempel pa en DNS-attack

rotserver

cashing
resolver

.S€ Server

D www.dn.se?
—
— —

www.dn.se=128.9.128.127

Slutanvandare

FOrsta svar godtas — efterfoljande svar kastas.
Korrekt adress for www.dn.se = 192.5.18.195.
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Hur kommer DNS-sakerhet in 1 PTS
sakerhetsarbete?

PTS fyra dvergripande mal

= Konsumenternas intressen i centrum
= Effektiv konkurrens

= Effektivt resursutnyttjande

=  Saker kommunikation
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PTS sakerhetsarbete - exempel

Samverkan mellan el-
och teleoperatorer

4 "W-H.

Bergrum

Redundanta forbindelser

Sparbar korrekt tid

Dessutom:

eIntrangstest av kritiska nat — red and blue team L
«Ovningar for samverkan mellan teleoperatorer vid krislage @
*Prioritetsfunktioner i telenat for blaljus-myndigheter” L/

*Krisovningar — Samvete 2005 ;
Salaa®
_ L/
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Bevakning av integritetshot som spam, spyware, phishing, pharming
- samverkan med DI och KoV

Tester och utredningar av kritisk infrastruktur som DNS, IXP, tid

WWW.SItic.se

www.pts.se/internetsakerhet

Salaad
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Regeringsuppdrag till PTS | september 2004

for att foresla en strategi for ett sakrare Internet i Sverige, bl.a.
avseende storningar i domannamnssystemet och Okat skydd i kritiska
Internetfunktioner mot manipulerad information.

Nagra av forslagen i rapporten som var klar i februari 2005:

=L agligt stod for tillsyn av Internetoperatorernas verksamhet

=VVerka for sékrare trafikutbyte mellan Internetoperatorer

*Hdja medvetandet hos anvandare om hot och risker

*Fa bestallare av utrustning och tjanster att stalla hogre sakerhetskrav

=Samverka internationellt i sékerhetsfragor och for att kunna hantera pagaende IT-
incidenter

»VVerka for kvalitet och tillganglighet i .se domanen och for en aktiv anvandning
av DNSSEC i Sverige.
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Med DNSSEC kan svaret valideras

rotserver

cashing

resolver ,

Se

Slutanvandare www.dn.se? ’ \N\'\N\"dn
— )
B , .Se server
Www.dn,se?
www.dn.se=192.5.18.195
(plus signatur for dn.se) % %VV
0lyys Mg g,
S/g N 0 2

kan inte forfalska svaret utan den

Svaret gar att validera - en angripare "ty <8gs.,  dn.seserver
privata nyckeln for dn.se! .

www.dn.se

Salaad
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Hur kan PTS bidra till att DNSSEC boérjar anvandas?

=Tydliggora beroendet av DNS och dess betydelse for verksamheten hos
samhallsviktiga anvandare

=| dialog paverka operatorer att infora och erbjuda DNSSEC

=Informera samhallsviktiga anvandare om DNS sarbarheter och hot och vad
DNSSEC kan gora for att hdja sékerheten

=Medverka till att information och utbildning kommer tillstand om vad inférande
av DNSSEC innebér for berdrda for att fa igang anvandningen
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Sammanfattning

= DNS ar sarbart och behover sékras upp

= PTS ser DNSSEC som en lamplig atgéard for att oka tilliten till DNS

= PTS vill hjalpa till att fa igang anvéandningen av DNSSEC
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