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Kundernas krav pa sin operator

e Snabb access

— Det finns en medvetenhet hos kunderna att det kan ga olika snabbt
att surfa. Operatorerna saljer access, "bredband”, pa hastigheten.
Om det ofta gar langsamt sa &r det kanske operatérens fel och
ansvar?
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Kundernas krav pa sin operator

e Saker access

— Efter senaste attacken mot Nordea sa tyckte en kolumnist i
Computer Sweden att det var operatdrernas fel att mailen
formedlades till anvandarna. Om nagon kopplas mot en falsk
Nordea-sida sa ar det kanske operatorens fel/ansvar?
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Kundernas krav pa sin operator

e Korrekt access

— Om bankens webbsida ar oatkomlig sa kan det bero pa banken.
Men det kan ju ocksa bero pa operatoren.
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Anvandarens syn pa uppkoppling

Anrop...

...och svar.

www.telia.se

2005-10-27 Internetdagarna 2005, DNSsec 5 TeliaSonera



...men verkligheten ar m)A(a komplex

routrar

brandvaggar

DNS

routing

switchar

operativsystem

/ I~

www.telia.se

|~ ~\
2005-10-27 Internetdagarna 2005, DNSsec 6 TeliaSonera



Nar DNS stannar, sa stannar Internet

e Internet fungerar inte utan DNS

— Pa en teknisk niva sa ar det inte helt sant, men pa en
funktionell niva sa ar DNS en forutsattning for Internet for de
flesta anvandarna.

 Kunderna skiljer inte mellan bredband och
DNS

— Nar DNS gar ner sa gar accessen ner.

e Alla storningar i DNS &ar storning pa
accessen
— FOrdrojd uppslagning
— Misslyckad uppslagning
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DNSsec ger positiva effekter

e Sakrare uppslagning

— Falska DNS-svar kommer (nastan alltid?) att kunna
avvisas.

— Kvarlamnade, gamla data kommer att kunna
avvisas

* Tryggare uppslagning
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...men aven negativa

eLangsammare uppslagning
— Mycket mer data maste hamtas.
— All data maste verifieras i flera steg.
— Servrarna blir hardare belastade.

e Korrekt data kommer att avvisas ibland

— DNSsec-data maste regelbundet férnyas aven om
innehallet ar oférandrat.

— Resolvrarna maste ha root-zonens nyckel, som
kommer att fornyas regelbundet.

— Det finns manga beroenden i DNS
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Kommer anvandarna att lita pa DNSsec?

« Sdkerhetsmodellen i DNSsec bygger pa en
kedja av nycklar

— Root-zonens publika nyckel maste finnas i alla
resolvande DNS-servrar

— Root-zonen maste ha signerat TLD-zonens nyckel
(t.ex. SE-zonens nyckel)

— Och sa fortsétter signeringen i ett eller flera steg
nedat.

«Om DNSsec drabbas av en falsk signering
nar DNSsec ar nytt sa kan det helt
underminera fortroendet for DNSsec
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Vad kostar DNSsec for operatoren?

e DNSsec kraver kraftfullare servrar

— Det galler framforallt resolvningstjansten som ingar i
t.ex. bredband.

« Upplevd langsamhet ger fler supportsamtal
fran kunderna

 Falska fel ger fler supportsamtal fran
kunderna

DNSsec Okar produktionskostnaden for breband!
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Framtida DNSsec-modell for anvandarna?

root-server

DNS-resolver

(uppslagnings-
tjanst)

DNSsec mellan
DNS-servrarna

TLD-server
(t.ex. SE)

—J

\DNShostlng ’

Maste vi ha DNSsec mellan
resolvern och anvandarna.
Eller litar anvandarna pa
accessen till operatdrens
resolver?
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DNSsec i sista steget...

* DNSsec | sista steget mot anvandarna ger
sakrare DNSsec. — | alla fall i teorin.

— Okad belastning pa operatdrens servrar

— Okad belastning pa anvandarens dator

— Mera hantering med nycklar eller I6senord
— StOrre risk stdrningar | accessen p.g.a. fel.
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Honan eller agget?

e Signherade zoner Okar inte sakerheten innan
resolverfunktionen finns pa plats

— SE-zonen har tagit ett viktigt steg, men det har inte
Okat sakerheten

— Domannamnsinnehavarna maste signera sina
zoner

*Vem tar fOrsta steget?
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DNSsec-signering ar inte gratis

« FOr en doméan som ska signeras maste det pa ett
sakert satt skickas domanens nyckel till TLD:n
(t.ex. SE)

 Signerad zon maste signeras om regelbundet

— Aven nyckeln mot TLD maste fornyas

e Operatorer som ska erbjuda DNSsec-tjanst for
kundens zon maste ha en séaker nyckelhantering

e Det blir svarare att byta DNS-operatér med DNSsec

— En privat nyckel maste ocksa hanteras
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DNSsec

* DNSsec har formodligen kommit for att sla
iIgenom och erséatta vanlig DNS

— Men vi vet inte nar.

e Kommer bredbandskunderna att vardesatta
DNSsec eller kommer det bara att bli en
sjalvklarhet?

— Kommer kunderna att vélja en operatdr som erbjuder DNSsec
| sin resolvingtjanst nar de kdper nytt?

— Eller t.o.m. byta operattr for att fa DNSsec?

e Nar kommer det kundkrav pa signerade
zoner?
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