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Trender

e Miniatyrisering av elektronik

— Okad berakningskraft i allt mindre férpackningar

 Framsteqg | kommunlkatlonsteknologl

— Hastighet
— Tillganglighet
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Ubiquitous & pervasive computing

Marc Weiser, Xerox Parc
71999

"The most profound technologies are
those that disappear. They weave
themselves into the fabric of everyday
life until they are indistinguishable
from it”
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Tradlosa accessnat

T -
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Nagra observationer

- Svart att definiera en sakerhetsdoman!
— Brandvaggar ar inte tillrackligt
— Vi behdver en ny definition pa “sakerhetsdoman”

* Hur skapar vi “trust™?
— Autenticering bygger pa att vi litar pa en entitet/identitet
— Hur kan vi skapa ett fortroende for nagon/nagot vi aldrig traffat?
— Attribut-autenticering en mojlighet?
— Vilken entitet och vad erbjuder/utfor entiteten

— Hur skapar vi fortroende vid begransad autenticeringsinformation?

— Kontext

_ Beteende Dan Geer, @ Stake:

— Biometri “You can do anything you like, but if you screw
— Anarkistiska modeller up badly enough, someone will find you”
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Nagra observationer

» Bedragerier kommer att fortsatta oka

— @Ga fran attacker av affarsmodeller till teknik
— Stulna identiteter

» Terminalsakerheten blir allt viktigare

— Smartphones och PDAer->avancerade datorer
— Manga sarbara granssnitt

» Sakerhet tvingas narmare applikationerna

— Bara applikationen vet vad som ar ratt eller fel
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Skyddsmekanismer

> Deter > Prevent> Detect > Respond> Recover>

4

‘ Investeringskostnad

Kalla: Stewart Kowalski (Ericsson Research)

v

8  Internal Internetdagarna 2005 2005-10-24 TeliaSonera



Ett paradigmskifte

» Vi maste utveckla tjanster som &r sakra och palitliga
aven | fientliga miljoer.
 Motatgarderna maste foérandras:
— Statiska -> Dynamiska
— Manuella -> Automatiska
— Langsam respons -> Snabb respons
— Lokalt medvetande -> Globalt medvetande
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Personlig integritet

« En avvagning mellan personlig integritet och sparbarhet

— Obegransad access till kommunikationsnat (IEE802.11, Bluetooth, WiFi,
GPRS/GSM, 3G, ...)

— Medvetenheten gar forlorad. Stora antal "gadgets”, Somlosa tjanster
—Nya typer av data (context information sasom position, halsa, vanor)
— Anonymitet svaruppnaeligt. For manga identifierande datatyper
— Aktiva val &r inte alltid mojligt. Somloshet ar en framgangsfaktor

“By 2010, driven by the improving capabilities of data analysis...
privacy will become a meaningless concept in western societies”

Gartner Group
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VOIP Sakerhetsaspekter

» Tillganglighet
— Delay/Latency, Jitter, paketforluster
— Stromforsorjning
— Denial of Service attacker

* IP-protokollens brister arvs (sniffing, spoofing, replay
attacker, etc.)

- Signallerings-protokollen &r ej langre isolerade fran
anvandaren

* Mycket av intelligensen ar placerad | andpunkterna

e Identiets-stolder kommer att komma tillbaka | de nya
telefonitjansternal
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071 (900 #) bedrageri med klonade telefoner

Bedragaren ringer sina egna
O71-nummer

Klonade NMT-telefoner anvands
for att dolja den riktiga identiteten

Anvander garna utlandska
abonnemang

Ringer tusentals samtal med nagra
minuters langd per samtal

Operatoren betalar ut pengar till
agaren av O71-numren

Den stora forloraren ar operatéren
som tillhandahaller klonbara
mobiltelefoner
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Bedragerier hos operatorer

Fixed ﬁ
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Problemets storlek

CFCA (Communications Fraud Control Association) -:

« Beddmer att den totala forlusten ar $35-$40 miljarder (world
wide)

- Baserat pa information fran 26 lander
« Upp till 3-6% av omsattningen ar bedragerier

« Indikationer finns pa att terroristorganisationer anvander
telekom-bedragerier for att finansiera sin verksamhet
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Slutsatser

« Tjanstekomplexiteten kommer att 6ka avsevart i nartid

« Existerande sakerhetslosningar ar inte tillrackliga for att méta
framtida hot

« Terminalsékerheten far 6kad betydelse
» Decentraliserade sakerhetsmodeller ar nédvandiga

- Vi maste debattera och ta stéllning i fragorna kring personlig
Integritet

* "Gamla” klassiska bedragerier kan komma att blomstra upp
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Kontaktinfo

Hakan Kvarnstrom
TeliaSonera AB
hakan.kvarnstrom@teliasonera.com
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