“The question is not if you
are paranoid, it is if you
are paranoid enough.”

Anonymous



ATT BYGGA SAKRARE NAT -
VARFOR DET INTE RACKER
MED EN VALLGRAV LANGRE




Agenda

* Introduktion & bakgrund
* Problemstallning

» Losningar

* Summering



Sun IT och SWAN

* Sun IT
> Skoter Suns IT-drift i over 170 lander

* SWAN (Sun Wide Area Network
> Suns intrant =\

> Borjade som ett labnat for
utvecklingen av TCP/IP il
SunOS

> Anvandarvanlighet har fatt
ga fore sakerhet

> Har vaxt mycket fort!




SWAN
* 1985: Pre-SWAN

> Bara lokala natverk

» 1987: SWAN Phase |
> 14 .4 kBps ring: Milpitas, Washington, Chelmsford, Dallas

* 1991: SWAN Phase |
> 20 fler stader och snabbare lankar

» 1993: SWAN Phase |I

> T1 stamnat, tva transatlantiska lankar till England

* 1995: SWAN Phase |l
> Qutsourcat till MCI, byte fran Sun-utrustning till Cisco
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Problemstallning

* Vi har ett nastan platt natverk
utan segregation och med
otillracklig behorighetskontroll

* Hur far vi battre kontroll pa:
> Vem som har tillgang till natverket?
> Vem som ar vem?
> Vem som har tillgang till vad?

» Mitt jobb:

> Undersok hur vi forhindrar anonym
atkomst till natverket




Hotbilder

- Borja med att analysera hotbilderna
> Interna
> Externa
> Processer
> Personer

> Teknologier
> nan



Hotbild #1

Anstallda kopplar in otillatna
(och felkonfigurerade)
WLAN som ger alla inom
rackvidd full tillgang till
natverket




Hotbild #2

Anstallda jobbar hemma och
anvander sig av daligt
underhallna datorer




Hotbild #3

Outsourcing firmor ges (full)
tillgang till natverket for att
kunna skota drift och
administration




Hotbild #4

Partners tillats att hamta

data direkt ifran in

terna




Vad gor vi at de nya hotbilderna?

* VPN

- WLAN

» Partners

> Qutsourcing




Traditionell natverksstruktur fungerar
inte langre

» Borg och vallgrav (castle and moat)

> Fungerar bara om man har en tydllgt deflnlerad in- och
utsida R y

» Vad gbr man ndr man har =
for manga painsidansom = =
man inte litar pa? e
> NIDS? HIDS? WIDS? IPS?

> Atgardar bara symptomen
inte problemet

» Vi har tagit bort portarna |
ringmuren!




Agenda

* Introduktion & bakgrund
* Problemstallning

* Losningar

* Summering



Losningar

» Manga satt att |6sa problemet

> Viktiga faktorer
> Kostnad
> Tid att implementera

> Platformsoberoende
> Skalbarhet



Losning #1: Ny natverkslayout

» Riktig segregering av natverket

* Fordelar
> Eliminerar grundproblemet
> Natverket blir motstandskraftigare
> Latt att lagga till filtrering

» Nackdelar
> Kraver mycket resurser att implementera
> Tar lang tid att implementera



Segregering av natverket

Ingen grans mellan natverken Tydligt definierade snittytor




Losning #2: IPsec

» Krav IPsec med ett CA-utfardat certifikat for att
komma at datorerna pa det interna natverket

* Fordelar
> Reducerar behovet av perimeterskydd
> (3er en logisk segregation av natverket
> |Psec finns till de flesta operativsystem

» Nackdelar
> Svart att gora en gradvis driftsattning
> Komplicerad certifikathantering



Losning #3: 802.1x

» Kraver autentifiering av enheter som ansluts innan
de ges full tillgang till natverket

* Fordelar
> Delvis segregation av natverket

» Nackdelar
> Saknar klientprogramvara for vissa platformar
> Kraver stod i switcharna (uppgradering/inkop)



Delvis segregation av natverket
m.h.a. 802.1x

Ingen grans mellan natverken Tydligt definierad snittyta




Losning #4: Blackbox (hotell-losning)

» Installera en “blackbox” mellan varje natverk och
SWAN som kontrollerar atkomsten

* Fordelar
> Enkel att driftsatta
> Delvis segregation av natverket

» Nackdelar
> Dyr losning nar man har hundratals kontor
> Mest inriktad pa web-traffik
> Leverantorsspecifik losning
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Hur bygger man ett sakert natverk?

» Segregera natverket ordentligt fran borjan
> Det ar svart och dyrt att gora i efterhand

» Var forsiktig om ni outsourcar
> Se till att ha sakerhet med | koﬁntraktet o

» Filtrera i skarnings-

punkterna YPEe
> Anvand t.ex. AppGate [P\ 2L,

& A
» Lite inte pa klienterna J’?{é

> Anta att alla kommer ‘\»
fran Internet ~




Fragor?
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