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Något om Vattenfall

• Ca 37 000 anställda

• I huvudsak verksam i följande länder
– Sverige
– Finland
– Danmark

• Ca 32 000 datorer (MS 2000, XP, UNIX)

• Ca 5 000 servrar (MS 2000, 2003, UNIX m fl)

• Stort antal övrig utrustning som routrar, switchar etc

– Tyskland 
– Polen
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Vattenfall IT Security Scanner

(VITSS)
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Funktionell vy över VITSS

audit analysis presentation usability

system server intelligence reports users
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Teknisk vy över VITSS (1)
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Teknisk vy över VITSS (2)
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med .NET 
Framework
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Vad ingår i sensordelen?

• Skannerdel Vad som skannas
• LanGuard   Windows + windowssäkerhetshål
• Nessus Sårbarheter/säkerhetshål  
• MBSA Windows
• Jass Sun Solaris
• Hyena AD, Windows
• AV interface AV software          
• Tivoli (WMI) Client, Server
• SMS Windows
• Perl Scripts f lexible
• nmap network discov.

• … more coming soon
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Framtida utveckling

• Anpassning till gällande krav, policies, standarder etc
– GI 26 – Vattenfalls Group Instruction ”Informationssäkerhet”
– ISO/IEC 1 77 99
– BASEL 2
– KontaG
– PCI
– etc

• Fortsatt teknisk utveckling
– Nya tester
– Bättre integrering mot andra databaser: inventariesystem, 

personalregister
– Bättre integrering mot andra säkerhetssystem: informationsklassnings-

databas, andra skanningsverktyg
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Erhållen information

• Teknisk information
– Tekniska brister och svagheter
– ”TODO”-listor till IT-operation

• Viktigt med information och förståelse för att åtgärda de 
anmärkningar och avvikelser som framkommit i VITSS

• ”Överskottsinformation”
– Personliga oegentligheter t ex nedladdning av program och 

funktioner som strider mot företagets policy och regelverk
• Rutiner måste finnas och vara avstämda med personal-

organisationer m fl, hur denna information får hanteras och 
av vem.
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Avslutning !


