aspect

Ett opensource verktyg for
loggvisualisering

Fredrik S6derblom, XPD AB
fredrik@xpd.se

xpd



Problem

e Stoooora mangder loggar

— Aven en mindre site kan generera mellan
10 till 50MiB loggar per dag

e En bra administrerad site har ofta
multipla loggfiler

— Vilket gor det hela en smula varre ...
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Problem

e Analys av loggar

- Maste gdras regelbundet
e Idealiskt var 24:e timme

- "Kan inte se skogen for traden”
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Vad letar vi efter?

e Tre huvudsakliga kategorier:
— Normal trafik
— Abnormal trafik, men harmlos
— Abnormal trafik av elak natur/syfte
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Det traditionella sattet

e more, less

e grep —Ev "pat|tern” /var/log/* | grep -
V...
— Ad infinitum

e tail

e sed/awk/perl

e swatch/logsurfer

e etC etcC
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Noden ar uppfinningarnas moder

o Oeffektivt
e Tidsodande
e "Kan inte se skogen for traden”

e Stor risk att missa intressanta
anomaliteter
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Noden ar uppfinningarnas moder

e Det maste finnas ett battre satt att gora
det pa
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Noden ar uppfinningarnas moder

e 3 stycken "grundstenar”
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Noden ar uppfinningarnas moder

1. En SQL databas kan vara idealisk for
att spara sysloggar i

— Latt och relativt snabbt att soka i (med
god indexering)

2. Anvand SQL som en "arbetsyta” for
"datamining”

- Innehaller 60 dagar av I6pande loggar

- Behall vanliga text baserade loggar och
arkivera enligt gammal god sed
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Noden ar uppfinningarnas moder

3. Visualisera loggarna med hjalp av
nagon form av grafik ..

- Ogat kan snabbare fanga abnormaliteter
— Lattare att navigera
— Battre overblick
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Noden ar uppfinningarnas moder

e Loggvisualiseringen &r inspirerad fran
det gamla Seelog projektet (HP et al)
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Noden ar uppfinningarnas moder

e Men mha LAMP sa kan det géras
generellt

e FoOrsta prototypen var klar sent hosten
2003
— Ren HTML
- Langsam
- Ful ©
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e Linux
e Apache
e MySQL
e PHP
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LAMP
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Designmal for version 1

e 2 vyer
— Loggvisualisering
— Sokverktyg
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Designmal for version 1

e Loggvisualisering
- Snabb/are

e Atminstone snabbare &n prototypen :)
- Enkel att anvanda
— Mer intuitivt anvandargranssnitt
— Rollbaserad atkomstkontroll
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Designmal for version 1

e SOkverktyg
— Enklare att anvanda an en SQL monitor

— Stodd for att spara ofta aterkommande
fragor

- Enkelt att begransa sokningen
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Version 1

e Peter Nolin kommer med i projektet
- Varde ljus! :)
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[ Legend

[ Log details

0-10000

from | 2004-06-17

| update |

Today

Mon Tue Wed Thu

L] 2 3
9 10

8| 17
4

7.

28 29 30

date: 2004-06-20

time: 11:50:08
facility: local2
priority: infa

host: elak

message: named[9748] shutting down: flushing changes

|i'5i previous ||’7 next ||,a-'ﬁnd more

[ capturing rule

color severity facility priority host

| vellow, 2 % % %

named[%e]: shutting down: flushing changes

[=nommal |2 [=hblind | [= cute |:: [={atty |:: [ = amazing |
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2 ASPECT =

2004061700003 po0s-10132155 T ETR FT
10 entries containing the searchstring. v m m

SELECT * FROM syslog WHERE message LIKE '$$ARG1%' LIMIT 0, 10:

|__RunQuery ||¥/Save Query]| _ Reset |[]
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Demo
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SQL backwards




Referenser

e http://aspect.sf.net
e http://sourceforge.net/projects/msyslog/
e http://dynarch.com/mishoo/calendar.epl
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Forfattare

e Fredrik Soderblom
e Peter Nolin
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Relaterade projekt

e http://sourceforge.net/projects/msyslogui/
e http://www.balabit.com/products/syslog_ng/
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