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Modernt skydd
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Definiera sakerhet?

» Formagan att undga all risk, skada och hot
= (Cambridge Dictionary)
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Det har med sakerhet ar inte enkelt
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Svart att anpassa bra lésningar
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*The chain.is no woakes than its strongest link”
Photo by ToHell, 2003-03-21 In Siagsta, SE
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“En falsk kansla av sakerhet
ar varre an en akta kansla
av osakerhet”
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Sakerhetslosningarnas paradox

Saker

Anvandbar Billig
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Proaktivitet: Agg- mot |[6ksakerhet

» Flera lager skydd ar det enda som fungerar idag
» Kann till dina svagheter

»Jamfor “Falsk kansla av sakerhet...”
» Eller forutsatt att du ar osaker
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Vad du tror du har
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Vad du egentligen har
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Vi forestaller oss en bank
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Smartare skydd

Symantec AntiVirus Symantec Client Security

» Skyddar bra mot kdnda hot och » Hindrar att problemet ens
ganska daligt mot okanda hot kommer in

IRtrusion
Prevention

Symantec System Center Symantec System Center
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Smarta losningar

» Symantec™ Client Security
= Skyddar mot elak kod
= Protokoll- och applikationsbrandvagg
= Signaturbaserad IPS ger genetisk blockering av exploits
= Attacksignaturer skyddar mot kanda attacker
» Symantec™ Critical Systems Protection™
= Zero-day skydd
= Buffer overflow och minnesbaserade attacker
= Skyddar filer och Registret
= Qut-of-the-box OS hardning
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Symantec (Sygate) Enterprise Protection
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Symantec (Sygate) Enterprise Protection

SNAC - policy compliance
Atgardar problem
Hardar OS och applikationer

v v v Y

Buffer Overflow-skydd

» Dessutom kan man blockera USB-nycklar iPods etc ;-)
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FOordelarna med ett modernt skydd

—{ Business as usual ]— —{ Hardning av system ]—

» Stoppa elak kod » Skydd direkt vid installation
» Blockera bakdoOrrar etc » Okad kontroll av anvandarna
» Minska kostnaden for nedtid » Policies laser ned OS och

applikationer

—[ Behall kontrollen ]— —[ Minska komplexiteten ]—

> Sakra upp systemen » Konsistent skydd for klienter och
servrar

> “Policy Enforcement for system
compliance” » Overblicka sakerheten oavsett
plattformar

» Minska belastningen for admin
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