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PTS sakerhetsarbete inom publik elektronisk
kommunikation

PTS roll ar att se till att allmant tillganglig elektronisk kommunikation
fungerar tillfredsstallande och sakert for alla i sund konkurrens

PTS agerar utifran en sdkerhetsniva som bestamts av marknaden:
= Upphandling av robusthets- och sakerhetshdjande atgarder
= Samarbete med néringslivet

= Reglering av sakerheten enligt lag (Ekomlagen + Toppdomanlagen)
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BGP: Sarbarheter, hot och
konsekvenser av attacker

= Ingen mgjlighet att verifiera uppdateringar
= Exponerat for tillganglighetsattacker

= [ntrang i router (router hijacking)
= Bedraglig modifiering av routing information

= |SP—nat isoleras fran omvarlden
= Trafik forsvinner — blackholing
= Trafik dirigeras till felaktig eller falsk destination....
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*Omdirigering och avlyssning av abonnenttrafik gor det mgjligt
for angripare att:

» Undersoka och avtappa abonnenttrafik och skicka den vidare till
avsedd destination

» Modifiera abonnenttrafik och skicka den vidare till avsedd
destination

Ta bort valda delar av abonnenttrafik

Ge sig ut for att vara abonnenter genom att ta emot trafik riktad
avsedd fér dem och svara a deras vagnar

YV V
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Initiativ till sakerhetsforbattringar

Skydd av routinginformationen

= Forbattringar av BGP med kryptografiska skydd
» Secure BGP (S-BGP) [BBN]
» Secure Origin BGP (SoBGP) [Cisco]

= |ETF har en arbetsgrupp for routing-protokollsakerhet
(rpsec)

Tills sadan I6sning kan rullas ut

= Realtidskontroller av data (mindre stringent kontroll)
» Listen & Whisper [Berkeley, m.fl.]
» Kontroll av ursprung mot IRR [UC Riverside]
» Kommersiell overvakningstjanst [t.ex. Renesys]
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Test av sarbarheter

Syfte och mal:
=FOrbattrad forstaelse for befintliga och potentiella sarbarheter
=Genom fysiska experiment och simuleringar ta fram forbattrad BCP

=Gemensamma anstrangningar for att uppdaterad BCP forankras och
tillampas pa en global niva
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Attack-experiment och simuleringar

Inriktning Metodik
= Studera ett urval kanda | O
. nternet (Svenska delen
sarbarheter - paverkan pa interdoman-routingsysteme

Mal fér experiment
1. Battre forstaelse for
svagheterna

2. Kontrollera om de atgardats
/ kvarstar

3. Grund for simuleringar Experiment . .
. y O. U y 9 ! "priméra effekter  Simuleringar
med avsikten att forsoka * intrang "sekundara effekter” / konsekvenser
uppskatta konsekvenserna *omstart « spridning av falsk rutt-information
* Overbelastning - effekter av router-krasch
av attacker (CPU,minne) * rutt-dampning
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Exempel pa ett praktiskt experiment

Aterskapa attack mot en kiand MPLS-relaterad sarbarhet
= Mindre routrar, 10S versioner som stoder MPLS
= Atgardat i nyare OS-versioner

Angripare Router-konsol
File Ed:rt View Window ﬂ-elp-“ o Flie Edt WView Cal Transfer Help

[root@anubis pts]f ./scapy.py
INFD: did not find gnuplot lib. Won't be able to plot

[ >
| >

&1 Quick Connect ) Profies || E | & [& | & 2 2 4 28 ElDE o g =0 B}

INFO: Can't find Crypto python lib. Won't be able to de C2600>

crypt WEP C2600>

INFO: Can't open ethertypes file t@
Welcome to Scapy (1.0.0.30beta)

>>> 1mport pkt

»»> Ether (str(pkt.p))

<Ether d=zt=00:d0:ba:fe:37:80 =2rc=00:30:05:2b:0%:f6 type
=0x8847 |<MPLS label=1L exp=0L stack bottom=1L ttl=235

| <IF wersion=4L i1hl=51 to==0x0 len=20 id=1 flag=s= frag=
0L ttl=6é4 proto=IP chksum=0x7ced =Src=127.0.0.1 d=st=127.

0.0.1 |>>>
e I
p— v ]
hall [ | 3
Connected to 194.52.58.133 '55H2 - aes128-cbc - hmac-md| 55x17 Connected G0:00:58 Auto detect | 9600 8-N-1
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Nagra observationer

= TCP-sarbarheter

=  Storningsattack for att bryta forbindelse

— = Svarare att genomfodra i praktiken an forst
fOrespeglats

= Svarare med moderna OS-versioner,
aven utan extra MD5-skydd

= Injicering av BGP-update
— = Endast praktiskt om forbindelsen kan avlyssnas

= Belastningsattacker
= Mer reellt hot mot peering-forbindelser
— = Behov av skyddsatgarder
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Simuleringsmodell

Svenska delen av interdoman-routingsystemet

<

Paket-niva simulator (SSFNet)
= Detaljerade protokoll-modeller 0?9
= BGP

= Anvants tidigare for att studera BGP

= Routing-konvergens
[Griffin & Premore, ICMP’01]

= Route-flap-dampning
[Mao et al., SIGCOMM’02]

Validering '7 .
= Jamforelse med BGP-métdata: Bla-1sp ¢t [i ave’
= Routingtabeller - kund

Gron - granne

dlp
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Simulerad attack: exempel-scenario

Annonsering/injicering av falsk routing-information

= Deaggregering av prefix o - e
= Olika angreppsobjekt

scenarier paverkades
- il 10%

= Befintligt skydd: upp till 107 av

defensiv filtrering

slutanvandarna
= FOrsiktiga antaganden

= Defensiva filter fran all
tillganglig information
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* Exempel-mal: bank andel anvandare
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Slutsatser & sammanfattning

Resultat och rekommendationer

= Viktigt med skyddsatgarder mot belastningsangrepp
= Enkla belastningsattacker storre hot an TCP-attacker

= Viktigt att uppdatera mjukvaran aven i routrar
= Anvand tillgangliga BCP:er, t.ex. Cymru, Cisco
= Studerat skyddseffekt av dessa
= Detaljerad rapport kommer att publiceras inom Kort

Simulerad spridning av falsk information in systemet
= Bra skydd mot vissa scenarier — liten slutanvandarpaverkan

= Enstaka fall med stort genomslag = marknadskoncentration
= Dagens metoder ger inte ett heltackande skydd

Berdrda parter bor dvervaga mdjligheten att inféra nagon form av forstarkt
skydd i vantan pa en standardiserad l6sning...
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