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Baskrav loggning DMZ

• Alla enheter i DMZ måste logga
– Helst redundant

• Tidsuppfattningen måste vara 
densamma

• Någon form av logganalys måste ske
– Automatisk
– Manuell

• Egen personal
• eller som inhyrd tjänst
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SSI

WebserverfarmMail och DNS

Syslogservrar
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Textbaserade loggar

Syslogserver
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Problem

• Stoooora mängder loggar
– Även en mindre site kan generera mellan 10 

till 50MiB loggar per dag

• En bra administrerad site har ofta 
multipla loggfiler
– Vilket gör det hela en smula värre …
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Problem

• Analys av loggar
– Måste göras regelbundet 

• Idealiskt var 24:e timme

– ”Kan inte se skogen för träden”
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Vad letar vi efter?

• Tre huvudsakliga kategorier:
– Normal trafik
– Abnormal trafik, men harmlös
– Abnormal trafik av elak natur/syfte
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Det traditionella sättet

• more, less
• grep –Ev ”pat|tern” /var/log/* | grep –v 

…
– Ad infinitum

• tail
• sed/awk/perl
• swatch/logsurfer
• etc etc
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Nöden är uppfinningarnas moder

• Oeffektivt
• Tidsödande
• ”Kan inte se skogen för träden”
• Stor risk att missa intressanta 

anomaliteter
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Nöden är uppfinningarnas moder

• Det måste finnas ett bättre sätt att göra 
det på
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Nöden är uppfinningarnas moder

• 3 stycken ”grundstenar”
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Nöden är uppfinningarnas moder

1. En SQL databas kan vara idealisk för 
att spara sysloggar i
– Lätt och relativt snabbt att söka i (med 

god indexering)

2. Använd SQL som en ”arbetsyta” för 
”datamining”
– Innehåller 60 dagar av löpande loggar
– Behåll vanliga text baserade loggar och 

arkivera enligt gammal god sed
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Nöden är uppfinningarnas moder

3. Visualisera loggarna med hjälp av 
någon form av grafik ..
– Ögat kan snabbare fånga abnormaliteter
– Lättare att navigera
– Bättre överblick
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Textbaserade loggar

SQL

Syslogserver
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Nöden är uppfinningarnas moder

• Loggvisualiseringen är inspirerad från 
det gamla Seelog projektet (HP et al)
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Nöden är uppfinningarnas moder

• Men mha LAMP så kan det göras 
generellt

• Första prototypen var klar sent hösten 
2003
– Ren HTML
– Långsam
– Ful 
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LAMP

• Linux
• Apache
• MySQL
• PHP
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Designmål för version 1

• 2 vyer
– Loggvisualisering
– Sökverktyg
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Designmål för version 1

• Loggvisualisering
– Snabb/are

• Åtminstone snabbare än prototypen :)

– Enkel att använda
– Mer intuitivt användargränssnitt
– Rollbaserad åtkomstkontroll
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Designmål för version 1

• Sökverktyg
– Enklare att använda än en SQL monitor
– Stöd för att spara ofta återkommande 

frågor
– Enkelt att begränsa sökningen
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Version 1

• Peter Nolin kommer med i projektet
– Varde ljus! :)
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Demo
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SQL backwards
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aspect v2

• Optimering vid db access (finns redan 
delar av i 1.0rc4)

• Tidsbaserad legend
– zoom funktion
– filter på färg och/eller host

• Automatisk uppdatering av legend vid 
nya events (motsv.  “tail”)

• Mer dynamiskt gränssnitt mot SQL
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aspect v2

• Gruppera, omordna regler
• Grafer
• Eventuellt kunna ta bort vissa typer av 

events (RBAC styrt)
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frågor?
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Referenser

• http://aspect.sf.net
• http://sourceforge.net/projects/msyslog/
• http://dynarch.com/mishoo/calendar.epl
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Relaterade projekt

• http://sourceforge.net/projects/msyslogui/
• http://www.balabit.com/products/syslog_ng/
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