Spam ur ett myndighetsperspektiv
— vilka atgarder ar tillatna?
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.:—‘g“h Skatteverket



Skyldigheter for myndigheter

5 § Forvaltningslagen

Myndigheter skall se till att det ar mojligt for enskilda att
kontakta dem med hjalp av telefax och elektronisk post...

Kan inte uppratthallas om kanalen e-post fylls med
skrap

Spam saknar helt anknytning till myndighetens
verksamhet

Ett arbetsmiljoproblem — 70 % Spam
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Nar finns skyldigheter?

= Inte inkommet: inga skyldigheter for myndigheter

* Inkommet: Tryckfrihetsforordningen,
Forvaltningslagen, Sekretesslagen, Arkiviagen ...
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Tva vagledningar
hos Verva

= Vagledning for hantering av inkommande
elektroniska handlingar
— E-namnden 05:02 (Framtagen av SAMSET)

= Myndigheternas spamhantering, En vagledning
kring rattsliga fragor
— Statskontoret 2005:1

Se www.verva.se, publikationer
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Vagledning for inkommande och
service

= Systembyggande — men hur fa det
juridiskt korrekt

= E-post aktualiserar vissa huvudfragor
— Nar anses en elektronisk handling vara inkommen?
— Far tilltradet begransas?

= Forvanansvart mycket kretsar kring detta
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Finns pa webben

VERVA

Yerva stoder en sammanhllen

férvaltning genom:

Verksamhetsutveckling
Verktyg och viigledningar
Uthildningar och konferenser
IT-ramavtal

Gemensamma portaler

Hitverk
Projekt och uppdrag

Publikationer

2006

24-timmar sdelegationen
E-niamnden

KKR, Statens kompetens- och
kvalitetsrad

Statskontoret

Om Verva
Kontakta Verva

Press

VERKET FOR
FORVALTNINGS-
UTVECKLING

c]li Lyssna | Anpassa | Webh

Startsida / Publikationer / E-n&rmnden /
Wagledning fér hantering av inkommande elektroniska handlingar

Végledning for hantering av inkommande elektroniska
handlingar

Publikationen &r ursprungligen publicerad av Namnden fér elektronisk férvaltning,
e-namnden,

Ladda ner i PDF-format (6ppnas i nytt fonster)

Ladda ner i Word-formmat (dppnas i nytt finster)

Vagledningen far hantering av inkommande elektrgniska handlingar ger riktlinjer
om hur myndigheternas e-tjanster kan utformas pa ett satt som uppfyller rattsliga
krav p& tydlighet och farutsebarhet,

WVagledningen klarlégger vissa grundldggande juridiska och administrativa frigor
kring rattsliga krav pa utformningen av e-tjanster, Bland annat behandlas nar en
handling ska anses ha kommit in till en myndighet, var grénsen mellan service och
srendehandliganing gir och vilken information som bar finnas tillganglig fér en
myndighet som ska kontrollera om elektroniska handlingar &r &kta.
WVagledningen kompletterar faljande tre vagledningar:

e Grundldggande vaaledning fér myndigheternas anvéndning av e-

legitirnationer och elektroniska underskrifter
* ‘agledning fér anvandargranssnitt sorm uppfyller legala kray
e Miagledning far myndighetsfareskrifter vid inférande av e-tj&nster.

Verva | Postadress: Box 214, 101 24 Stockholm | Besdksadress: Drottninggatan 29, Stockholm Karta | Organisationsnurmmer: 202100
E-post: verva@verva.se | Tel: 08-55 05 57 00 | Fax: 08-23 02 10

En grundlig analys gjord av tekniska forutsattningar
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Inkommanderutiner som tillgodoser
rattssakerheten

= Stor kreativitet hos jurister ©
— en tillganglighetsprincip
— en utskriftsprincip
— en las- eller omhandertagandeprincip

= Men en rimlig riskfordelning = en forvaringsprincip

— Oklara eller otidsenliga bedomningar kan bli kdnnbara for enskilda
och for myndigheter som skall bygga sina webbplatser och e-
tjanster

— Losningarna behover utformas sa att regler om service,
inkommande och drendehandliggning kan tolkas och tillimpas pa
ett rattssakert satt
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vsandarens = Myndighetens
och annans IT- | externa IT-miljod

Brandvagg
Skickas pa avsanda- Stoppas handlingen i brandvaggen bor
rens “’risk” . anvandarens programvara generera ett

felmeddelande och detta utgor da inget
problem for den enskildes rattssakerhet.
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Myndighetens interna IT-miljo
Myndighetens Server |

orst kontrolleras att handlingen
uppfyller kraven pa ratt format. Gor den
inte det sands ett felmeddelande till

avsandaren.

|/

Om handlingen uppfyller kraven pa

AN >
format lagras den pa servern fér vidareI L3 gs*rg(@ﬁ
behandling. Handlingen ér da att anse g g & o

handlaggarens

som inkommen.
Skrivbord
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S
Z samset

Analysen har visat att

1. En handling inte ar inkommen i FL:s mening forran

handlingen har natt den funktion for automatiserad behandling som
myndigheten har anvisat som mottagningsstalle
(mottagningsfunktionen)

2. For webbtjanster — till skillnad fran e-post — ett annat lage
1. !Vlé:te aktivt ha avhant sig den elektroniska handlingen, dvs. skickat
in den,
2. Tilltradesbegransningar far inféras av sakligt motiverade
administrativa skal eller sakerhetsskal sa att endast den slapps in
som

» pa forhand har godkénts av myndigheten, och/eller
» legitimerat sig elektroniskt

3. Myndigheterna kan pa grund av detta synsatt tillhandahalla service
i ett elektroniskt besoksrum, pa motsvarande satt som vid ett besok i
myndlghetens lokale ; skyldlgheterna enligt 5 § FL omfattar inte e-
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Finns pa webben

A 20085 =5 STATSKONTORET

Myndigheternas
spamhantering

en vagledning kring rattsliga fragor

En grundlig analys gjord av
tekniska forutsattningar aven har

44 4 4
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Repetition

= Ett e-postmeddelande ar inte inkommet forran det
har natt den funktion for automatiserad
behandling som myndigheten har anvisat som
mottagningsstalle

= Myndigheter skall se till att det ar mojligt for
enskilda att kontakta dem med hjalp av telefax
och elektronisk post
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Ett e-postmeddelande skickas pa
"avsandarens risk”

= Ej Inkommet: inga skyldigheter for myndigheter

= Inkommet: Tryckfrihetsforordningen,
Forvaltningslagen, Sekretesslagen, Arkivlagen...
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Helt skilda atgarder vidtas

1. Hindra mottagande av e-post (sa att spam aldrig
overfors till myndighetens e-postserver)

2. Hantera e-post som natt fram till myndighetens
e-postsserver (sa att inkomna spam gallras pa
ett effektivt satt)

Inkommandetidpunkten helt avgorande for atgard
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Inkommen spam

= Ar allman handling (TF 2 kap.)

— ska diarieforas eller hallas ordnad (SekrL 15 kap.)

« om den inte ar av ringa betydelse for myndighetens
verksamhet

= Maste bevaras om det inte finns gallringsbeslut
(arkiviagen)

— RA-FS 1991:6 (andrad 1997:6) om gallring av handlingar av
tillfallig eller ringa betydelse

— ger statliga myndigheter mojlighet att meddela gallringsbeslut
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S
En kort bakgrund

= En e-postserver tilldelas en domanadress — IP-nummer
= Koppling till anvandarens breviada — e-postadress

= Grundlaggande protokoll - SMTP;TCP/IP-
kommunikation
= Spoofing
— uppgiften om vem som sant kan manipuleras sa att
« fel individ pekas ut: "illasinnad.bedragare@” ser ut
som “johan.balman@?” eller

« felaktig doméanadress anges: "@bluff&bag.nu” ser ut
som "@telia.se”

= Funktioner for filtrering;
— sortera ut skrappost
— identifiera och stoppa

e Virus, och
+ kod som itaKtitiatianget
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Atgarder innan déverforing

= Folj standarden for e-post, SMTP

— Falska avsandare hindras, ingen e-post skickas

= [Intrangdetekteringssystem hindrar e-post fran att
na mottagningsfunktionen

— Svartlistning av e-postadress eller e-postserver, endast tillatet
under ett "angrepp”

— Orimligt stora e-postmeddelanden
— Farliga forsandelser

Viktigt att allmanheten har tillit till
myndigheternas e-postsystem — de far inte slas
ut vid ett angrepp
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Atgarder efter

= Malet bor vara att galira
— shabbt, enkelt och rattssakert

Skapa gallringsbeslut
= E-posten kan sorteras ***SkRAPPOST*** From Mr. Alex A. Don

Manuell gallring
— av adressat eller av sarskild personal

— efter manuellt 6ppnande och granskande av innehallet i varje
meddelande, eller

— efter granskande av enbart t.ex. avsandare eller amnesrad
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Atgarder efter...

= Automatisk gallring
— Gallringsbeslut maste fattas
— Bestam rutiner for att avskilja och sortera ut Spam automatiskt
— Aktivera raderingen

= Problem

— | princip 100% sakerhet att alla meddelanden ar Spam —
undanroj risk for att ”icke-Spam” raderas

— Installning av Spamfiltret maste testas
— uppfoljning av Spamfiltrets tillforlitlighet
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Andra atgarder

= Publicera inte anstalldas e-postadresser i onodan

= Anvand och exponera funktionsadresser, t.ex.
— “registrator@myndigheten.se

Webbformular

— meddelanden lamnas med webbformular i stallet for med e-
post

= Bevakning av e-post vid franvaro
= Spamkontroll av utgaende e-post
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L % B Johan Balman

johan.balman@skatteverket.se
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