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Sarbanes-Oxley i ett industriföretag

� - ett industriföretag !

� Vad är Sarbanes-Oxley, eller “SOX” ?

� Införande av kontrollmekanismer

� Erfarenheter, test,

� Finns det några verktyg ?
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Fakta om ABB

Världsledande inom kraft- och automationsteknik

� Huvudkontor i Zürich, Schweiz

� Ungefär 104 000 medarbetare i 100 länder

� Orderingång 2005: 23,6 miljarder USD
Intäkter 2005: 22,4 miljarder USD
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ABB Sverige 

� 8 800 medarbetare
� 35 orter
� Intäkter 22 miljarder

kronor 2005 – varav
80 % på exportMalmö

Göteborg

Karlstad

Jönköping Norrköping

Stockholm

Västerås

Sundsvall

Umeå

Luleå

Ludvika
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Kraft – från generering till konsument

Generering TransformatorstationStamnät 220-400 kV

Fördelningsstationer Nätstationer

AC

DC

Lokalnät 6-20 kV Transformatorstation Regionnät 40-130 kV

Transformator

Konsument
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Bakgrunden till Sarbanes-Oxley Act 2002 - Enronskandalen
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Sarbanes-Oxley Act 2002, eller ”SOX” – syftet 

� Syftet med lagen är primärt att bolag noterade på NYSE eller
Nasdaq-börserna skall införa ett regelsystem för intern kontroll för 
att återställa allmänhetens förtroende för stora börsnoterade bolag 
efter den rad av företagsskandaler som inträffat i USA

� Säkerställa att den finansiella rapporteringen är tillförlitlig

� Hindra eller försvåra avsiktliga fel eller bedrägerier i redovisningen
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SOX – Hur kommer IS/IT in i bilden

� Finansiell rapportering – Informationshantering 

� System- och Informationssäkerhet är en förutsättning
för att säkerställa den finansiella rapporteringen
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Vad innebär SOX för ett företags ledning

� Ledningen måste kunna demonstrera att man har 
ett fungerande ramverk på plats för att säkerställa 
riktigheten / tillförlitligheten i den finansiella 
rapporteringen (kräver spårbarhet)

� Vilket då inkluderar:
� Att kunna demonstrera att man upprätthåller en ändamålsenlig 

säkerhet i de informationssystem och den infrastruktur som 
stödjer den finansiella rapporteringen
� system som processar, lagrar, överför finansiell information

� Långtgående krav och personliga ansvar åläggs 
nu ledningen för att upprätthålla en betryggande 
informationssäkerhet 
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Straffskalan – ett mått på allvarlighetsgraden
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Vilka aspekter på informationssäkerhet ligger i SOX fokus ?

� Integritet Ja, informationens riktighet och skydd
mot otillbörlig förändring är fokus

� Tillgänglighet Till viss del 
� Finansiell information skall (oförvanskat) kunna göras tillgänglig, 

men tiden det tar att få fram informationen är inte kritisk

� Konfidentialitet Ytterst begränsat



©
A

B
B

 G
ro

up
 In

te
rn

al
 A

ud
it 

IT
 -

14
-

20
06

-1
0-

02
Regelverk liknande SOX  (”SOX-inspirerade”)

� EuroSOX (ett uppdaterat Direktiv 8) från 2008

� Den nya Svenska Koden för Bolagsstyrning

� M.fl. . . . 
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Vilka företag påverkas ? 

� I första hand påverkas amerikanska börsnoterade bolag

� Dessutom påverkas utländska företag som är noterade 
på amerikanska börser 
� (t.ex. ABB, Ericsson, Electrolux m.fl.) 

� Företag som gör affärer med USA kan indirekt komma 
att påverkas
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Externrevisorernas förändrade rapporteringsskyldighet 

� Före SOX – skyldighet att rapportera

� Revisorernas bedömning av företagets finansiella redovisning

� Efter SOX – skyldighet att rapportera

� Revisorernas bedömning av företagets finansiella redovisning
- som tidigare . . .

Dessutom, nya SOX-krav från 2006 och framåt:

� Bedömning av företagslednings eget intygande när det gäller 
upprätthållandet av interna kontroller för att säkerställa 
riktigheten i den finansiella rapporteringen

� Revisorernas egen bedömning av företagets interna kontroller 
för att säkerställa riktigheten i den finansiella rapporteringen
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Ett ramverk för SOX Intern Kontroll

� Implementation kit for Dummies
� Identifiera SOX relevanta (finansiella) processer

� Design och dokumentation av processer och kontroller
- Kontroller skall kunna efterlämna bevis 

� Implementation av överenskomna processer/kontroller
- Efter implementationsdatum skall processer vara operativt 

i drift och genomförda kontroller efterlämna bevis (spårbarhet).

� Upprätta detaljerade testplaner, för att genom test kunna 
verifiera att processer / kontroller fungerar och efterlevs

� Genomföra tester (t.ex. årligen) 

� Rapportera 
� brister – måste åtgärdas – testa igen

� klartecken – rapportera uppåt i näringskedjan

� Stödjande verktyg är en nödvändighet 
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Ett ramverk för SOX Intern Kontroll

� Implementation kit for Dummies
� Identifiera SOX relevanta (finansiella) processer

� Design och dokumentation av processer och kontroller
- Kontroller skall kunna efterlämna bevis 

� Implementation av överenskomna processer/kontroller
- Efter implementationsdatum skall processer vara operativt 

i drift och genomförda kontroller efterlämna bevis (spårbarhet).

� Upprätta detaljerade testplaner, för att genom test kunna 
verifiera att processer / kontroller fungerar och efterlevs

� Genomföra tester (t.ex. årligen) 

� Rapportera 
� brister – måste åtgärdas – testa igen

� klartecken – rapportera uppåt i näringskedjan

� Stödjande verktyg är en nödvändighet 

När det kommer till IS/IT

- Identifiering av applikationer och 
infrastruktur som understödjer 
dessa processer

d.v.s. behandlar, lagrar eller 
överför ”finansiell information”

- Design, dokumentation . . .

- Implementation . . .

- Testplaner . . .

- Genomföra tester … o.s.v.
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Ett ramverk för SOX Intern Kontroll

IS/IT General Control Environment

General 
Application 
Controls

Infrastructure 
Controls

Significant Accounts
Reporting Units

Application#1
supporting Financial 

reporting

Application#2
supporting Financial 

reporting

Application#3
supporting Financial 

reporting

Application#N
supporting Financial 

reporting

Finance Processes

Finance Process
Control Framework
Finance Process

Control Framework
IS/IT Control
Framework

IS/IT Control
Framework

IS/IT Processes
1. User Access Mgmt
2. Appl Change Mgmt
3. Infrastr Change Mgmt
4. Backup & Recovery
5. Support, Incident & 

Problem Mgmt
6. System Security
7. Project Mgmt & 

Development
8. Service Level & 3rd Party
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Ett ramverk för SOX Intern Kontroll

� Erfarenheter

� Tröghet i förändringsprocesser

� Förståelsen för begreppet kontroll är inte medfött . . .

� När processer och kontroller är implementerade är man inte ens 
halvvägs igenom projektet . . .

Då gäller det att se till att alla medarbetare 
gör det vi dokumenterat att vi skall göra !

� Testresultaten blir i många fall brutala påminnelser om att 
vi varit okunniga, slarvat eller tagit ”praktiska” genvägar
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Ett ramverk för SOX Intern Kontroll

� Erfarenheter

� Tröghet i förändringsprocesser

� Förståelsen för begreppet kontroll är inte medfött . . .

� När processer och kontroller är implementerade är man inte ens 
halvvägs igenom projektet . . .

Då gäller det att se till att alla medarbetare 
gör det vi dokumenterat att vi skall göra !

� Testresultaten blir i många fall brutala påminnelser om att 
vi varit okunniga, slarvat eller tagit ”praktiska” genvägar

Spårbarhet
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Internet, Verktyg, SOX ?

� Vad finns det för behov av verktyg ?

� Är man en händig snickare så kan man 
lösa det mesta med en hammare
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Behov av verktyg – underlag till “försäkran”

� Från 2006 och framåt skall företagslednings kunna 
leverera en försäkran angående upprätthållandet av 
interna kontroller för att säkerställa riktigheten i den 
finansiella rapporteringen

� Antingen Ja eller Nej

� Som sedan skall bedömas / kommenteras av 
revisorerna
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Behov av verktyg

� Försäkran skall vara baserat på trovärdigt underlag
� Företagsledningen skall kunna redovisa hur man kommit fram till sitt 

ställningstagande.

� Det är ett tungt ansvar . . . . .

� Kan man som de yttersta ansvariga 
(koncernens CEO och CFO) delegera detta hot ??

� Man måste göra den underliggande ledningskadern 
personligen ansvariga för: 
- inte bara ”sin del” av den finansiella rapporteringen
- även intyga att ”motsvarande delmängd” av den 
interna kontrollen fungerar

� Det behövs ett verktyg för att hantera underlag och 
”sign-off” att kontroller är på plats och fungerar
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Verktyg för att hantera underlag och ”sign-off”

� Betydelsen av 
organisationens 
djup

� ABB-medarbetare
� 8800 i sverige

� 104000 totalt

� Även med en 
genomsnittlig 
enhetsstorlek 
på 10 blir det 
6 nivåer 
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Organisationens djup . . . .

� Hur kan 
man skapa 
trovärdighet i 
“rapporteringen 
uppåt” ?



©
A

B
B

 G
ro

up
 In

te
rn

al
 A

ud
it 

IT
 -

32
-

20
06

-1
0-

02
Verktygen

� Det viktigaste ”verktyget” är medarbetarna som medverkar 
operationellt i processerna !!
� Att göra rätt och inte slarva eller skapa genvägar . . .

� Verktyg för att samla underlag inför slutgiltig ”sign-off”
av koncernens CEO och CFO

� Underlag i form av
� Dokumentation av ”implementerat kontrollramverk”
� Godkända testplaner
� Godkännande av Testare 
� Godkännande av kombinationen Testare och Enhet/Process att testa
� Genomförda test
� Analys av testresultat – uppfyller processen som sådan (med kontroller) 

uppställda krav på intern kontroll ?
� ”Sign-off” av testresultat av

� Processägare (normalt lokal IT-ansvarig)
� Lokal ledning (enhetens Chef och Controller)
� Landsledning (CEO och CFO)

�

O
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� Dokumentation av ”implementerat kontrollramverk”
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Verktygen

� Det viktigaste ”verktyget” är medarbetarna som medverkar 
operationellt i processerna !!
� Att göra rätt och inte slarva eller skapa genvägar . . .

� Verktyg för att samla underlag inför slutgiltig ”sign-off”
av koncernens CEO och CFO

� Underlag i form av
� Dokumentation av ”implementerat kontrollramverk”
� Godkända testplaner
� Godkännande av Testare 
� Godkännande av kombinationen Testare och Enhet/Process att testa
� Genomförda test
� Analys av testresultat – uppfyller processen som sådan (med kontroller) 

uppställda krav på intern kontroll ?
� ”Sign-off” av testresultat av

� Processägare (normalt lokal IT-ansvarig)
� Lokal ledning (enhetens Chef och Controller)
� Landsledning (CEO och CFO)

� Sedan är det dags för slutgiltig ”sign-off”
av koncernens CEO och CFO
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Sarbanes-Oxley i ett industriföretag

� - ett industriföretag !

� Vad är Sarbanes-Oxley, eller “SOX” ?

� Införande av kontrollmekanismer

� Erfarenheter, test,

� Finns det några verktyg ?

� Tack för ordet – Frågor ??
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ABB Sverige – Nyckeltal 2005

Power 
Products

Intäkter:
5 800 MSEK 
Medarbetare:

2380

Power 
Systems

Intäkter:
5 900 MSEK
Medarbetare:

1500

Automation 
Products

Intäkter:
3 700 MSEK
Medarbetare:

1690

Process 
Automation

Intäkter:
4 090 MSEK
Medarbetare:

1490

Robotics

Intäkter:
4 550 MSEK
Medarbetare:

1100

varav Service:
intäkter: 1 130 MSEK, Medarbetare: 720 


