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A 1D -
m FRIPEP - ett industriforetag !

= Vad ar Sarbanes-Oxley, eller “SOX” ?

= Inforande av kontrolimekanismer
m Erfarenheter, test,

= Finns det nagra verktyg ?
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= Vad ar Sarbanes-Oxley, eller “SOX” ?

= Inforande av kontrolimekanismer
m Erfarenheter, test,

= Finns det nagra verktyg ?
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Fakta om ABB

Varldsledande inom kraft- och automationsteknik
m Huvudkontor i Zirich, Schweiz
= Ungefar 104 000 medarbetare i 100 lander

m Orderingang 2005: 23,6 miljarder USD
Intakter 2005: 22,4 miljarder USD
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Kraft — fran generering till konsument

Transformatorstation

Stamné&t 220-400 kV

Generering  Transformator

Lokalnat 6-20 kV Transformatorstation Regionnét 40-130 kV

Férdelningsstationer Natstationer Konsument
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o i'“'“\“ﬂ - ett industriforetag !

= Inforande av kontrolimekanismer
m Erfarenheter, test,

= Finns det nagra verktyg ?




Bakgrunden till Sarbanes-Oxley Act 2002 - Enronskandalen
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Sarbanes-Oxley Act 2002, eller "SOX” — syftet
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m Syftet med lagen ar primart att bolag noterade pa NYSE eller
Nasdaqg-borserna skall infOra ett regelsystem for intern kontroll for
att aterstalla allmanhetens fortroende for stora borsnoterade bolag
efter den rad av foretagsskandaler som intraffat i USA

m Sakerstalla att den finansiella rapporteringen ar tillforlitlig
m Hindra eller férsvara avsiktliga fel eller bedragerier i redovisningen

b l! United States Senator

Paul S. Sarbanes

Jrom Maryland
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Congressman

Michael G. Oxley

Fourth Ohio District




SOX — Hur kommer IS/IT in i bilden
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m Finansiell rapportering — Informationshantering

m System- och Informationssakerhet ar en férutsattning
for att sakerstalla den finansiella rapporteringen




Vad innebar SOX for ett foretags ledning
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m Ledningen maste kunna demonstrera att man har
ett fungerande ramverk pa plats for att sakerstalla
riktigheten / tilltorlitligheten | den finansiella
rapporteringen (krdver sparbarhet)

m Vilket da inkluderar:

= Att kunna demonstrera att man uppratthaller en @andamalsenlig
sakerhet i de informationssystem och den infrastruktur som
stodjer den finansiella rapporteringen

m system som processar, lagrar, overfor finansiell information

m Langtgaende krav och personliga ansvar alaggs
nu ledningen for att uppratthalla en betryggande
iInformationssakerhet
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Straffskalan — ett matt pa allvarlighetsgraden
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NYA BENHARDA REGLER

M Straffskala for olika brott i USA.

Rymnmg 1—-2 ar
I(ldnappmng 3 5 ar
Mord av andra graden 11 14 ar

e e e A e [y

FALSKT SARBANES-OXLEY-INTYGANDE  10-20 ar




Vilka aspekter pa informationssakerhet ligger i SOX fokus ?
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= Integritet Ja, informationens riktighet och skydd
mot otillborlig férandring ar fokus

m Tillganglighet  Till viss del

m Finansiell information skall (oforvanskat) kunna goras tillganglig,
men tiden det tar att fa fram informationen ar inte kritisk

m Konfidentialitet Ytterst begransat



Regelverk liknande SOX ("SOX-inspirerade”™)
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m EuroSOX (ett uppdaterat Direktiv 8) fran 2008
= Den nya Svenska Koden for Bolagsstyrning

m MAl ...




Vilka foretag paverkas ?
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m | forsta hand paverkas amerikanska bdrsnoterade bolag

m Dessutom paverkas utlandska foretag som ar noterade
pa amerikanska borser

= (t.ex. ABB, Ericsson, Electrolux m.fl.)

m FOretag som gor affarer med USA kan indirekt komma
att paverkas
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Externrevisorernas forandrade rapporteringsskyldighet
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m Fore SOX — skyldighet att rapportera

m Revisorernas bedomning av foretagets finansiella redovisning

m Efter SOX — skyldighet att rapportera

m Revisorernas beddmning av foretagets finansiella redovisning
- som tidigare . . .

Dessutom, nya SOX-krav fran 2006 och framat:

m Beddmning av féretagslednings eget intygande nar det galler
uppratthallandet av interna kontroller for att sdkerstalla
riktigheten i den finansiella rapporteringen

m Revisorernas egen beddémning av fOretagets interna kontroller
for att sakerstalla riktigheten i den finansiella rapporteringen
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Externrevisorernas forandrade rapporteringsskyldighet
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m Fore SOX — skyldighet att rapportera

m Revisorernas bedomning av foretagets finansiella redovisning

m Efter SOX — skyldighet att rapportera

m Revisorernas beddmning av foretagets finansiella redovisning
- som tidigare . . .

: m BedOmning av foretagslednin ) tygande nar det galle
PE ande - >r for att sal
ktig iInansiella rappor

m Revisorernas egen beddémning av fOretagets interna kontroller
for att sakerstalla riktigheten i den finansiella rapporteringen

AL ED D
Fipmw




Sarbanes-Oxley i ett industriforetag

© ABB Group Internal Audit IT - 18 -

2006-10-02

o J'"“H% - ett industriforetag !

= Vad ar Sarbanes-Oxley, eller “SOX” ?
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= Finns det nagra verktyg ?




Ett ramverk for SOX Intern Kontroll
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m Implementation kit for Dummies
= |dentifiera SOX relevanta (finansiella) processer

m  Design och dokumentation av processer och kontroller
- Kontroller skall kunna efterlamna bevis

= |Implementation av 6verenskomna processer/kontroller
- Efter implementationsdatum skall processer vara operativt
i drift och genomférda kontroller efterlamna bevis (sparbarhet).

m Uppratta detaljerade testplaner, fér att genom test kunna
verifiera att processer / kontroller fungerar och efterlevs

m  Genomfbéra tester (t.ex. arligen)

m Rapportera
m brister — maste atgardas — testa igen
m klartecken — rapportera uppat i naringskedjan

= Stddjande verktyg ar en nddvandighet AL D DD




Ett ramverk for SOX Intern Kontroll
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m Implementation kit for Dummies

= |dentifiera SOX relevanta (finansiella) proces

m  Design och dokumentation av proc
- Kontroller skall kunna efterlamna be

= |Implementation av 6verenskomna proces
- Efter implementationsdatum skall process
| drift och genomforda kontroller efterlamna

m Uppratta detaljerade testplaner, for att geno

verifiera att processer / kontroller fungerar of - Implementation . . .

Nar det kommer till IS/IT \

- |dentifiering av applikationer och
infrastruktur som understodjer
dessa processer

d.v.s. behandlar, lagrar eller
overfor “finansiell information”

- Design, dokumentation . . .

m  Genomfbéra tester (t.ex. arligen)

m Rapportera
m brister — maste atgardas — testa igen

- Testplaner . ..

Qenomféra tester ... 0.s.v. /

m klartecken — rapportera uppat i naringskedjan

m  Stddjande verktyg ar en ndédvandighet
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Ett ramverk for SOX Intern Kontroll

ok

No

IS/IT Control
Framework

IS/IT Processes
User Access Mgmt
Appl Change Mgmt
Infrastr Change Mgmt
Backup & Recovery
Support, Incident & <
Problem Mgmt
System Security
Project Mgmt &

Development
Service Level & 3rd Party

Significant Accounts
Reporting Units

Finance Process
Control Framework

Finance Processes

Application#1 Application#2 Application#3 Application#N
supporting Financial supporting Financial supporting Financial TETEIILLLLLLLLL supporting Financial
reporting reporting reporting reporting

IS/IT General Control Environment

General
\ Application
Controls

J

Infrastructure
Controls




Ett ramverk for SOX Intern Kontroll
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m Erfarenheter

Troghet i forandringsprocesser
Forstaelsen for begreppet kontroll ar inte medfott . . .

Nar processer och kontroller ar implementerade ar man inte ens
halvvags igenom projektet . . .

Da géller det att se till att alla medarbetare
gor det vi dokumenterat att vi skall gora !

Testresultaten blir i manga fall brutala paminnelser om att
vi varit okunniga, slarvat eller tagit ”praktiska” genvagar

AL EID D
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Ett ramverk for SOX Intern Kontroll
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= Erfarenheter
m Troghet i forandringsprocesser
m Forstaelsen f6r begreppet kontroll ar inte medfétt . . .

m Nar processer och kontroller ar implementerade ar man inte ens
halvvags igenom projektet . . .

Da géller det att se till att alla medarbetare
gor det vi dokumenterat att vi skall gora !

= Testresultaten blir i manga fall brutala paminnelser om att
vi varit okunniga, slarvat eller tagit ”praktiska” genvagar

Sparbarhet
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m J'"“H% - ett industriforetag !

= Vad ar Sarbanes-Oxley, eller “SOX” ?

m Erfarenheter, test,

= Finns det nagra verktyg ?




Internet, Verktyg, SOX ?
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= Vad finns det for behov av verktyg ?

= Ar man en handig snickare s& kan man
|0sa det mesta med en hammare




Behov av verktyg — underlag till “forsakran’
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Fran 2006 och framat skall féretagslednings kunna

leverera en forsakran angaende uppratthallandet av
iInterna kontroller for att sakerstalla riktigheten i den

finansiella rapporteringen

= Antingen Ja eller Nej

revisorerna

Féretaget

Ja

Som sedan skall beddmas / kommenteras av

Nej

al (a)

(b)

Revisor

Nel| (c)

(d)

AL EID D
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Behov av verktyg
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m FOrsakran skall vara baserat pa trovardigt underlag

m Foretagsledningen skall kunna redovisa hur man kommit fram till sitt
stallningstagande.

m Detaretttungtansvar.....

e v gl i i il

FAI.SI('I' SARBANES-OXLEY—INTYGANDE =10 20 ar

= Kan man som de yttersta ansvarlga
(koncernens CEO och CFQO) delegera detta hot ??

m Man maste gbra den underliggande ledningskadern
personligen ansvariga for:
- inte bara "sin del” av den finansiella rapporteringen
- aven intyga att "motsvarande delmangd” av den
interna kontrollen fungerar

m Det behovs ett verktyg for att hantera underlag och
"sign-off” att kontroller &r pa plats och fungerar A DD
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Natet Resultat 1 - 20 av ungefar 181 000 000 vid sikning efter

Center for Internet Security - Standards

The Center for Internet Security The Center for Internet Security - Site Map - Contact Us ...
ClIS Benchmarks/Scaring Tools - Mow available, free of charge! ...

whii, CIsecurity. orgl - 23k - Cachad - Liknande sidor

Internet/Tletwork Security on About.com

Sign Llp Mawe for the Internet / Metwork Security newsletterl ... Anti-spyware has become
somewhat of a standard security tool that maost people run on their ...
netsecurity. about. com/ - 35k - Cachad - Liknande sidor

Internet Security: The Computer Security Tool for your Internet ...

The Computer Security Tool has recommendations & useful information to keep your
computer secure against internet security threats.

whntwy, Computersecuritytool. comd - 12k - Cachad - Liknande sidar

Microsoft Seedrity Home Page

Tools and Tips. Security for Home Computers ... Learn about the Microsoft Security
Responsze Center (MSHC). =, Read the MSREC blog ...

wntwy, microsoft. comiSecurity! - 20k - Cachad - Liknande sidaor
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Reuters: Graduate Opportunities: SOX Froject and Control Co-ordinator
Development of SOX contrel compliance Heports using the SOX tool and controls data
loaded to automate the production of SOX quarterly sign-off certificates. ...
about.reuters. comfcareers/graduate/oppartunities/
internsplacementsijobspecsfsoxprojectspec.asp - 12k - Cachad - Liknande sidor

sidebar What's & Sarbanes-0Oxley Control?
Apnl 10, 2006 (Computerworld) -- In Sarbanes-Oxley, a control is a practice established ...
Download Microzoft's latest Data Protection Management tool ...

wnnw. computerworld. comdactionfarticle. doYcommand=viewAticleBasic &articleld=110252 -
113k - Cachad - Liknande sidor

e Palsley Consuling to Co-Sponsor Sarbanes-Oxley Control Deficiency ...

C Sept. 14, 2006 MNew Version of Leading Audit Automation Tool i1s MNow Awailable ... Paisley
Consulting to Co-Sponsor Sarbanes-Oxley Control Deficiency Training ...

< waawe. paisleyconsulting. comfwebsite/poweb. neffvw ContentByDoclD/DCOS-BASIHEY
COpenDocument - 57k - Cachad - Liknande sidaor

udit IT

Faisley Consulting Sponsors Sarbanes-Oxley Control Deficiency ...
14, 2006 Mew Yersion of Leading Audit Automation Tooel iz Mow Available ... Paisley
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Verktyg for att hantera underlag och “’sign-off”
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m Betydelsen av
organisationens
djup

s ABB-medarbetare|

m 8800 i sverige
= 104000 totalt

= Aven med en
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4006
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. sagee
Managers (Levels 1-4) =585
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Verktygen
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m Det viktigaste "verktyget” ar medarbetarna som medverkar

operationellt i processerna !!
m Attt gbra ratt och inte slarva eller skapa genvagar . . .

m Verktyg for att samla underlag infor slutgiltig "sign-off”

av koncernens CEO och CFO

m Underlag i form av

Dokumentation av “implementerat kontrollramverk”

Godkanda testplaner

Godkannande av Testare

Godkannande av kombinationen Testare och Enhet/Process att testa
Genomfdrda test

Analys av testresultat — uppfyller processen som sadan (med kontroller)
uppstéllda krav pa intern kontroll ?

m "Sign-off” av testresultat av
m Processéagare (normalt lokal IT-ansvarig)

m Lokal ledning (enhetens Chef och Controller)
m Landsledning (CEO och CFO)




Verktygen
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m Underlag i form av

m Det viktigaste "verktyget” ar medarbetarna som medverkar

operationellt i processerna !!
m Attt gbra ratt och inte slarva eller skapa genvagar . . .

m Verktyg for att samla underlag infor slutgiltig "sign-off”

av koncernens CEO och CFO

Dokumentation av “implementerat kontrollramverk”
Godkanda testplaner

Godkannande av Testare

Godkannande av kombinationen Testare och Enhet/Process att tesia
Genomfdrda test

Analys av testresultat — uppfyller processen som sadan (med kontroller)
uppstéllda krav pa intern kontroll ?

m "Sign-off” av testresultat av
m Processéagare (normalt lokal IT-ansvarig)

m Lokal ledning (enhetens Chef och Controller)
m Landsledning (CEO och CFO)

Sparbarhet




Verktygen
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m Underlag i form av

m Det viktigaste "verktyget” ar medarbetarna som medverkar

operationellt i processerna !!
m Attt gbra ratt och inte slarva eller skapa genvagar . . .

m Verktyg for att samla underlag infor slutgiltig "sign-off”

av koncernens CEO och CFO

Dokumentation av “implementerat kontrollramverk”
Godkanda testplaner

Godkannande av Testare

Godkannande av kombinationen Testare och Enhet/Process att tejsia
Genomfdrda test

Analys av testresultat — uppfyller processen som sadan (med konttoller)
uppstéllda krav pa intern kontroll ?
m "Sign-off” av testresultat av

m Processagare (normalt lokal IT-ansvarig)

m Lokal ledning (enhetens Chef och Controller)
m Landsledning (CEO och CFO)

m Sedan ar det dags for slutgiltig "sign-oft”
av koncernens CEO och CFO FRpmw

Sparbarhet




Sarbanes-Oxley i ett industriforetag
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o J'"“H% - ett industriforetag !
= Vad ar Sarbanes-Oxley, eller “SOX” ?

= Inforande av kontrolimekanismer
m Erfarenheter, test,

= Finns det nagra verktyg ?

im Tack fér ordet — Fragor ?7?

Il ]|







© ABB Group Internal Audit IT - 37 -

2006-10-02

AL DD
FRipmw



