Internetdagarna
2006

Integritet i IT-samhallet

Henrik Nilsson

Bird & Bird Advokatbyra

http://www.twobirds.se

"L L] R




Databaser och informationsliackage

”Samling information organiserad for enkel atkomst,
administration och uppdatering”

"Register tillgdngligt for automatisk databehandling™

Databaser - IT-samhéllets generatorer?
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Datoriserade register

U.S. Census Office - Herman Hollerith

SSN - personnummer

L Ilshammar - ”Offentlighetens nya rum”

1970 ars Folk- och bostadsrikning

Offentlighets- och sekretesslagstiftningskommittén
1971: 339 register inom off sektor - ca 3000 1 privata
1973 ars datalag - Datainspektionen

1983 FOBALT 1986 ’Metropolit™
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Reglering av databaser

Regeringsformen 2 kap 3 § 2 st

Varje medborgare skall 1 den utstrickning som
narmare angives 1 lag skyddas mot att hans personliga
integritet krankes genom att uppgifter om honom
registreras med hjilp av automatisk databehandling.
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Reglering av databaser

Personuppgiftslag (1998:204)

Syftet med denna lag ir att skydda méanniskor mot att
deras personliga integritet krinks genom behandling
av personuppgifter.

Registerlagstiftning

SOkning pa “register”” i Notisum.se => ca 680 poster

- BIRD & BIRD



Reglering av databaser

Sekretesslag (1980:100)

bestimmelser om tystnadsplikt 1 det allménnas
verksamhet

forbud att lamna ut allméanna handlingar.
begransning 1 ratten att ta del av allmidnna handlingar.

Bestimmelserna avser torbud att roja uppgift, vare
sig det sker muntligen eller genom att allmén
handling 1dmnas ut eller det sker pa annat sitt
(sekretess).
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Reglering av databaser

Lag (1990:409) om skydd for foretagshemligheter

Med foretagshemlighet avses i denna lag sadan
information om affirs- eller driftférhallanden i en
niringsidkares rorelse som ndringsidkaren haller
hemlig och vars rOjande ar dgnat att medfora skada
for honom 1 konkurrenshinseende.
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Reglering av databaser

Sekretessavtal — Non-Disclosure Agreement

e Vites/skadestandssanktionerade
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Reglering av databaser

Lag (1960:729) om upphovsritt till litterara och
konstnérliga verk

49 § Den som har framstillt en katalog, en tabell eller
ett annat dylikt arbete 1 vilket ett stort antal uppgifter
har sammanstillts eller vilket ar resultatet av en
vasentlig investering har uteslutande ratt att
framstdlla exemplar av arbetet och gora det
tillgdngligt fOor allménheten.
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Straftbestimmelser

Brottsbalken 20 kap. Om tjanstefel m. m.

3 § Rojer nagon uppgift, som han ir pliktig att
hemlighalla enligt lag eller annan forfattning eller
enligt forordnande eller forbehall som har meddelats
med stod av lag eller annan forfattning, eller utnyttjar
han olovligen sadan hemlighet, domes, om e¢;j
giarningen eljest dr sarskilt belagd med straff, {Or
brott mot tystnadsplikt till boter eller fingelse 1 hogst
ett ar.
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Straftbestimmelser

Brottsbalken 4 kap. Om brott mot frihet och frid

9 ¢ § Den som 1 annat fall 4n som sidgs 1 8 och 9 §§ olovligen
bereder sig tillgang till upptagning for automatisk
databehandling eller olovligen dndrar eller utplanar eller i
register for in sadan upptagning doms for dataintrang till
boter eller fangelse i hogst tva ar. Med upptagning avses
harvid dven uppgifter som dr under befordran via elektroniskt
eller annat liknande hjdlpmedel {0r att anvidndas {or
automatisk databehandling.
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Brottsstatistik

Brott mot tystnadsplikt:
2-5 domda per ar under 2000-talet

Anmalda brott

Ar
1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005
Antal Antal Antal Antal Antal Antal Antal Antal Antal Antal Antal
Hela landet

Tjan stefel m.m. 2 759 3 002 2787 2634 3063 2980 3086 3104 3739 4874 4804

(Inkluderar janstefel och mutbrott)
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Brottsstatistik

Dataintrang:
17 st domda 2005

Anmalda brott

Ar
2000 2001 2002 2003 2004 2005
Antal Antal Antal Antal Antal Antal
Hela landet

Dataintrang 372 407 393 731 720 627
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’Lackage™

Mer “’spektakulira” svenska fall av lackage?

Kundregister: "Moneta-fallet”, Folktandvarden
Giavleborg, STS, Vikab, Idrottsforlaget

Forsdkringskassan: olovligt utlimnande till nazister
AD 214/2000 Polis brott mot tystnadsplikt HA

Datainspektionen Tillsynsbeslut och inspektion

Vard- och medicinskt relaterade register (tillgang)

Datainspektionens Magazin DIrekt 2-2005 ”Data pa
drift”
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Privacy Rights Clearinghouse

” Over 93 million data records of U.S. residents
have been exposed due to security breaches
since February 2005.”

www.privacyrights.org/ar/ChronDataBreaches.htm
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Tack!
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