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Agenda

= PTS sakerhetsarbete inom publik elektronisk kommunikation

= |ncitament for inforande av DNSSEC

= PTS agerande for att DNSSEC skall bérja anvandas
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PTS sakerhetsarbete inom publik elektronisk
kommunikation

PTS roll ar att se till att publik elektronisk kommunikation fungerar
tillfredsstallande och sakert for alla i Sverige

PTS agerar utifran en sdkerhetsniva som bestamts av marknaden:
= Upphandling av robusthets- och sakerhetshdjande atgarder

= Samarbete med néringslivet

= Reglering av sakerheten enligt lag (Ekomlagen + Toppdomanlagen)
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PTS sakerhetsarbete - exempel

Samverkan mellan el-  Redundanta férbindelser Sparbar korrekt tid
och teleoperatorer
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-Krisdvningar
*Test av knutpunktsredundans

*Globala férvaltningen av Internet

*|P-telefoni och nddsamtal

*DNS: Tillganglighetstest, toppdomansakerhet
«Sakerhetsstrategi for Internet

*Test av sarbarheter i trafikutbyte mellan ISP:er
*Test av DNSSEC
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Beroendet av DNS oOkar

* Internet fortsatter att ta en allt storre plats i dagens samhalle
* Anvands IP sa anvands DNS: VolIP, IP-TV, NGN/IMS anvander SIP
 E-férvaltning pa gang “24-timmars-myndigheten”

» Beroendet 6kar — tilliten till Internet och darmed DNS allt viktigare

» Information i DNS inte sakerstalld
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Incitament for inforande av DNSSEC

Rotzon

Cashing
resolver .se
F: www.pts.se? s
—
___7

S:192.121.211.200
Slutanvandare
Ar 192.121.211.200 Huvuddomanzon
korrekt adress att AN pts.se
i?
ansluta till“ ﬂ PTS
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@ Sidan kan inte visas

sidan du siker efter &r inte tillganglig far tillfallet. Det kan bero p&
tekniska problem med webbsidan eller 58 behdver du justera
installningarna fér webblasaren,

Férsak med ndgot av féljande:

e Klicka pd knappen Uppdatera eller farsék igen senare.

o Om du skrev in sidadressen i Adressfaltet baor du
kontrollera att den ar korrekt,
¢ Om du vill kontrollera dina anslutningsinstallningar klickar
du pa Internet-alternativ p3 ¥Yerktyg-menyn och klickar
sedan pa Installningar pi fliken Anslutningar.
Installningarna bér matcha de installningar som
natverksadministratéren eller Internet-leverantéren angett,
& Kontrollera om instéliningarna fér Internet-anslutningen
identifieras, Du kan 13ta Windows séka p& natverket och
autornatiskt konfigurera natverksinstallningar {om
natverksadrministratéren har aktiverat den har
installningen).
1. Sppna Yerktyg-menyn och klicka sedan pa
Internet-alternativ.
2, ®ppna fliken Anslutningar och klicka p3 LAN-
installningar. -
3. Markera Automatisk identifiering av
instdllningar och klicka sedan p& OK.
® Yissa platser kriver sakerhet fér 128-bitars anslutning.
Klicka pa Hjalp-renyn ach klicka sedan pd Om Internet
Explorer far att kontrollera hur stark sakerhet du har
installerad.
s Om du farséker nd en saker sida, kontrollerar du att
sakerhetsinstallningarna kan stadja den. Klicka p3
Internet-alternativ pa ¥Yerktyg-menyn, och klicka sedan

I@ Klar & Internet
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Vad bor handa harnast?

» DNSSEC implementeras i resolvrar
» Kunders domaner signeras t.ex. pts.se
» Pa ICANNs agenda: signering av rot-zonen
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PTS agerande for att DNSSEC
skall borja anvandas

*Informera om vad DNSSEC kan gora for att hoja sakerheten
=| dialog paverka operatorer att infora och erbjuda DNSSEC

=Testa en DNSSEC-anpassad resolver i skarp drift

*PTS har latit testa inforande och anvandning av DNSSEC
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Sammanfattning

= Beroendet av DNS Okar
= Informationssakerheten i DNS ar bristfallig och behover sakras upp

= PTS ser DNSSEC som en lamplig |6sning fér 6kad tillit

= PTS har latit testa DNSSEC — mer om detta nu
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Tack!
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