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Internetdagarna 2006 — Séker DNS

Uppdrag till Netlight fran PTS

« Testa foljande

— Implementation av DNSSEC
« Zonsignering och lokal aktivering (i master)
» Fortroendekedja fran .se
 Aktivering i resolver
— Administration och funktionalitet
« Zon-agaren
» Resolver
 Slutanvandare
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Implementationsforfarande DNSSEC

Sakerstallande av namnserver-version

Lokal signering av zon

Inforskaffande av klientcertifikat

Registrering av certifikat i KEYMAN (https://keyman.nic.se/)

Undertecknande av testavtal till .SE
Avvakta verifiering och godkannande av certifikat fran .SE

Aktivera fortroendekedja fran .SE
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Implementation DNSSEC, — steg 1

Sakerstallande av namnserver-version
— BIND 9.3.x eller senare: full funktionalitet

— Microsoft DNS mycket begransad funktionalitet
« Ej signera eller verifiera zon-information
» Ej agera sakerhetsmedveten resolver (validera DNSSEC records)
= ej anvandbart i detta sammanhang
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Implementation DNSSEC, steg 2

« Lokal signering av zon
— Aktivera DNSSEC, genom dnssec-enable yes i named.conf

— Generera nyckelpar (dnssec-keygen)
« Zone-signing key (ZSK)
» Key-signing key (KSK)
— Signera zon (dnssec-signzone)
— Konfigurera named.conf att Iasa in den signerade zon-filen

« Fungerar mycket bra
« Grafiska verktyg finns, men aven latt vid manuell process
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Implementation DNSSEC, steg 3-6

« Registrering hos .SE
— Klientcertifikat (e-legitimation) kravs
— Uppladdning av certifikat till KEYMAN
» Koppling av certifikat mot doman

— Testavtal och godkannande av detta
 Aktivering av doman-administration

« Bra dokumentation och presentation!
— http://dnssec.iis.se/

« Processen tog ca en vecka
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Implementation DNSSEC, steg 7

« Aktivering av fértroendekedja fran .se - KEYMAN

a DMSSEC(.se) - Domain Manager - Microsoft Internet Explorer
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Implementation DNSSEC, steg 7

« KEYMAN (https://keyman.nic.se/)
— Enkel administration av fortroendekedja
— Automatisk inhamtning/verifiering av nyckel-information fran zonfil

A DNSSEC(.se) - Select Domain - Microsoft Internet Explorer IZ]@”X‘
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Administration DNSSEC, 1/2

Tva tillagg till normal DNS-administration:

«  Omsignering av zonen
— Vid uppdatering av zoninformation
— D& RRSIG gar ut (ca 30 dagar)

Byte av nycklar
— ZSK:  fOrpubliceringsmetoden
— KSK:  dubbelsignatursmetoden

© Netlight Consulting AB

Internetdagarna 2006 — Séker DNS

mnetlight

Competence - creativity - business sense



Internetdagarna 2006 — Séker DNS

Administration DNSSEC, 2/2

« Omsignering av zoninformation
— Mycket Iatt och snabbt
— @Gar att automatisera ganska latt

« Byte av nycklar
— Fler-stegs-process
— Administration bade pa namnserver och i KEYMAN
— Kréaver god ordning och dokumentation — dock ej svart
— Dagens grafiska verktyg saknar stod for detta
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TestutfOrande, 1/2

Testmiljo
— Master-DNS for zon nl.dnssectest.se (BIND 9.3.x)
— Epost- och webbserver for nl-dnssectest.se
— DNSSEC-medvetna resolvers (BIND 9.3.x + MS DNS)

| alla testfall testades tva saker:
— Access till en péa servern liggande webbsida, hitp://www.nl-dnssectest.se/
— Att skicka e-post till test@nl-dnssectest.se

| alla testfall kontrollerades foljande saker:

— Resultatet f6r anvandaren, dvs. kom vi fram till ratt webbsida och kom e-posten
fram?

— Loggutskrift pa resolver-DNS
— Loggutskrift pa master-DNS

mnetlight

© Netlight Consulting AB Competence - creativity - business sense



Internetdagarna 2006 — Séker DNS

TestutfOrande, 2/2

Tre scenarion
— Utan fértroendekedja fran .se till nl-dnssectest.se
— Med fértroendekedja fran .se till nl-dnssectest.se
— Byte av nycklar (med fortroendekedija)

Testvariabler (dar anvandbart)
— Trusted keys inlagda i named.conf pa resolver:

. Inga trusted keys
. korrekt .se nyckel
. felaktig .se nyckel
. korrekt nl-dnssectest.se nyckel
- felaktig nl-dnssectest.se nyckel
— Ovriga variabler:
. cache/no-cache i resolver
. dnssec-must-be-secure pa/av fér doman nl-dnssectest.se i resolver
. hackat zon-record i nl-dnssectest.se master-DNS

- ersatt IP med den fér www.pts.se
felaktig nyckel till nl-dnssectest.se hos .se
- helt ny zonsignering
- key rollover
. korrekt, men ny, nyckel till nl-dnssectest.se hos .se
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Testresultat

Dalig kommunikation till slutanvandaren
Hantering av cache och loggning oklar
Man ar alltid beroende av att den som fragar anvander DNSSEC

Felaktiga/utdaterade nycklar ger stora konsekvenser
— Felaktig nyckel till .se hos resolver gor alla .se-domaner otillgangliga
— Ett par specialfall gav ovantat resultat

= god koll pa administration av nycklar krédvs hos 3:e part (resolver) som
vill anvanda DNSSEC
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Slutsats

« DNSSEC ar enkelt att implementera och, fér den som &r van DNS-administrator,
hyfsat enkel att administrera
— KEYMAN bra verkyg fér administration av fértroendekedja fran .se
— God information pa htip:/dnssec.iis.se/
— BIND 9.3.x eller likvardig kravs
— Automatiserade verktyg fér administration behévs dock

 Avsaknad av fullt stod i Microsoft DNS ett avbrack

« Informationen kring DNSSEC och de effekter som uppstar vid ett felaktigt DNSSEC-
svar obefintliga fér bade slutanvandaren och administratéren av DNS-beroende
applikationer (t.ex. e-post)

« DNSSEC kanns darfor i dagslaget enbart praktiskt anvandbar f6r de aktérer som ar
verksamma pa de hdgre nivaerna i DNS-hierarkin, t.ex. toppdomaner och ISP:er.
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Hela rapporten: hitp://www.pts.se/

Fragor kring implementation och test:

Henrik Olofsson, Netlight Consulting AB
henrik.olofsson@netlight.se
0735-418111
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