N .

STADSNATS



http://www.pts.se/
http://www.interlan.se/

Svenska stadsnatforeningen

®* Robusta nat
®* Robusta noder
°* SKA




SKA - Saker
KundAnslutning

V arfor startade SKA?

Sakerstalla att en bredbandsanslutning uppfyller vissa
sakerhetskrav

D et tanks for mycket pa
QOS, Triple Play

Hog bandbredd

L ag kostnad
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jSKA skall skydda mot




S KA kommr att skvdda mot

s
220, N
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Kan ni skydda er?

Ni duktig och harkor:
B redbandsrouter
M jukvarubrandvagg

Antivirus

A ntispion och antiphisingprogram
Kor Windows update

K rypterar allt kommunikation

NEJ!!!
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% FTP (7} <= 16/09/2007 - 21:57:44 213,75 15545 S5 sns e s L. et ClearText

HTTP {63) 16092007 - 21:59:00 213, ClearText
IMAP () 16/09/2007 - 21:59;00 g1.2 ClearText
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% Passwords
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YNC (D)
T0S (0)

=

€3] SMTP (0}

G NNTP (D)
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Radius-Users {0}
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SHMP (0}
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16/09(2007 - 21:58:02
16/09/2007 - 21:55:02
16/09(2007 - 21:58:04
16/03(2007 - 21:58:08
16/09/2007 - 21:58:10
16/09(2007 - 21:58:10
16/09(2007 - 21:58:10
16/09/2007 - 21:58:10
16/09(2007 - 21:58:11
16/09(2007 - 21:58:11
16/09/2007 - 21:58:15
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16/09/2007 - 21:58:39
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16092007 - 22:02:16
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it=&namn=CELT...
iit=&namn=CELT...

lkaco®ftgfilter=0&. ..

it=&namn=CELT...
it=8&namn=0ELT...
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lcaco®ftgfilter=0&. ..
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it=&namn=CELT...
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Cookie (GET)
Cookie {GET)

Basic (FORM-POST)
Cookie (GET)
Cookie {GET)
Cookie (POST)
Basic (FORM-POST)
Cookie {GET)

Basic (GET)

Basic {GET)

Basic (FORM-POST)
Basic {(GET)
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Basic (GET)

Cookie {(GET)

Basic {GET)

Cookie {GET)

Basic {GET)

Basic (GET)

Caookie {GET)

Basic (GET)

Basic (GET)

Basic (GET)

Cookie (GET)

Basic (GET)

Basic (GET)

Basic (GET)

Cookie (GET)

Basic (GET)

Basic {GET)

Basic (GET)

Basic (GET)

Basic (GET)

Cookie {GET)

Basic (GET)

Basic {GET)

Basic (GET)

Basic {GET)

Cookie (GET)

Basic (FORM-POST)
Basic (GET)
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Cookie {SET)
Cookie (GET)
Cookie (GET)
Cookie (GET)
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Cookie (GET)
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Cookie (GET)
Cookie (GET)
Caookie {GET)
Cookie (GET)
Cookie (GET)
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Vilkka krav staller vi?

* Kundport default stangd N
* En DHCP-forfragan gar igenom

* DHCP-servern tilldelar en |P-adress /6‘15{ (1 [

* Porten 6ppnas for tilldelad M AC och By

|P-adress for IP och ARP-protokollet

* DHCP kyslog-servern loggar MAC, |P-
adress, switch och port
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Filtrering

B or filtrera bort all M icrosoft-trafik mellan kunder
~ D e tror att de delar ut bilderna till farsan men hela
varlden kan se dem...

UPnP ska filtreras
~ Utskrifter som hamnar hos grannen

Falska IPvé-routrar
M er och mer Vista med |Pv6 igang default
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Starten 2005-11

PTS och SSNf finansierar

Testar och godkanner hardvara
Lite utbildningar
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S tatus for ett ar sedan

Kurser, foredrag och testar utrustning
Storre och storre kannedom om projektet
M anga organisationer foretag anvander SKA som krav i

upphandlingar
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S tatus idag

Fem stycken godkanda tillverkare, 4 st till ska testas inom
kort.
Nastan alla kanner till SKA

Vilka staller SK A -kraven vid upphandling?
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CISCO 3C0m

_ ERICSSON 2
AVE Allied Telesis™ TAKING YOU FORWARD



http://www.3com.se/index.html
http://www.allied-telesyn.com/default.aspx
http://www.ericsson.com/
http://www.cisco.com/en/US/hmpgs/index.html
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SKA - fas tva

Fas ett, vi testar och godkanner utrustning
Fas tva, vi ska testa och godkanna hela nat
SE gar in och delfinansierar fas tva

Stora och sma ar intresserade, aven utomlands




