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S venska stadsnätföreningen
 Robusta nät
 Robusta noder
 SK A



S KA –  S äker 
KundAnslutning
 Varför startade SKA ?
 Säkerställa att en bredbandsanslutning uppfyller vissa 

säkerhetskrav
 Det tänks för mycket på

QOS, Triple Play
Hög bandbredd
Låg kostnad
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S KA skall skydda mot



S KA kommer att skydda mot



Kan ni skydda er?
 Ni duktig och har/kör:
 Bredbandsrouter
 M jukvarubrandvägg
 Antivirus
 Antispion och antiphisingprogram
 Kör Windows update
 Krypterar allt kommunikation

 NEJ!!!









07-11-08



07-11-08

Backbone/Internet

DHCP-Server

Vilka krav ställer vi?
• Kundport default stängd

• En DHCP-förfrågan går igenom

• DHCP-servern tilldelar en IP-adress

• Porten öppnas för tilldelad M AC och 
IP-adress för IP och ARP-protokollet

• DHCP/syslog-servern loggar M AC, IP-
adress, switch och port



Filtrering
 Bör filtrera bort all M icrosoft-trafik mellan kunder

~ De tror att de delar ut bilderna till farsan men hela 
världen kan se dem…

 UPnP ska filtreras
~ Utskrifter som hamnar hos grannen

 Falska IPv6-routrar
M er och mer V ista med IPv6 igång default



S tarten 2005-11
 PTS och SSNf finansierar
 Testar och godkänner hårdvara
 Lite utbildningar



S tatus för ett år sedan
 Kurser, föredrag och testar utrustning
 Större och större kännedom om projektet
 M ånga organisationer/företag använder SK A  som krav i 

upphandlingar



S tatus idag
 Fem stycken godkända tillverkare, 4 st till ska testas inom 

kort.
 Nästan alla känner till SK A
 V ilka ställer SKA-kraven vid upphandling?

http://www.3com.se/index.html
http://www.allied-telesyn.com/default.aspx
http://www.ericsson.com/
http://www.cisco.com/en/US/hmpgs/index.html


S KA –  fas två
 Fas ett, vi testar och godkänner utrustning
 Fas två, vi ska testa och godkänna hela nät
 .SE går in och delfinansierar fas två

 Stora och små är intresserade, även utomlands


