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Innehåll

 Beskrivning av varför vi gör det här

 Genomgång av teknisk plattform och design

 Live-demo av testsystem

 Malware-analys



Varför gör vi det här?

 Se trender och beteendemönster

 Ta “tempen” på Internet i Sverige

 Fånga skadlig kod för vidare analys

 Input till vår labb-verksamhet

 Samla statistik över attacker/binärer

 Öka vår och andras förståelse för attacker

 Sammanställa informationen på http://www.sitic.se

http://www.sitic.se/
http://www.sitic.se/


Mål och visioner

 Minimera “False positives”

 Skapa ett svenskt honeypot-nät med våra intressenter

 Totalt ca 25-50 sensorer

 Addera funktionalitet till lösningen

 Jämföra resultat med liknande projekt i andra länder

 Gruppera sensorerna branschvis. Hitta anomalier och 
riktade attacker.



Teknisk lösning

“Open source”-produkt utvecklad av SURFnet 

  och GovCERT-NL. Sitic som deltagare/beta-
testare.

 http://ids.surfnet.nl

 Maskiner:

 Sensorer

 Honeypot / tunnelserver

 Loggserver

http://ids.surfnet.nl/


Översiktsbild



Sensor

 Ombyggd Knoppix-distribution

 “Bootar” från USB-sticka

 OpenVPN Client – SSL-tunnel till server - layer 2 
http://www.openvpn.net

 USB-stickan kan uppgraderas centralt från tunnelservern

 VLAN-stöd 

Minimikrav:

PC som kan “boota” från USB

TCP port 1194 öppen mellan sensor och HP

http://www.openvpn.net/


Sensor

 Billiga, saknar rörliga delar, låg energi-
förbrukning, bootar från USB.



Honeypot/tunnel-server

 Debian Linux

 OpenVPN Server

 Bryggade nätverksinterface mot sensorerna över vpn

 Nepenthes Honeypot http//nepenthes.sourceforge.net

 P0F – Passive Os Fingerprinting 

 http://lcamtuf.coredump.cx/p0f.shtml

 Source routing – IP route

 Antivirus för identifiering av nedladdade binärer

 ClamAV

 Antivir

 Kaspersky m.fl

../Lokala%20inst?llningar/Mina%20dokument/SITIC/Projekt/HoneyPot/http/nepenthes.sourceforge.net
http://lcamtuf.coredump.cx/p0f.shtml


Honeypot/tunnel-server

 Nepenthes lyssnar på en rad portar och emulerar svar 
för de vanligaste protokollen.

 Tolkar exploit-payload vilket allt som oftast säger 
ladda hem binär och exekvera.

 Sparar payloads den inte kan tolka. 0day?



Logging-server

 Debian Linux

 PostgreSQL Databas

 Web interface / portal för statistik

 PHP

 Norman sandbox & CW Sandbox



Demo

 Demo av nya ver. 2.0rc1

 3 test-sensorer på vanliga DSL anslutningar

 Sista oktetten i alla IP-adresser ändrad till 1.



Demo

May the force be with me...



Under utveckling

 OpenBSD-sensorer

 Lokal språkanpassning i webbgränssnittet

 Honeytrap, Honeyclient etc.

 Bransch/sektors-indelning av sensorer



Analys av malware

 Surface Analys 

 Runtime Analys 

 Statisk Analys

 Sandboxing



Surface Analys

 Snabbt ta reda på enkel karaktäristik av binären

 Ge en bild av hur man ska gå vidare i sin analys

 Vanliga verktyg

 Unix: file, strings, AV-motorer m.fl.

 Win32: PEid, SIGbuster, PE Explorer m.fl.



Surface Analys



Surface Analys



Surface Analys



Runtime Analys

 Testköra binären i en isolerad miljö.

 Virtualisering gör det enkelt, men fungerar sällan.

 Moderna packers/malware har skydd mot detta.

 Isolerad labbmiljö med routrar, dns, irc och 
webbservrar fungerar bäst.

 Svårt att ta reda på alla scenarion och funktioner 
som finns inbyggt i koden. 

 Största fördel – Går snabbt och många kan utföra 
denna analys.



Runtime Analys



Runtime Analys



Runtime Analys



Statisk Analys

 Kräver hög kompetens inom Reverse Engineering.

 Assembler, Win32 API, Packers & Cryptors

 Väldigt tidskrävande

 Enda sättet att verkligen ta reda på exakt vad koden 
gör.



Statisk Analys

 Steg 1: Packa upp binären. Hitta OEP (Original Entry 
point), dumpa binär från minnet, återskapa 
importtable med ImpRec.



Statisk Analys



Sandbox Analys

 Ultra-snabb testkörning av koden.

 Klarar inte av att köra/analysera alla typer av 
binärer.

 Endast en del av binärens funktionalitet redovisas.

 Kostar mycket pengar men kan spara en hel del tid.



Norman Sandbox



Antivirus Information



Frågor

?


