Swedbank @

Saker e-post
Erfarenheter fran Swedbank




Swedbank @
Agenda

* Vilka ar drivkrafterna for bankerna att oka sakerheten
for e-post?

* Vilka hot och risker vill vi I0sa?
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Drivkrafter

* Sakrare e-post over Internet
— Med SPF, SIDF och/eller DKIM
— Med DNSSEC
— Med kryptering

* Motverka phishing och bedragerier
via e-post riktat mot Swedbank

* Enhetlig 10sning for utgaende e-post

— Battre kontroll pa underleverantorer
som gor e-post utskick i bankens namn
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Vilka hot och risker vill vi losa?

ID
Ldsenord
Personuppgifter
Kontonummer
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Tillampningar av sakrare e-post

* Swedbank anvander SPF sedan hosten 2006
— Alla externa mottagare av e-post fran Swedbank kan verifiera
avsandaradress mot Swedbanks SPF tjanst

Vi tittar aven pa konsekvenserna av att borja anvanda
DKIM och SIDF

* Diskussion pagar med e-post operatorer om att kasta all e-
post som falskt utger sig komma fran Swedbank.

— Exempel pa operatorer: telia.com, hotmail.com, swipnet.se, spray.se,
bredband.net, comhem.se, gmail.com, tele2.se, yahoo.se, aol.com

— Anvander de sig av SPF, SIDF eller DKIM?



- - - - Swedbank
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Tillampningar av sakrare e-post

* Samarbetar med andra banker
— Primart med Handelsbanken, SEB och Nordea
— Erfarenhetsutbyte
— Gemensamt och enskilt arbete med att paverka
operatorer
* Samarbetar med .SE

— .SE marknadsfor fordelarna med SPF och DKIM
genom paverkan av svenska Internet aktorer och
genom att lagga ut forskningsuppdrag

Swedbank @

12



Swedbank @&

Ytterligare forbattringsatgarder

* All utgaende e-post centraliseras

— Underleverantorer som skickar e-post i Swedbanks namn routas via
mailrelay som star hos Swedbank

* Enhetlig e-post infrastruktur
— Scanning av all e-post

— Filtrering av domaner
— Anvanding av SPF och pa sikt SIDF och/eller DKIM
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Vilka nya problem ser vi?

* Tekniken maste forankras internt hos foretagets
Informationsavdelning

— Kan paverka funktionalitet for underleverantorer av e-post utskick
— Underleverantoren skall anvanda swedbank.se som avsandaradress

* Qutsourcad mail distribution kommer att paverkas

— Kraver mailrelay hos banken for varje underleverantor av e-post?
— Vissa statistikfunktioner kan paverkas

 Okad egen administration av mailrelay
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Vilka nya mojligheter ser vi?

¢ Sakrare e-post

* Battre och enhetligare avtal med underleverantorer
— Ta fram en separat avtalsbilaga for e-post

* Forhoppningsvis minskad Phishing
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