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Låt oss börja positivt!

•”The current period is characterized by the lack 
of  any real new threats and an upswing in the 
commercialization of  the virus writing 
environment. 
•As I previously confirmed, the ball is now in our 

court - for the first time in many years, the 
antivirus companies have the upper hand.”

• - Kaspersky Labs



Hur ser hoten ut?

•Trend: Parasiter skrivs av proffs

•Maffiastrukturer

•Företagsekonomisk logik

•Två typer av hot

•Computer controlling

•User controlling



Computer Controlling•Parasiter som infekterar och tar kontroll 
över dator (BOTNets)

•Affärsplattform för DDOS , Hemsidor, 
S PAM, Phishing, etc.

•Fjärrstyrs via IRC eller P2P-nätverk

•Konkurrens mellan olika “företag”

•S TORM anses störst idag mellan 1-10 
miljoner datorer

•Trots många datorer, fortfarande 
flaskhals.



User Controlling

•Parasiter som försöker påverka 
användaren

•Byter DNS -servrar för ökad kontroll

•S kriver om Affiliate-programslänkar

•S er till att du går till Bokus istf. Adlibris



Två trender•1. Webb som attackvektor

•Drive-by downloads

•S iter hackas och inkluderar skadlig kod

•Den skadliga koden genereras on-the-
fly - Unika signaturer för varje 
användare.

•2. S ocial-engineering istället för 
säkerhetshål

•Lurar användaren att installera 
program (ex. VideoCodecs).

•E ller lyssna på MP3:or... eller göra 
annat.



Exempel: 
Myspace.com



Phishing

•S verige 2007 - Nordeas år

•Negativt: M inskat förtroende för 
nättjänster

•Negativt: Kostnadsförluster och problem

•Positivt: Frågan på dagordningen, vi har 
(hade? ) ett konkret problem att diskutera 
snarare än teoretiska vargar.



Angreppsätt

•Designa om S MTP

•Filtrering

•Öka transaktionskonstnaden

•Lagstiftning

•Blockera portar

•Avsändarautentisering



Avsändarautentisering

•Mål: S e till att 

•Möjliggör verifikation av sändaren

•Minskar phishingproblematik

•Underlättar lokalisering av spammare



S tandarder



GoodGuy.com

Utan S PF



Användare

GoodGuy.com

Utan S PF



Användare

GoodGuy.com

info@ goodguy.com

Utan S PF

mailto:info@goodguy.com


Användare

GoodGuy.com

WOW! E -WOW! E -
post frånpost från

GoodGuy!GoodGuy!

info@ goodguy.com

Utan S PF

mailto:info@goodguy.com


GoodGuy.com

Utan S PF



GoodGuy.com

Användare

Utan S PF



GoodGuy.com

info@ goodguy.com

Användare

Utan S PF

mailto:info@goodguy.com


Användare

GoodGuy.com

info@ goodguy.com

WOW! E -WOW! E -
post frånpost från

GoodGuy!GoodGuy!
Utan S PF

mailto:info@goodguy.com




GoodGuy.com
10.10.10.1

Med S PF



Användare

GoodGuy.com
10.10.10.1

Med S PF



Användare

GoodGuy.com
10.10.10.1

Med S PF



Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

mailto:info@goodguy.com


Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

Hmmm, Hmmm, 
S PF?S PF?

mailto:info@goodguy.com


DNS -S erver

Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

Hmmm, Hmmm, 
S PF?S PF?

mailto:info@goodguy.com


DNS -S erver

Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

Hmmm, Hmmm, 
S PF?S PF?

mailto:info@goodguy.com


DNS -S erver

Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

Hmmm, Hmmm, 
S PF?S PF?

•GoodGuy.com: IN TXT “v=spf1 
ipv4: 50.50.50.1 -all" 

mailto:info@goodguy.com


DNS -S erver

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

•GoodGuy.com: IN TXT “v=spf1 
ipv4: 50.50.50.1 -all" 

mailto:info@goodguy.com


DNS -S erver

Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

•GoodGuy.com: IN TXT “v=spf1 
ipv4: 50.50.50.1 -all" 

NEJ FY!NEJ FY!

mailto:info@goodguy.com


DNS -S erver

Papperskorg

Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

•GoodGuy.com: IN TXT “v=spf1 
ipv4: 50.50.50.1 -all" 

NEJ FY!NEJ FY!

mailto:info@goodguy.com


DNS -S erver

Papperskorg

Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

•GoodGuy.com: IN TXT “v=spf1 
ipv4: 50.50.50.1 -all" 

mailto:info@goodguy.com


DNS -S erver

Papperskorg

Användare

GoodGuy.com
10.10.10.1

Med S PF

info@ goodguy.com

•GoodGuy.com: IN TXT “v=spf1 
ipv4: 50.50.50.1 -all" 

Jag får Jag får 
aldrig aldrig 
mail!mail!

mailto:info@goodguy.com






Exempelpolicy

•bigbank.com: IN TXT “v=spf1 mx 
•a:office.bigbank.com/28 -all" 



Vanliga motargument
•Löser inte spamproblemet

•Anses inte vara tekniskt vacker - TXT 
records i DNS

•Kräver DNS -S EC för att vara helt säker

•Kräver att mail ska skickas från vissa 
servrar - anses vara fel

•Fungerar inte bra för automatisk 
forwarding 



Fördelar
•Adresserar phishingproblematik

•Enkel att implementera

•Finns redan implementerat i de 
vanligaste spamfilterprogramvarorna

•Fungerar, gör världen lite bättre

•Kanske inte lämpligt för alla 
organisationer, men mycket viktigt för 
många



Implementering i 
S verige•Hittills mycket lite intresse

•Nu inför storbankerna S PF

•16 %  av myndigheterna efter gårdagens 
rapport

•Nästa steg är att få mailoperatörer att 
aktivera filtreringen.



Tack!

•Kontakt: stefan@ gorling.se

•http://www.gorling.se/
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