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Varfor ville vi ha DNSSEC
i .SE?

* (kar integriteten | DNS.

» (Okar sakerheten for .SE:s domaninnehavare och

deras anvandare.

* En atgard mot pharming och andra DNS MITM attacker.
* Forstarker infrastrukturen for Internet.

* En tankbar anvandning av DNSSEC ar dessutom for saker
distribution av attribut for andra sakerhetsprotokoll och losningar.

* Efterfragas av ansvarig myndighet, PTS.
* Behovs for att kunna lita pa nya kritiska

applikationer. se
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Historik

Forsta workshopen agde rum i februari 1999.
Tester har pagatt sedan januari 2003.
Oppna tester sedan januari 2004.

RFC 4033, 4034 & 4035 (DNSSEC bis) publicerades i mars
2005.

SE borjade distribuera den signerade .se- zonen den 13
september 2005.

SE borjade ta emot signerade delegeringar fran tidiga
anvandare fran mitten av november 2005.

Mer omfattande testverksamhet inleddes februari 2006.

Kommersiellt tillgangligt Q1 2007.
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Overviaganden

* Inforandet av DNSSEC nodvandiggor en juridisk
analys. Fragan ar dels vilken riskexponering
inforandet av DNSSEC innebar, dels i vilken man
avtalade begransningar bor goras i detta ansvar.

* En naturlig malsattning ar att ansvarsnivan skall
upplevas som rimlig och skalig av samtliga parter.

* SE tar t.ex. inget ansvar for underliggande zoners

nycklar eller hanteringen av dessa.
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Vad har vi lart oss?

En hel del!
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Nyckel adm nistration ar
kritiskt!

R

: s




Overvakni ng ar viktigt

* Overvakningssystemet har kompletterats
for att utfora basala DNSSEC- kontroller:

* Varnar for signaturer som ar pa vag att ga ut.

* Testar den extra DNSSEC- hanteringen i produktionen
sa att den gors korrekt.

* Kontrollerar aktheten hos vissa signaturer.
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DPS - DNSSEC Policy and
Practice Statement

* SE verifierar kopplingen mellan en doman, en publik
nyckel och innehavare av domanen, samt den tekniska
kontaktpersonen.

* DPS beskriver rutinerna for hur verifieringen sker, vilka
rutiner SE har och hur .SE hanterar sina nycklar.

* DPS syftar till att gora det mojligt for omvarlden att
avgora vilken tillit de vill ha till .SE:s DNSSEC- hantering.

* http://wwwi.is.se/ pdf/se- dnssecps- a.pdf
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Nyckel hantering for .se-
zonen

* Teknisk miljo for nyckelgenerering

* Rutiner for:
* Generering av nycklar
* Forvaring av nycklar
* Anvandning av nycklar
* Byte av nycklar
* Publicering av nycklar
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Till vagagangssatt
* Inga operationer far genomforas av nagon person

ensam eller med obehoriga personer narvarande.

* Generering av nyckelmaterial maste alltid goras av
minst tva personer. Bada ska vara narvarande
under hela operationen.

* De olika personalkategorierna ansvarar for var sin
hemlighet.

* Signering sker automatiskt och i samband med

zongenerering (varannan timme).
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Frekvens
Nyckel si gneri ngsnyckel - KSK

KSK anvands enbart for att signera ZSK.
Generering av KSK sker med frekvensen 1 gang per ar.

Nyckelparametrar:
* RSA
* 2048 bitars nyckellangd

Lagringsmedia: aktivt kort (mart card’)

Giltighetstid tva ar. Detta medfor att vi har nycklar som
har en giltighetstid som overlappar varandra med 1 ar.

Publika KSK ar de nycklar som kommuniceras till

Internetanvandare. s e
@




Frekvens Zonsigneringsnyckel
- ZSK

* ZSK anvands enbart for att signera data i se-
Zonen.

* Generering av ZSK sker med frekvensen 1gang per
manad.

* Nyckelparametrar:
* RSA/SHA- 1
* 1024 bitars nyckellangd.

* lLagringsmedia: flyttbart sekundarminne.
* Giltighetstid for ZSK ar en manad. .se




Akut nyckel byte

* Miktigt att ha rutiner for akut nyckelbyte!
* 7ZSK har ett osakerhetsfonster pa 5 dagar.

* KSK har ett osakerhetsfonster pa 6 veckor, dvs
lika lange som vi signerar med KSK.

* For att byta KSK pa ett effektivt satt behovs
signerad rot, DLV eller nagot i stil med
draft- ietf- dnsext- trustupdate- timers- 05.txt.

.SE




Signering av .SE:s egha
zoner

* Utse ansvarig administrator.

* Kartlagg samtliga domaner.

* Kontrollera namnservrar - DNS baskonfiguration.
* Valj ut domaner att signera.

* Kravspecifikation - tidplan.

* Strava efter automatisering.
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Fragor?




