SSNF
Svenska Stadsnats Foreningen.
bransch- och intresseorganisation
som verkar for en oppen IT-
infrastruktur.
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Bakgrund

Manga olika infrastrukturer hanterar bredbandstjéansterna.
Nya tjanster gar over bredbandsnaten.

Samhallsviktiga tjanster gar via bredbandsnaten.

Stor del av arbetet sker via bredbandsuppkoppling.

Stor del av vardagslivet hanteras via bredbandsuppkopplingen.

Over 200 lokala infrastrukturdgare finns i Sverige.
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En mangd krav stalls pa infrastrukturen.

* E-komlagen — Regulatoriska krav

* EU -direktiv

* Rekommendationer tagna av branschorganisationen SSNf
* Marknadens krav och onskemal

« Samhallets krav och onskemal
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Varfor en markning?

Stadsnat i Sverige ar2006
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Bakgrund

Sakerhetshal i bredbandsnat

atgardat

Telia stoppade pa fredagskvillen det sikerhetshal som
funnits i ett bredbandsnat i HSB-fastigheter i Malmao.

=Rl samband med en
uppgradering av en
datavaxel tidigare | veckan
om felet uppstod. Med hjalp
av specialprogram och extra
kunskaper kunde
bredbandskunder se vad
andra kunder gjorde pa
internet, till exempel vilka
hemsidor de besdkte.

Gar igenom niitet

Det var en IT-konsult i
Malmd som upptackte felet
och rapporterade det till
Telia. Dar trodde man forst
inte pa honom utan menade
att det maste vara nagot fel
pa hans egen dator. Men
under fredagen erkande Telia
att fel begatts och pa kvéllen
lyckades man tappa till
sakerhetshalet. Totalt finns
det 11 000 kunder i det
aktuella natet. - Nu gar vi
igenom natet far att
kontrollera att det
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Per-Olofs utskrift hamnade hos
grannen

Per-Olof Backstrém pa Rarverksgatan fick en Gverraskning nar han skulle
betala en rakning Gver internet i helgen. Nar han ville skriva ut kvittot p3a
transaktionen fungerade inte hans skrivare. Kvillen darps knackade
grannen pa dérren - med Per-Olof Backstréms utskrift i handen.

| stindags skulle Per-Olof Backstrom betala rdkningar pa drygt 9
000 kronor via Nordeas ndtbank. Han anvénde sin hustrus
internetkonto och ville ha en pappersutskrift pa transaktionen.
Dé strejkade skrivaren.

- Den verkade blockerad pd nagot sétt, =4 jag fick stdnga av
den. Lite senare kom jag pa att jag hade ndgra rdkningar til att
betala och slog pa datorn och skrivaren igen. E fter att jag
betalat 24 =krev jag ut dem pad papper, och da fungerade det
igen, berdttar Per-Olof Backstram.

Han ténkte att det blivit nagot tillfalligt fel pa skrivaren och
funderade inte mer pa det.

"Obehagligt.,” Per-Olof
Béckstrdm skulle skriva ut ett
bankdrende han gjort pa natet.

Kvéllen déirpd knackade grannen Mats Samuelsson pé - med en Wen skrivaren vagrade. Utan

utzkrift pd Per-Olof Bickstrome transaktien i handen. hans vetskap skrevs

- Den hade skrivitz ut pd hans krivare. Han kinde igen min bekrdftelzen pa transaktionen
fruz namn och firstod att den kom fran oss, sdger Per-Olof ut pa grannens skrivare i
Backstrom. stallet

Férutom hans hustrus namn sted ccksd hennes bankkonto-

och personnummer pa utskriften. Hade inte Mats Samueleson

kommit Gver med utskriften 54 hade de Gwer huvod taget inte ként till att den existerade.

Nu funderar Per-Olof Backstrom dwer om utskriften ocksa kommit til ndgen skrivare som inte tillhér
hans drlige granne.

- Det kdnns obehagligt. Jag vet ju inte om informationen skrivits ut pa flera skrivare. Men det har
inte firsvunnit nagra pengar fran kontot, det har jag kollat, séger han.

Per-Olof Backstrdm och Mats Samuslzson har tre saker gemensamt: ett bredbandzabonnemang
hos Tele2, Stadsnétet och en skrivare av samma modell. Ingen av dem har tradlés uppkoppling och
datorerna dr sdkrade med brandvdggar och antivirugskydd. Mate Samuelz=on anvinder inte ens
sin skrivare zom standardzkrivare, utan maste gira ett aktivt val for att anvénda den.

- Jag =log pd den for att gira en annan utskrift, och dd =g jag att det var ett dokument pa ko. S8
kom det dér ut. Varfor vet jag inte, sdger han.

Ronny Sundstrom, driftschef for Stadsnatet vid Malarenergi, har ingen forklaring till det som

intrd ffat
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Farligt att bara lita pa tekniken

Av Computer Sweden | ComputerSweden

Sikerhet Efter 11 september, stormen Gudrun och
tsunamikatastrofen har vart medvetande om
katastrofer dkat. For branscher som finans och bank
far ett langvarigt driftstopp enorma konsekvenser.

Katastrofberedskap handlar om flera olika saker. Men grunden i all
krishantering &r att géra en risk- och sarbarhetsanalys for att
identifiera vad som skulle kunna intraffa. | analysen férsdker man
bedéma och vardera konsekvenserna om nagot intraffar som stér
verksamheten.

— Oftast hdnder nagot som ingen hade kunna_t firutse, darfir maste
detfinnas beredskap far att han_tera Aven en san situation, sager
Staffan Karlsson, enhetschef pa Krisbheredskapsmyndigheten.

Niista steg &r att skapa beredskap och firmaga att hantera det som
ar ovantat. Det gérs i form av utbildning, dvning, genom att bygaga
kunskap om krissituationer och att férsakra sig om att det under en
kris finns tillgdng till nédvandiga resurser som teknik och personal.

— Krisberedskap handlar mycket om a_tt ha en modell far att hantera



Ett stod for infrastrukturagarna och konsument.

* Forenklar upphandling av accessutrustning
— Godkand utrustning uppfyller SKA kraven

* Genom en markning erhalls ett bevis pa att man som infrastrukturagare
uppfyller stallda krav.

*  Konsumenten kan surfa lugnt och tryggt!

— Genom att fa mdéjligheten att valja mellan en access med en
maérkning eller inte sa kan konsumenten aktivt valja om de énska
koppla upp sig eller inte.
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Vara forsta steg mot...

Robusta nat och Noder - SSNf och PTS genomforde 2004-2005 gemensamma projekt i syfte att
skapa tydliga rekommendationer for de som bygger IT Infrastruktur.

Saker Kund Anslutning — SSNf och PTS genomférde 2005 ett projekt vars mal ar att skapa en modell
for vilka egenskaper utrustningar i moderna bredbandsnat ska ha for att 6ka slutkundernas trygghet
och integritet. Rekommendationen anvands idag av de ledande leverantdrerna for bredbandsnat.

Stadsnatsdatabasen — SSNf grundsystem som innehaller bl.a féljande underliggande system.

— GLU - Gemensam lagesuppfattning.
— CESAR - Stadsnatsaccesser — Gemensam portal for accesser i stadsnat
— Basbox — Oppen Bredbands TV

Pagaende projekt — Ett antal pilotprojekt pagar for att genomfdra kvalitetssakring

— IT vasterbotten

—  SKA markning

- GLU

— Sveriges fiberkarta
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