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¢ BevistrappaniRB
Graden av sannolikhet inom riittsviisendet

Hog
Visshet 1
Dom: Falld
Tillrackliga skl for atal: Atal
Pa sannolika skal misstankt: Haktning
Skaligen misstankt: Konkreta omst. av viss styrka**
Kan misstankas: Konkret misstanke om tid, plats och garning*
Anledning anta: Ratt inleda forundersokning om brott har begatts S
**HAFO, 6gonundersokning (narkotika) som kan leda till skilig misstanke Lag

***Gripa, husrannsakan, kroppsbesiktning, haktning kortare tid
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Bevisvardering
Applikationslogg

-~

2009-10-
21T14:48:25.781+0200]200908110001|[kvr|172.31.10.52||[vm225639|L&sa|1|0|PersonDTO|193704260000|Personnummer]||
2009-10-
21T14:47:41.507+0200]200908110001|[kvr|172.31.10.52||[vm225639|L&sal1]|1|PersonDTO|196001250000|Personnummer]||
2009-10-
21T14:47:25.803+0200]200908110001|[kvr|172.31.10.52||[vm225639|L&sa|1|1|PersonDTO|196001250000|Personnummer]||
2009-10-
21T14:45:14.449+0200]200908110001|[kvr|172.31.10.52||[vm225639|L&sa|1|0|PersonDTO|195506300000|Personnummer]||
2009-10-
21T14:44:54.694+0200]200908110001|[kvr|172.31.10.52||[vm225639|L&sa|1|0|PersonDTO|196305090000|Personnummer]|||
2009-10-
21T14:44:39.520+0200]200908110001|[kvr|172.31.10.52||[vm225639|L&sa|1|0]PersonDTO|196305090000|Personnummer]|||
2009-10-
21T14:44:17.053+0200]200908110001|[kvr|172.31.10.52||[vm225639|L&sa|1|0]PersonDTO|196305090000|Personnummer]|||
2009-10-12T13:54:02.503+0200]407402010032|||[KVR-
L|172.31.10.60||vm2256396|S0kal1|1|PersonDTO|||postnr=;brottKlartext=;anstalt=AnstaltDTO[id=1;namn=ASPTUNA;];brottLagrum=
Alla Samtliga lagstiftningar SFS: ;over4Ar=0;||
2009-10-12T13:53:41.530+0200]|407402010032|||[KVR-
L|172.31.10.60]|vm2256396|S0ka|1|1|PersonDTO|||postnr=;brottKlartext=;anstalt=AnstaltDTO[id=7;namn=GRUVBERGET;];brottLagr
um=Alla Samtliga lagstiftningar SFS: ;over4Ar=0;||

/
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Autentiseringslogg

03/08/06 09:57:43 boks-replika3.appl.se -
03/08/06 09:57:53 boks-replika3.appl.se -
03/08/06 09:58:07 boks-replika3.appl.se -
03/08/06 09:58:43 boks-replika3.appl.se -
03/08/06 09:59:13 boks-replika3.appl.se -
03/08/06 09:59:27 boks-replika3.appl.se -
03/08/06 09:59:43 boks-replika3.appl.se -
03/08/06 09:59:53 boks-replika3.appl.se -
03/08/06 10:00:07 boks-replika3.appl.se -
03/08/06 10:00:43 boks-replika3.appl.se -
03/08/06 10:01:13 boks-replika3.appl.se -

RsaAuth from 193.234.24.194: Authentication success using virtual card kalors
RsaAuth from 193.234.24.194: Authentication success using virtual card stejon
RsaAuth from 193.234.24.154: Authentication success using virtual card roglin
RsaAuth from 193.234.24.122: Authentication success using virtual card andlin
RsaAuth from 193.234.24.168: Authentication success using virtual card roldju
RsaAuth from 193.234.24.99: Authentication success using virtual card P4559
RsaAuth from 193.234.24.23: Authentication success using virtual card P3441
RsaAuth from 193.234.24.138: Authentication success using virtual card K1346
RsaAuth from 193.234.24.143: Authentication success using virtual card olljon
RsaAuth from 193.234.24.84: Authentication success using virtual card svennis
RsaAuth from 193.234.24.103: Authentication success using virtual card torgus

Hur varderar vi bevisvardet av dessa loggposter?

1SECURE



Bevisvardering av en loggpost
Loggpostens sak- och sanningsinnehall

En loggpost kan vara sann till sitt sakinnehall men
samtidigt falsk till sitt sanningsinnehall.

Detta sker om jag loggar in i ett IT-system med din
anvandaridentitet.

Loggposten pekar felaktigt ut dig som ansvarig for
operationerna i IT-systemet och inte mig.
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Exempel pa deduktion

Premiss 1. Alla manniskor ar ododliga.
Premiss 2. Sokrates ar en manniska.
Slutsats. Sokrates ar ododlig.

For att slutsatsen skall vara sann maste samtliga
premisser vara sanna.
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Deducering av en logg

Premiss 1. Loggen visar att roglin har loggat
In | |lonesystemet och hojt sin 10N
fran x till y kronor

Premiss 2. roglin = Den fysiska personen
Roger Lindblom

Slutsats. Roger Lindblom har hojt sin egen
16N i IBnesystemet fran x till y
Kronor
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ldentifierade premisser

Loggpostens metainformation

Den fysiska, tekniska och administrativa miljon
Premiss 1. Autentisering (graden av bindning mellan logisk

Premiss 2:
Premiss 3:
Premiss 4:

Premiss 5:
Premiss 6:

och fysisk person)

Overféringsprotokoll (Klartext eller krypterad)
Natverk (hubbade eller switchade)
Administratorer pa servrar

Autentisering

Loggning

Skyddsfunktioner pa klienterna

Eget rum eller kontorslandskap (shoulder sniffing)
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Loggpostens bevisvarde

‘ A A A A A A A A

Stodbevisning
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Fri bevisvardering
Hur paverkar det var logghantering

Var logghantering kan vara hur noggrann som helst, fri
bevisvardering galler vid svenska domstolar, och det ar alltid
domstolens sak att beddéma bevisvardet av en upptagning.

Detta galler oavsett om de loggarna utgor original eller om de
utgors av kopior.
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¢ Obijektivitetsprincipen RB 23 Kap 4 §

* Vid forundersokningen ska ej blott de omstandigheter,
som tala emot den misstankte, utan aven de som aro
gynnsamma fér honom beaktas och bevis, som ar till hans
forman, tillvaratagas.
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Tack!

roger@alinda.se
070-206 10 26
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