Loggar = Sparbarhet ?
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Husrannsakan - beslag utg 5.ppt
Internet och ungdomar utg 5.ppt
Brott och digitala bevis utg 6.ppt
IP-adresser.ppt
Lag och r�tt utg 5.ppt
Husrannsakan - beslag utg 5.ppt

b, 9
IT-relaterad brottslighet ‘

- tre huvudtyper

1. Datorn (informationsbararen) kan vara /74/et for brottet
ex dataintrang

2. Datortekniken kan vara ett mede/ for att begd brottet
ex spridning av barnpornografi

3. Datorn kan, utan att vara ett mal eller medel, /a berdring
med brottet
ex for att registrera narkotikaleveranser, falsk bokforing
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Internet-relaterade brott

Till stor del IT-relaterad "mangdbrottslighet”

» ofredande

* olaga hot

* fortal

» sexuella ofredanden
* brott mot PUL
 bedragerier

« dataintrang

m. fl.
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Vilka uppgifter har vi ?

« Analys av digitalt media
. (BrB 4 kap 9c §)

-« 9 c § Den som i annat fall an som sags i 8 och 9 §§ olovligen
bereder sig tillgang till upptagning for automatisk databehandling
eller olovligen &ndrar eller utplanar eller i register for in sadan
upptagning déms for dataintrang till boter eller fangelse i hogst tva
ar. Med upptagning avses harvid aven uppgifter som ar under
befordran via elektroniskt eller annat liknande hjalpmedel for att
anvandas for automatisk databehandling.

Lag (1998:206).
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Metodik — "goda rutiner”
Bygger pa process i fyra steg:

il |
|
1. INSAMLING (/oggar)

2. UNDERSOKNING

3. ANALYS (loggar)

4. DOKUMENTATION
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Startsida

Problem som forekommer vid utredningar:
e Loggar inte alls

e Loggar alldeles fér mycket

Typer av loggar:
e Loggar som man forstar
e Loggar som man tror att man forstar

e Loggar som man inte forstar
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Loggar forts.

Beroende pa vilken sorts verksamhet det ror
e Sjukhus

e Sma foretag

e Stora fbretag

e Myndigheter

* Privatpersoner
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Loggar forts.

Andra problem:

e Bredband (tradlost)
e “Flatrate”

e IPRED lagen

e Ragga kunder

Losningar:

e Utbilda teknikerna pa att logga ratt och forsta loggarna
e Bra rutiner vid incidenthantering

e Nagon form av datalagringsdirektiv
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Polisanmalan — bevissakringstips

| . loggar (oftast vid dataintrdng)

- IP-nummer + exakt tid (korrekt servertid?)

. Servrar, kunddatorer, om det gar sa forsok (om moéjligt) Hyia ut den
aktuella harddisken eller /at nagon “auktoriserad” firma lata gora
speglingen men se till att de dokumenterar allt dom gor.

. [£n bra dokumentation frdn malsagaren ar A och O for att man skall
kunna komma ndgon vart.

. Fit nara samarbete med ndgon inom fortaget ar onskvart.

- En dialog under hela utredningen mellan polis och foretag ar ett
maste ex. information till pressen.
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Kompletterande skriftlig anmalan

Fordelarna med att fa en fran
malsdgaren ar de manga typer av brott som har IT-brotts karaktar.
En skriftlzjg anmalan om ett IT-relaterat brott underlattar for den
kommande bedomningen av:

. Om néagot brott verkligen har begatts

« Om férundersokning skall inledas

. Om det finns eller gar att finna ndgon misstankt for brottet.
. Varifran brottet har begatts rent fysiskt

. En utforligare, men enkel forklaring fran malsagaren av det tekniska
innehallet och av de eventuella facktermer som anvands for att
handelseforloppet skall bli begripligt.

. I vissa fall kan mélsagaren inneha viktiga uppgifter pa datamedia,
bestdende av spar som garningsmannen lamnat efter sig dar
han/hon har forsokt undanrdja sin identitet m.m.

Startsida 2009-11-03 10


../../Lokala inst�llningar/Temp/Tempor�r katalog 5 f�r per.zip/Start presentationer utg 5.ppt

Startsida

2009-11-03

Tack for mig !

Fragor ?

Paul Pintér
Lanskriminalpolisen i Sthims Lan
LU/SIT
070-895 13 50
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