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Program

10:30 Federationer, trender och utmaningar
Inledningstal Leif Johansson, SUNET

Status for
e Sambi
e Skolfederation

* Svensk e-legitimation
e Eduroam, SWAMID och GEANT Association

elDAS, EU:s nya forordning for elektronisk identifiering
12:30 Lunch

13:30 For Internetdagarna gemensam session: Eben Upton
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14:00 Erfarenhetsutbyte — Blixttal
* Ladok3, ett nationellt studieadministrativt system utan anvandarkonton
* Federationsanpassning av Ineras Sakerhetstjanster
e eHalsomyndighetens och Ineras POC for web services
* En Testspecifikation for Sambis test- och demonstrationsbadd
* Appar och federationer
e Saker inloggning och federerade identiteter i appar
* Anslutning av appar till federationer

15:15 Fika
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15:45 Blixttal fortsattning
* Varfor edulD?

Ta tillbaka kontrollen 6ver federerade identiteter och data med SCIM
Erfarenheter fran arbetet med att uppna definierad SWAMID AL1-niva

Sambis nya tillitsramverk

Implementation av eskalerad tillitsniva fran en pilot med Goteborgs stad
SLL, KSL och Sambi ordnar enklare inloggning

Summering av dagen

e Samverkan

17:00 Mingel, middag och underhallning
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Inledningstal

Federationer i ett globalt perspektiv, trender och utmaningar
Leif Johansson, SUNET
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Federationer | ett globalt perspektiv, trender och
utmaningar
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The F-word

fEd'EI"ﬂ'tiDﬂ W) noun \fe-ds-'ré-shan\

: a country formed by separate states that have given
certain powers to a central government while keeping
control over local matters

: an organization that is made by loosely joining together
smaller organizations

: the act of joining together separate organizations or
states
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The 2014 Federation Hype Cycle
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The Who
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SWAMID Instiftas 4 Maj 2007
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ORCID
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(Global Federated [dentity and Privilege Management

Sponsored by the U.S: Department of Justice and the U.S. Department of Homeland Secunty
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“Tjanet”
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e |D-lankare

e KOpklubb

e (Pa)Reglering
e Avreglering

SUNET



Lankare umbrellaid.org, orcid.org, klout.com

Kopklubbar |swamid, skolfederation (?), id.me

Reglering eLeg, connect.gov

Avreglering |sambi, OpenID Heart WG, gsmamc

SUNET




TODO
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Attribut & Personinfo
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Commission proposes a comprehensive reform of the

data protection rules
Date: 25/01/2012

—2 Brussels, 25 January 2012 - The European Commission has today proposed a
01011¢ ﬁﬂ 0 "I1 B g comprehensive reform of the EU's 1995 data protection rules to strengthen online privacy
In . rights and boost Europe’s digital economy. Technological progress and globalisation have
profoundly changed the way our data is collected, accessed and used. In addition, the 27 EU
Member States have implemented the 1995 rules differently, resulting in divergences in
enforcement. A single law will do away with the current fragmentation and costly
administrative burdens, leading to savings for businesses of around €2.3 billion a year. The initiative will help reinforce
consumer confidence in online services, providing a much needed boost to growth, jobs and innovation in Europe.
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OpenlID Connect
[paw rihk-titt]

SUNET



ABOUT US WHATWEDO  MEMBERSHIP NEWSROOM

Mobile Connect — Overview

2014 | Resources, Videos and Webinars | Overview
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Introducing Mobile Connect — the convenient and secure login solution with privacy

protection: | SUNET



FOrtroenderamverk 2.0

(son-of-NIST 800-63)

SUNET



LoA1: What you have
L0A2: What you can just afford

LoA3: What the MAN tells you
LoAd: Nuclear strike
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vot@ietf.org

C' | & GitHub, Inc. [US] | https://github.com/vectorsoftrust

o Search GitHub Explore Gist Blog Help

vectorsoftrust =

Filters - Find a repository... + New repository

strawman *0 P21
Updated 12 days ago

=

https://www.ietf.org/mailman/listinfo/vot SUNET
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Status och planer for vara federationer

Sambi

Stefan Larsson, eHalsomyndigheten
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Sambi

Samverkan
for sakrare
e-halsa

Statusrapport
Internetdagarna 2014-11-25




Statusrapport

1. Pilotperiod

2. Tillitsgranskning

3. Tillitsramverk

4. Foreskrifter for federationsoperatoren
5

Forvaltning av behdrighetsstyrande attribut



Statusrapport

Pilotperiod
* SLL
* Stockholms Stad eted nings
) | portalen
* eHdlsomyndigheten (SLL)
* SITHS

En handfull idp:er har testats i Sambis testbadd



Sambi

Samverkan

QP Statusrapport

* Tillitsgranskning, 8 case i slutskede av granskning

* Danderyds kommun

* eHdlsomyndigheten

e SLL Bestdllningsportalen

e SLL WebCare

e SLL SITHS+Intygsutfdardare

e Stockholms stad

* SITHS (via e-legitimationsndmnden)

* Inera nationell IDP (arbetet pébérias inom kort)



Statusrapport

e Utkast till nytt tillitsramerk inom Sambi
* Remissats i en mindre grupp (ca 20-talet pers)
* Antas troligen i Sambis styrgrupp 2014-12-02

* Harmoniera med e-leqg ndmnden ...



Statusrapport

* Foreskrifter for federationsoperatoren

Operatérens ataganden ...

* Medlemshantering
* Metadata

Teknisk drift
Attributférvaltning
Tillit och granskning
» Andringshantering
* Etc



Statusrapport

* FOrvaltning av behorighetstyrande attribut

* Inera har erbjudit sig att ansvara

* Piloterna har hért av sig for dialog



Statusrapport

Avslutningsvis

Viss vags vandring for att na upp till kraven ...
Men syftet ar ju tillit pa riktigt!

Skarpa tjanster under Q1 2015 ... ©

Tack!
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Status och planer for vara federationer

Skolfederation
Robert Sundin, .SE
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Skolfederation

Svenskt federationsforum
Internetdagarna 2014-11-25



Likheter och olikheter med andra federationer

n
far siikrare

@ Suensk ~ Skolfederation.se ?

e-legitimation
$)))))




Skolfederations vision

En enda inloggning for enkel och saker tillgang till
skolans och leverantorers tjanster.

Anonymisering for skydda den personliga integriteten.

Ge Skolhuvudmannen en valfrihet att vdlja sina egna
tjansteleverantorer och sin egen inloggningslosning.

Underlatta for tjansteleverantorer att ansluta nya
skolhuvudman.



Medlemmar

e Skolhuvudman
— skolformer enligt skollagen, allmant eller privat
— svensk myndighet som arbetar med skola
— 40 st medlemmar

e E-tjansteleverantorer
— rekommenderad av skolhuvudman

— 29 st medlemmar



Medlemsutveckling

Huvudman/
Tjansteleverantdrer

Skolfederation - medlemsutveckling
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Passerade milstenar

Utveckling av system, anvisningstjanst och administrativt
granssnitt

Etablering av processer och rutiner for medlemshantering,
metadatahantering, information, drift och incidenthantering.
Standardiserade attribut (SIS)

Testbadd med IdP och SP

Tillaggstjansten eduroam

Signalering av Tillitsnivaer



Uppgifter framfor oss

Hur sanker vi troskeln for sma tjansteleverantorer med liten
budget och begransad egen IT-kompetens?
Forprovisionering av anvandare i e-tjanster (SCIM?)

Fran en drivande roll till en stottande

Fortsatt utveckling av system och processer



Skolfederation.se
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Status och planer for vara federationer

Svensk e-legitimation - en federation pa G

Eva Ekenberg, E-legitimationsnamnden
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e-legitimation



Alla offentliga e-tjanster paverkas

 Ramavtal har upphdort (Handelsbanken, Swedbank,
Nordea, Telia)
- Andrad lagstiftning

« Krav pa samordning och enhetlig sékerhet




Elektronisk identifiering 2016

- offentlig sektor

Kommun LeverantoOr 2

Landsting SUE”SH : Leverantor 3
e-legitimation

Myndighet LeverantOr 4

Suensk
e-legitimation
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Avtalsrelation T 7T Tm--o
=" (sluts av federationsoperatéren pa uppdrag av respektive part) TTe~l
¥ e
Leverantérer av elD- Federations-

tjanst

operator

Tillhandahallare av e-

tjanster
0o < ] ] > < > e-tjanst
Hg Anslutningsavtal, inkl. Anslutningsavtal, inkl. e-tjanst
- regelverk - regelverk, gg 00
- tillitsramverk, - tekniskt ramverk, och 00 H L sollloD
- tekniskt ramverk, och - dvriga bilagor gg 0o
- Ovriga bilagor 0
Avtal om Avtal om
Interna - attributstjanst
avtal IDENTITETSFEDERATION FOR SVENSK E-LEGITIMATION |

underskriftstjanst

BASSTRUKTUR FOR SVENSK E-LEGITIMATION | ATTRIBUTTJANSTER UNDERSKRIFTSTJANSTER
Utfardare av Svensk e-

L Leverantérer av Leverantérer av
legitimation -« > E'Ieng_a'_:::::e'::"s' ‘ attribut underskrifttjanst
Anslutningsavtal,inkl.
- tillitsramverk, och
Utfardare - vriga bilagor
e-legitimation

i
Utfardare 0o
e-legitimation

Suensk
e-legitimation




Granskning och revision

-

\_

Utfardare e
e-legitimation

Leverantorer

Utfardare :®
identitetsintyg | ——
:® Utfardare

—— | identitetsintyg

Utfardare
e-legitimation

/

* Ansdkan
e Sjalvdeklaration
e Sarskild granskningsgrupp

/  Kompletteringar

» Stickprov/avgransad revision

Nyckelord!
® Tillit

® Kostnadseffektivitet

® Balans

Suensk
e-legitimation



Klart for anslutning

* Flera har anslutit sig
 Lar mer pa www.elegnamnden.se

 Fraga oss - vi berattar garna mer

Suensk
e-legitimation
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Status och planer for vara federationer

Eduroam, SWAMID, GEANT Association och
Europeisk interfederering

Valter Nord, SUNET/GEANT Association
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eduroam, SWAMID och
interfederation

Agenda:

eduroam - en fantastiskt
framgangsrik och enorm federation

SWAMID, interfederationsutmaningar

Interfederationer och samarbeten
inom EU

hl

SUNET



eduroam

eduroam

Ger tillgang till tradlost internet
Malgrupp utbildningssektorn

Startade ca 2003

Efterfragan fanns i Sverige, ca
2004 /2005 fanns liknande 1l0sning

2006 borjade vi rulla ut eduroam

hl

SUNET



hl

eduroam SUNET

eduroam - lite siffror

Finns pa fler an 10.000 stallen i
Europa + resten av varlden.

”0One purpose” federation, att fa
tillgang till internet

Begransat med val/alternativ

Medverkande parter foljer en
gemensam standard

Enkelt att motivera investering



eduroam

I Sverige ar 1dag alla larosaten
inom hogre utbildning anslutna

Grundskolor och gymnasieskolor
ansluter sig genom skolfederationen

Medverkande parter foljer en
gemensam standard

Interfederation som fungerar!

hl

SUNET



SWAMID

Gammal ar aldst..

Alla larosaten plus relevanta
myndigheter uppkopplade, ca 50 IdP

Fokus pa att hoja fortroendenivan

Malet ”’bekraftad” anvandare for
merparten (AL2)

Lang vag dit..
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SWAMID

Lardomar:

Keep it simple
En ”’killer application” hjalper
Vi bryter ny mark - det behovs stod

Federativa aktiviteter ar sallan
hogst upp pa agendan

Anvand morot mer an piska
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SWAMID

Fortsatta lardomar och nasta steg:

Jobba annu mer med information
Skapa tydliga informationskanaler
Bygg upp ett aktivt community

Under 2015 kommer SWAMID AL1 att
implementeras fullt ut
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SUNET



SWAMID och interfederation

Mer information an eduroam!

Fordras Fornamn, Efternamn
eller Efternamn, FOrnamn?

Hanteras nagot annorlunda i olika
federationer inom Europa.

Teknisk kompatibilitet faststalld
genom att vi anvander samma SAML-
profil (SAML2int)

hl

SUNET



SWAMID och interfederation

* Tva losningar

* Proxies mellan varje land som
oversatter -> samlar pa sig ”ALL”
information om individen

* De tjanster som exponeras
internationellt hanterar bada
formaten!
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SWAMID och interfederation

 Att harmonisera pa internationell
niva ar en trog process.

* Nagon som ar beredd att definiera
student 1 hela Europa?

* Lokal anpassning behovs beroende pa
kultur, historik etc

i

SUNET



Nationella forum

.SE - Skolfederationen
SUNET - SAML-admins
SUNET - eduroam-admins
E-legnamnden - EID2.0
Internetdagarna

hl

SUNET



Internationella forum

REFEDS

”Task forces” inom TERENA
(www.terena.org)

Kantara
ISOC
TIETF

i
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SUNET

Tack for att ni lyssnat!

Fragor?

Valter Nordh
valter@sunet.se

WWW.swamid.se - www.sunet.se
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EU:s nya férordning fér elektronisk identifiering

Vilken paverkan far eIDAS - Electronic
ldentification and Signature, pa Sveriges
infrastruktur?

Hakan Persson, Arbetsformedlingen
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elDAS
EU's forordning om elektronisk
Identifiering

2014-11-25

Hakan Persson
@\ Arbetstormedlingen



@\ Arbetsformedlingen

elDAS forordningen

« EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphavande av direktiv 1999/93/EG

— En forordning géller, till skillnad fran ett direktiv, 6ver svensk lag
* Det mesta I forordningen skall tillampas fr.o.m. 2016-07-01

« Alla detaljer i forordningen ar dock inte helt klara annu och
faststalls genom sk. "genomforandeakter” det narmaste aret

« FOrordningen: http://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32014R0910



@\ Arbetsformedlingen

Artikel 6 - galler fr.o.m. 2018-09-18

« Nar det enligt nationell ratt eller enligt nationella administrativa forfaranden kravs en
elektronisk identifiering dar medel for elektronisk identifiering och autentisering anvands
for att fa atkomst till en nattjanst som tillhandahalls av ett offentligt organ i en
medlemsstat, ska de medel for elektronisk identifiering som utfardats i en annan
medlemsstat erkannas i den forsta medlemsstaten for gransoverskridande autentisering
for den tjansten via internet, forutsatt att

— a) medlet for elektronisk identifiering ar utfardat inom ramen for ett system for elektronisk identifiering
som ingar i den forteckning som offentliggjorts av kommissionen enligt artikel 9,

— b) tillitsnivan for medlet for elektronisk identifiering motsvarar en tillitsniva som ar lika htég som eller
hogre an den tillitsniva som det berorda offentliga organet kraver for atkomst till denna nattjanst i den
forsta medlemsstaten, forutsatt att tillitsnivan for detta medel for elektronisk identifiering motsvarar
tillitsnivan véasentlig eller hog,

— ¢) det offentliga organet i fraga anvander tillitsnivan vasentlig eller hog i samband med atkomst till
nattjansten.

- Ett sadant erkdnnande ska ske senast tolv manader efter det att kommissionen
offentliggdr den forteckning som avses i led a i forsta stycket.



@\ Arbetsformedlingen

Tillitsnivaer (Artikel 8)

Forordningen faststéller tre tillitsnivaer for anmalda system

— | ett system for elektronisk identifiering som anmalts i1 enlighet med artikel 9.1 ska
tillitsnivaerna lag, vasentlig och/eller hog specificeras for medel fér elektronisk
identifiering som har utfardats inom det systemet.

- Arbetet med att specificera tillitsnivaerna pagar fortfarande och skall
beslutas i en genomférandeakt

« Tillitsnivaerna beskrivs i "vardeladdade ord” som "assumed to be in
possession of” och “verified to be in possession of”
— “Outcome based” i stallet for "Normative”
— Kompletteras med ett “Guidance document” (Vagledning)

*  Mycket av det 0msesidiga fortroendet for varandras system kommer att
ske via olika samarbetsgrupper



@\ Arbetsformedlingen

Betrodda tjdnster som ocksa regleras |
forordningen

o Utfardande av certifikat for elektroniska underskrifter och
stamplar

« Validering av underskrifter och stamplar

« Bevarande av underskrifter och stamplar

« Tidsstampling

« Elektronisk rekommenderad leverans av dokument
« Certifikat for autentisering av webbplatser



@\ Arbetsformedlingen

EU Trust Mark
(Artikel 22)
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@\ Arbetsformedlingen

Pa vag mot en inre elektronisk marknad?




@\ Arbetsformedlingen

Arbetet gar vidare

—

Al .

hakan.z.persson@arbetsformedlingen.se
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Ater kl 14.00
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Ladok3, ett nationellt studieadministrativt
system utan anvandarkonton

Fredrik Aslund, Ume3 universitet
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Ladok3, ett nationellt studieadministrativt
system utan anvandarkonton

Fredrik Aslund, Ladok3-projektet, Umea universitet
Svenskt federationsforum
2014-11-25




Innehall

Det har ar Ladok
Nuvarande Ladok
Nya Ladok
Inloggning
Behdrigheter
Testmiljoer
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\4
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\4

>

\4

>

\4

>

\4

Ladolk



Ladok

>

\4

Nationellt system for studieadministration inom hogre utbildning
Utbildningar, registrering, resultat, intyg, ...
Ags av larosatena tillsammans

Egna instanser, tre driftcentraler

>

\4

>

\4




Anvandare | Ladok

» Totalt runt 5000 anvandare for alla larosaten
» Anvandardatabasen ligger i Ladok




Ladok3-projektet

>

\4

2009 beslutades att ett nytt Ladok-system skulle byggas

>

\4

Aldrande teknisk plattform

» HOga kostnader for forandringar
» Okande underhallskostnader

» Lag informationskvalitet

» Bristande stod for integrationer

» Ladok3-projektet ska bygga nasta generation av studieadministrativt
systemstod for universitet och hdgskolor i1 Sverige

Ladolk



Migrering fran gamla till nya Ladok

» Ett centralt system

» Data konverteras in |
nya Ladok

» Larosatena ager
fortfarande sin data

SR i iy
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Inloggning i nya Ladok

» Larosatenas befintliga Nya Ladok
infrastruktur

» SWAMID, egna IdP:er

IdP




Forsta inloggningen

»

»

»

»

»

En identitet skapas

eduPersonPrincipalName
anvands som nyckel

Scope mappas till larosate

Behorigheter kan bestallas
som godkanns av en lokal
administrator

Behorigheter lagras |
kataloginformation

—1— SAML2: eppn=user@scope
/N

/ Larc sétﬂ

Ladok \

eppn: user@scope

anvandar-

—

kataloginformation

\ databas / gul

anvandarnamn=eppn

(scope == "umu.se”)
larosate=UMU

(scope == "chalmers.se”)

larosate=CTH J

Ladolk



Behorigheter via SAML (entitlements)

» |dP:er kan skicka QD caviz: eppnmuser@scone
ATl 1 N\ : i =
behongheter via SAML2: entitlement=GMAI

entitlements / Lérosétm

» MO0jliggor lokal hantering
av behorigheter via egna
anvandarkataloger

Ladok \

eppn: user@scope
entitlement: GMAI

anvandar- gui —| kataloginformation

K databas /
anvandarnamn=eppn

(scope == "umu.se”)
larosate=UMU
(scope == "chalmers.se”)

\ larosate=CTH /
Ladok




Testmiljoer

» Egna IdP:er med fordefinierade
anvandare

» Egen Discovery Service
for att valja 1dP

» Egen federation med IdP:er
SP:s och en DS

Ladok3-federationen
Bl Lirosatet
IdP
Grona Larosatet
IdP

Roda Larosatet
IdP
Studentinloggningen
IdP

Test site 2
SP

Ladolk



Fragor?

» Fragor?

» Mer information
« www.ladok.se
e fredrik.aslund@umu.se

Ladolk


http://www.ladok.se/
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Federationsanpassning av Ineras Sakerhetstjanster

Bjorn Skeppner, Inera


https://internetdagarna.se/talare/bjorn-skeppner/
https://internetdagarna.se/talare/bjorn-skeppner/

IN€ra

Federationsanpassning av Inera:s
Sakerhetstjanster

(Vad ar nyttan med att Sakerhetstjansternas IdP och
vardens tjanster ansluter sig till Sambi?)

2014-11-25 Bjorn Skeppner, IT-arkitekt, Inera

90
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Kort bakgrund

* CeHis handlingsplan:
90% av medarbetarna kan ar 2016 na sina
professionella verksamhetssystem med en
samordnad, enkel och saker inloggning (SSO)

* Ildag anvandarnamn & l6senord!

* FOr det mesta Client Server-baserade (rika klienter).
Det gar trogt att avveckla Windows XP ®

91



IN€ra

Sakerhetstjanster for eHalsa NPO (alla andsting,
ca 70 kommuner)
Pascal
(ca 40000 anvandare
. over riket)
Vardsystem Journalsystem i
. region Uppsala,
NS Halland m fi
— - --C_ I::: / ,: ~ ; RIS CT IR
e -7 e - 1 R ===a
- L 1 N
-, /’ ] \\
7 ’ ! \

Autentisefing Samtycke Patient- Tillganglig { Atkomst-
relation patient I kontroll
\

Katalog

Personal &

L Organisation )

r ™
eTjdnste-

legitimation

. y,

|dentifiering Satt sparr Ge samtycke

~ Yo
5 < <
< < e <.
o ovo Qv\ \/~~ "
Qn\ \ K ont T
[N [CABNS . %
(SRS NS Y
OO0 N A .
AAV:/ % DS
‘., ~

~,

Kontrollera loggar

.
<
< 0T
\QM,W\
(A
Ca Nt
REMN
o
o
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Inera Autentiseringstjanst 2.Xx — med SAMBI

Klient

Lokal
IdP

SAML Meta
1

[ Webblasare

Federations-
operator

—— e == — = —— _——— - - —_—— - = T =

Inera’s
IdP

S Moo S . Webblésare
{ = ]Appllkatlon} { - ]AppllkatlonJ [ Klient

Nationell niva

94




IN€ra

FOordelar med SAMBI

* Gemensamt regelverk
* Riktig Single Sign On (SSO)
* HOg sakerhet

* Mindre administration (an bilaterala 6verenskommelser)

95
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Nackdelar med SAMBI

* Kan vara hog troskel for en del verksamheter att
uppfylla regelverket

* Kraver mer samsyn kring attributshantering

96



IN€ra

Pagaende SAMBI-aktiviteter (Inera)

» Sakerhetstjanster har samtestat med Svensk e-
identitet:s IdP och SP

* Att fa med Inera:s tjanster (Pascal/NOD etc) i SAMBI
* Uppratta en attributforvaltning for SAMBI
* Att fundera mer kring SLO!

97
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Noterbart...

* eHalsomyndigheten avser att nyttja SAMBI vilket i sa
fall kraver att de verksamheter som vill komma at
tjansterna hos eHalsomyndigheten (NOD,
lakemedelsforteckningen etc) ocksa behover ha sina
e-tjanster anslutna till SAMBI!

98
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Tack for mej!

(hoppas jag holl tiden?

99



: SVENSKT FEDERATIONSFORUM
Erfarenhetsutbyte — Blixttal et rum 14 find 1

eHalsomyndighetens och Ineras POC
for web services

Conny Balazs, for eHalsomyndigheten

-

. whe

- -


https://internetdagarna.se/talare/conny-balazs/
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eHé|s,o =HHIH |
myndighetenfl INera

Intygspropagering
Vad och varfor?

\



eHalso =k
myndigheten |Nera

Projektets syfte

» Forbattra och effektivisera integration mellan olika
organisationer i webservicemiljoer

» Dra nytta av den nationella infrastruktur som
deltagande parter 6nskar samverka med hjalp av

» Ge mojlighet till forstarkt niva av tillit mellan
organisationer




eHé|so = HAIH]
myndigheten [Nera

lap

SAML metadata
( =

A
Z
‘el

Z9

Autentisering oéﬁefterféljand
anrop till applikation/system /

Intygspropa??i*ing och
anrop till WS

v

N

Applikation/system (SP)



eHalso =
myndigheten |Nera

» Projektet levererade en komplett
referenstillampning

- Kdrdes i projektet dver nationell
integrationsplattform

vt 3 Cvong

3 r— v ] Yo w——

=t ey Mt e e e . s s, .
e gy |

kg bt plore Gmbompt v ate 7T e < el nd e




eHalso =1
myndigheten

INera

Vard och omsorg

v

Journalsystem
(Tjanstekonsument)

\.

Rik klient

Sakerhets
tjanster

3. Uppvisa Intyg
(etablera session)

4. Anrop av tjanst

5. Anrop med
Intygspropagering
‘---------

8. Svar

€~ ~

Tjansteplattform

eHalsomyndigheten

(

7

’
- - -

Web Service tjanst
(Tjansteproducent)




eHalso =k
myndigheten |nNera

Projektets resultat

» Kvalitetssakrade och testade specifikationer for
anvandningsfall

» Vidare arbete med gemensam roadmap for
infOrande

» Oppenhet gallande specifikationer och leveranser




eHalso =k
myndigheten |nNera

FOr mer information

» Stefan Larsson, eHalsomyndigheten
- stefan.larsson@ehalsomyndigheten.se

» Bjorn Skeppner, Inera
> bjorn.skeppner@inera.se

» Conny Balazs, Certezza
> conny.balazs@certezza.net
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En Testspecifikation for Sambis test-
och demonstrationsbadd

Ulrika Ahloren, .SE

)


https://internetdagarna.se/talare/ulrika-ahlgren/
https://internetdagarna.se/talare/ulrika-ahlgren/

En testspecifikation for Sambi’s test- och
demonstrationsbadd



* Vad det ar vi gor

e Varfor vi gor det har

e Status






Sambi

Samverkan

QY Test dokument

* Master testplan
e Overgripande beskrivning av test miljd, ordlistor forklaringar m.m.

* Testplan
e Testkrav Sambi ramverk
 Mappning mellan testkrav och tester. Tekniska  Gambi master testplan
e Testfall N Sambi testplan
* Detaljbeskrivning 6ver de olika testerna. st

 Bygger pa IEEE 829-2008
* Nyckelord fran RFC 2119



Testomraden

* Hantering av Metadata

* Identifieringsbegaran

* |dentifieringssvar

e Attribut

 Byte av tillitsniva (LoA)
 Logout och Single LogOut (SLO)




Sambi

%7 Sambi Test — Aktiva

* Inera (CGlI)
 MobilityGuard
* Nexus

* Stockholms Lans Landsting (SLL)
e Stockholms stad

 Svensk e-identitet

* Tieto

 eHalsomyndigheten
 Migrationsverket
 Pulsen Combine



Sambi

Samverkan

for sakrare

Sambi

Om Sambi

%7 https://www.sambi.se

Om Sambi = Kontakt

Sék... Q

Medlemskap Regelverk Teknik

Hem » Demonstration och testhidd

-

> Arbetsgruppens mdten
> Intresseanmdlan

» Medverkande

> Testspecifikation
N\

~

Demonstration och testbadd

Under 2014 genomfirdes en workshop vars milsidtining var att tillsammans med
leverantiirer av e-tjinster och IdP-lgsningar formulera hur Sambi kan bli sektorns
gemensamma losning for webb-550 samt att fi till stind en handlingsplan for hur man nir
ﬂitli

Under samma workshop diskuterades dven forutsitiningen for att olika tjinster ska kunna anvinda

Sambi, samt hur tester och demonstrationer av federativa losningar med webb-550 ska genomfiiras.

Malsédtiningen med testerna och demonstrationerna ir att de ska tillféra nigot gentemot dagens ldsning.
Dérfor ar det viktigt att nyttoaspekterna med Sambi skall lvftas fram, sisom anvandbarhet, teknik, tillit,
sidkerhet och integration.

Pi den hir sidan kommer det lingre fram att finnas demonstrationer fér bide identitet och behirighet.
Milsdtiningen &r att visa Sambis méjligheter till mingfald och olika IdP:er, e-1D:s, attributkillor och SP:s.



* Varfor gor vi det har?

* Vad ar det vi gor

e Status
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Appar och federationer

Thomas Nilsson och Conny Balazs, Certezza
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= CERTEZZA

sju korta minuter om...
appar och federationer

Conny Balazs & Thomas Nilsson
conny@certezza.net & thomas@certezza.net



3 CERTEZZA Appar och federationer?

- G ot
s Bell S

6:35:0 il B

EMMS Mome School Map

Warmning Bell

Period 073

Period 08}

Period : 09 . °

Period 4 09, 2 = =
8ell Schedule My Schedule Calendar

Period

Period 6

Period 7 - -
cation
Period E 2:4 - .
- - .

Period S School Ciosings




22 CERTEZZA Olika typer av appar

Native app
— “rik” klient p&4 mobil plattform
Hybrid app
— native app med integrerat webbkit
HTMLS5 single page app
— webkit som serveras innehall fran WS-API:er
HTML5 multi page app

— webkit som serveras innehall frén webbapplikation och/eller WS-API:er



cmza — \/ad fattar appar?

Vz’z’]j gé'rna ett modernt och smakfullt alternativ!



1 CERTEZZA And the winner is...

Practical Information for Building Clients and Servers

The Definitive Guide

O’REILLY" Aaron Parecki




®* SAML — for att nyttja feder

®  OAuth — for att auktorisera

context
d en federation [

)jliggor for icke webbappar*
aft



& CERTEZZA Nastan bara fordelar...

OAuth har bésta tinkbara stéd i utvecklingsmiljéer och kodbibliotek
Standard WEBSSO i dialogen med federationen

Anvindaren far sjilvklart SSO

- mellan ﬂera appar om sa 61’181(&8

— iven SLO om sa o6nskas
Ingen lasning till specifika autentiseringsmetoder
— Skoéts i vanlig ordning pa IdP-sidan

Sist men inte minst - 6ppna standarder som ir plattforms— och leverantdrsoberoende!



scerrezza MeN, val] OAuth-flode med omsorg!

Oauth-flows motsvarar ungefir SAML-profiler

® Beskriver interaktioner mellan:

— Anvandare
— Klient
— Authorization endpoint

— Resurs
Hir kan det bli tankevurpor...



= CERTEZZ A

Vi berattar mer pa...
www.sakerhetsdagen.se
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Saker inloggning och federerade identiteter i appar

Erik Wahlstrom, neXus
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N0/
nexus Yyour access Lo success






Qog Erik Wahlstrom
Product Strategist @
ne us your access to success 11/27/2014




Erik Wahlstrom

) ( Product Strategist
us your access to success 11/27/2014

e 00 Facebook "

Example App would like to access your public

profile and friend list.

App Terms - Privacy Policy m Cancel

Examplo App winid

Facebook

“Friend Smash!™ would like to

access your basic profile info and Foursquare would like to

access your public profile and
friend list.

list of friends.

————

Don't Allow OK




Erik Wahlstrom
) ( Product Strategist @
us your access to success 11/27/2014

o)
A




Erik Wahlstrom

) ( Product Strategist
us your access to success 11/27/2014

o)
A

*kkk




Erik Wahlstrom

) ( Product Strategist
us your access to success 11/27/2014

o)
A

Browser FOTOTO




Erik Wahlstrom

) ( Product Strategist
us your access to success 11/27/2014

Skolfederation.se

o)
A

Browser FOTOTO




Qog Erik Wahlstrom
Product Strategist
ne us your access to success 11/27/2014

\%




Qog Erik Wahlstrom
Product Strategist
ne us your access to success 11/27/2014

gapl.auth.authorize (

{
client 1d: clientId,
scope: scopes,
1mmediate: false

b

handleAuthResult) ;



Erik Wahlstrom

) ( Product Strategist
us your access to success 11/27/2014

»i7j9832jici8sjxm3”






Qog Erik Wahlstrom
Product Strategist
ne US _]/0%7‘ access to success 11/27/2014

OAuth2 ar framtiden
Federera mera.
Lat varlden forandras.

Fokusera pa appen.



QOQ Erik Wahlstrom
Product Strategist
ne uS your access to success 11/27/2014

Erik Wahlstrom
erik.wahlstrom@nexusgroup.com

@erik_wahlstrom


mailto:erik.wahlstrom@nexussafe.com
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Anslutning av appar till federationer

Jorgen Hellgren, Svensk e-identitet AB

()


https://internetdagarna.se/talare/jorgen-hellgren/
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Svensk e-identitet

Appar och SAML-federationer | praktiken

Jorgen Hellgren



Svensk e-identitet

Om Svensk e-identiet AB

* Inloggning och signering som tjanst

« HSA-ombud och utgivare av SITHS-kort



Svensk e-identitet

Var federation

Identitetsutgivare (IdP) Federationsnav Tjansteleverantor (SP)

Svensk e-identitet

Allt som gar att
logga in till

o A
Allt som gar att “— Inloggningshanterare T

. P -
Regelstyrning
Iogga in med | \ Rollbaserad atkomstkontroll | _—™"

Format och API-hantering

A
P
|

|

Metakataloger
Behdrighetskataloger
Attributdatabaser

Datakallor



Svensk e-identitet

| relation till andra federationer

”Nationella”

Identitetsutgivare (IdP) Federationer Tjansteleverantor (SP)
G 8
% Sambi %
Allt som gar att & > SWAMID |« - =8 Allt som gar att
; Y Svensk e-leg. W : i
logga in med oo o ~ logga in till
3 3
> >
v w
Datakallor
Metakataloger
Behdrighetskataloger

Attributdatabaser




Svensk e-identitet

Demo 1lav?2

SP: Demoapp

Plattform: Native 10S-app
Inloggningsmetod: Testkonto utgivet av .SE
Federation: Skolfederation test

Integrationsmetod: Svensk e-identitets API

YouTube



http://youtu.be/3eeXW4RdolI

Svensk e-identitet

Demo 2 av 2

SP: DERMICUS (GNOSCO, www.gnosco.se)
Plattform: Native 10S-app
Inloggningsmetod: Mobilt SITHS

Federation: Svensk e-identitet
Integrationsmetod: Svensk e-identitets API

YouTube



http://youtu.be/oa_1EzAY5_8

Svensk e-identitet

Slutsats

Appar och SAML-federationer gar att kombinera



http://www.e-identitet.se/index.php?page=informationsmaterial-skola

Svensk e-identitet

Kontakt

Jorgen Hellgren
jorgen.hellgren@e-identitet.se
073-430 18 18



Fragestund

SVENSKT FEDERATIONSFORUM

#fedforum14 #ind14
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SVENSKT FEDERATIONSFORUM
#fedforum14 #ind14

Svenskt federationsforum

Pause
Ater kl 15.45
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Blixttal fortsattning

Varfor edulD?
Hans Nordlof, SUNET
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Varfor edulD?

Internetdagarna
Svenskt federationsforum 25/11 2014

Hans NordI6f
hansn@sunet.se
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= edulD I ett notskal

Saker identitetshantering ar komplex och dyr

Genom edulD erbjuds vi sakra och gemensamma id-rutiner — inom
hela sektorn

edulD ar en helt 6ppen IdP, vem som helst kan skaffa ett edulD-
konto

Alla edulD-konton skapas pa AL1-nivan

Proofingmetoder for att elevera till AL2 inférs succesivt under aret
edulD ar i drift sedan april i ar




(=

SWAMID edUID

« Vad kan man gora med edulD idag?
— Ger sékert verifierade identiteter pa AL2-niva
— Aktivera lokala konton pa larosatet
— Aterstélla I6senord pa larosatet
— Malgrupp och fokus pa studenter, men det kan andras
— Behaller edulD konto "for evigt”




(=

swamo  edulD — fokusomraden just nu

Fler metoder for ID-proofing
Rejal ombyggnad av anvandargranssnittet

Certifiering for Kantara IAF AL2. Revision andra veckan |
december

Tvafaktorsautentisiering for helpdesk (RA pa larosatena).
Attestering/signering med LADOK3?
Nya tjanster for anstallda inom hogskolesektorn




a
== SWAMID/edulD

Fragor, tankar, dvrigt?

Hans Nordlof,



mailto:hansn@sunet.se
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Blixttal fortsattning

Ta tillbaka kontrollen 6ver federerade
identiteter och data med SCIM (System for
Cross-domain Ildentity Management)

Erik Wahlstrom, neXus

£ | 3
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nexus Yyour access Lo success



Erik Wahlstrom

Product Strategist
XUS YOur access to success 11/27/2014

SCIM










Qog Erik Wahlstrom
Product Strategist
ne us yOZH‘ access to success 11/27/2014

salesforce @SaiIPoini eV,

l'l'l'l'l IleXuS
CISCO.
Wnbound!D S
==Grouper. ey CQ S=55=
SOLUONERB technologie;
@9'00 Apache (intel) security w

S

= RADLANT v i "ff] '
D0SAM LoGic x HPenlhgg Eg:i'uﬁf,"‘ WS@Z

One Glabal ldentity to Drive Busines
Governance
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nexus your access to success

Client

Erik Wahlstrom
Product Strategist
11/27/2014

Service
Provider



POST /scim/v2/Users HTTP/1.1

Host: example.com

Accept: application/scim+json
Content-Type: application/scim+json
Authorization: Bearer h480d3js93hd8

"schemas":["urn:ietf:params:scim:schemas:core:2.0:User"],

"userName'" : "bjensen",
"emails": [

{

“value” :babs(@djensen.com

}
1,

“Yactive” : true



mailto:babs@jensen.com

DELETE /scim/v2/Users/bjensen
Host: example.com
Authorization: Bearer h480djs93hd8






QOQ Erik Wahlstrom
Product Strategist
ne uS your access to success 11/27/2014

Erik Wahlstrom
erik.wahlstrom@nexusgroup.com

@erik_wahlstrom
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Blixttal fortsattning

Erfarenheter fran arbetet med att uppna
definierad SWAMID AL1-niva

Pal Axelsson, Uppsala universitet




Erfarenheter fran arbetet med att
uppna SWAMID AL1-niva

Pal Axelsson
Uppsala universitet och
SWAMID Operations




=
—J  Vad & SWAMID AL1?

« Strukturerad uppsattning av minimikrav som en identitetsutgivare
maste uppfylla fran och med december 2014 for att kunna
anvandas | den akademiska identitetsfederationen SWAMID.

« Krav pa
— organisation
— anvandarhantering

— teknik
— sakerhet

SWAMID ALZ1: https://wiki.swamid.se/display/SWAMID/SWAMID+Identity+Assurance+Level+1+Profile




=

=" Erfarenheter runt inforande

* Det kravs mycket informations- och stodarbete till
identitetsutgivarna for att infora en tillitsniva

 De flesta kraven ar enkla att uppfylla men nagra aspekter som
diskuterats under inforandet ar

Varfor maste vi ha en miniminiva for var drift?

Varfor ska alla anvandare aktivt godkanna organisationens
anvandarregler, racker det inte med anstallningsavtalet?

Maste inloggnings- och kontohanteringstrafiken mellan servrarna
datorhallen vara krypterad, det ar ju ett sakert nat?




=

=" Erfarenheter runt inforande

« SWAMID anvande Kantara AL1 som mall for att skriva SWAMID
AL1 beroende pa att universitet och hégskolor verkar i en
internationell forskningsmiljo.

— Ett internationellt ramverk ar ibland svart att satta i svensk kontext och
darfor har en del krav blivit svarbegriplig for identitetsutgivarna.

— En uppdatering av vissa krav kommer behova goras for att de ska bli
enklare att forsta.

« Manga identitetsutfardare har férsent insett att de behodver géra
atgarder for att uppfylla kraven.
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Sambis nya tillitsramverk

Lennart Beckman, Beckman Security

{



Sambis nya tillitsramverk

Lennart Beckman
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Vilken tillit behovs?

* Tjansteleverantorer ska kunna lita pa attribut

* Anvandarorganisationer ska kunna lita pa
Tjansteleverantorens IT-hantering



Tillitsramverket

* Enklare, tydligare

e Baseras i hog grad pa Ledningssystem for
informationssakerhet (LIS) enligt ISO/IEC 27000

* Top down i stallet for bottom up



 Enkelt

* Bara for berdrda delar av organisationen

* Baseras pa riskanalys, anpassas efter
verksamheten och hotbilden



Status

* Nytt ramverk snart pa plats
— Krav
— Definitioner, ordlista
— Process, organisation
— Mall for tillitsdeklaration
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Implementation av eskalerad tillitsniva fran
en pilot med Goteborgs stad

Palle Girgensohn, PingPong
7
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SLL, KSL och Sambi ordnar enklare inloggning
Urban Jarl, SLL




JLL: Stockholms lans landsting

SLL, KSL och Sambi ordnar
enklare inloggning

Urban Jarl, SLL, e-Halsa och strategisk IT

2014-11-25



J& Stockholms ldns landsting

Gransoverskridande processer




Jl Stockholms lans landsting

O .
Vart projekt
= SLL

- IdP

- anvandare

- applikationerna Bestallningsportalen och WebCare
Stockholm stad

- IdP

— anvandare

Bestallningsportalen (SP) utvecklad av Kentor

WebCare (SP) utvecklad av Tieto

= .SE

- Anvisningstjanst (DS)
- Tillit-dokument

- regelverk



J& Stockholms lans landsting

Vart mal

= Alla anvandare ska bara

- finnas registrerade pa ett stélle

- logga in en (1) gang med hjalp av sitt egna
organisationskort : Single SignOn

= Ska kunna "rullas ut” Q1 2015

= FOrvaltning inom SLL for egen dokumentation, IdP,
Attribute Store och Attribute Authority mm



Jt Stockholms ldns landsting
Vart projektscenarion

Anvisningstjanst Anvéndare och SP
Intygstjanst A

thIm stac ‘\

IdP
SLL




J& Stockholms lans landsting

Status idag 1

= SLL

— pilotanvandare utsedda

Stockholm stad

— pilotanvandare utsedda

Bestallningsportalen testad, Tillitsdeklaration gjord

WebCare ska testas
.SE

~ haller pa att konfigurerar produktionsmiljé fér DS

— haller pa att ta fram processer fér DS produktionsmiljé



J& Stockholms lans landsting

Status idag 2

= SLL har

— tagit fram
= riktlinjer for SLL-applikationernas attribut
= checklistor for efterféljande projekt
= strategidokument

= utbildningsmaterial (tilsammans med Certezza, E-
halsomyndigheten och .SE), finns pa sambi.se

— forandringsstopp 2014-12-12 - 2015-01-12 klockan 9, i
sin produktionsmiljo



J& Stockholms lans landsting

Uppkomna saker att 10sa

= Sambi Tillits-dokument var inte anvandningsbart

= Sambis hade ingen produktionsmiljé eller nagra processer for den
= Sekretess, av till Sambi inlamnade dokument

= Hur ska vi hantera attributen?

= De flesta deltagarna (SLL, Stockholm stad, .SE) har egna ServiceDesk
— hur samordnas detta?

= Nordic Edge/McAfee/Intel?
= Utrullning lite i taget



-.JJ& Stockholms ldns landsting

Att tdnka pa, avseende federation

» Federation innebdr mer an normalt:

~- 50% processer Y p J/ﬂ
- 50% teknik - ll, 1
| /l/’/ o auilliEs
= plus T
- 50% fortroende/tillit .-4._‘._.1_.5 B> lr




JJ& Stockholms lans landsting

Tack for mig




SVENSKT FEDERATIONSFORUM
#fedforum14 #ind14

Fragestund
" P
) P A



https://internetdagarna.se/talare/palle-girgensohn/
https://internetdagarna.se/talare/palle-girgensohn/

SVENSKT FEDERATIONSFORUM

Summering oy dagen #fedforum14 #ind14
?w“‘ g
‘,,\t Eva Ekenberg, E-legitimationsnamnden

e I Jens Lindh, KSL
Leif Johansson, SUNET

c) Robert Sundin, .SE

Stefan Larsson, eHalsomyndigheten

@ Valter Nord, SUNET/GEANT Association
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Tack for idag och pa aterseende!



